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RESUMO

A tese possui como tema o Direito Penal e como delimitacdo a analise da persecucao penal,
especificamente da expansdo do Direito Penal, a luz do avango da tecnologia, tendo sido
escolhida a ferramenta do dataveillance para fins de verificacdo da hipotese. Diante disso, 0
objetivo central consistitu em responder a seguinte pergunta: o conjunto de instrumentos e
normas existentes no Brasil, com foco na protecdo de metadados, atualmente, garante ao Estado
eficiéncia na andlise preventiva e repressiva as infracdes penais, através da utilizacdo de
técnicas especiais de investigacdo como a do criminal dataveillance? Para responder a essa
pergunta adotou-se como metodologia de pesquisa 0 método de revisdo bibliografica em relacao
aos conceitos de expansionismo penal e suas velocidades, criminal dataveillance, direito ao
siléncio, privacidade digital e o dataveillance racial, 0 método de abordagem indutivo em
relacdo a andlise das leis nacionais e internacionais sobre a protecdo de dados e metadados e a
metodologia de analise de decisbes — MAD em relacdo aos precedentes nacionais e
internacionais envolvendo a privacidade digital e o direito ao siléncio.No primeiro capitulo,
tendo sido usado como recurso metodologico a revisao bibliografica da obra de Jesus-Maria
Silva Sanchez e as criticas a esse autor existentes, o objetivo especifico consistiu em delimitar
o0s conceitos de sociedade pds-industrial, expansionismo penal e velocidades do Direito Penal,
tendo sido possivel concluir pela correlacdo entre o referencial tedrico e o incremento da
tecnologia nas sociedades pés-industriais. O segundo capitulo teve por objetivo especifico,
diante do conceito de dataveillance, compreendido como técnica de coleta de metadados,
demonstrar que as leis brasileiras e estrangeiras ndo estabelecem tanto o conceito de
dataveillance como a sua aplicacdo para processos penais. O terceiro capitulo teve por objetivo
especifico analisar os conceitos tradicionais de privacidade, tendo sido feito o exame da propria
intimidade na era da informacéo, e do direito ao siléncio (nemo tenetur se detegere) para, diante
do incremento da tecnologia e seus efeitos na sociedade atual, estabelecer novas perspectivas
para a realidade do direito penal e processual penal. No quarto capitulo, o objetivo especifico
consistiu em, a partir do dialogo entre dataveillance e o direito processual penal, analisar os
efeitos da utilizacdo da tecnologia na criminologia, momento onde foi possivel concluir que, a
falta de cuidado com a regulamentagdo do tema no Brasil, pode gerar o inadmissivel
dataveillance racial, consistente no desequilibrio na utilizacdo da técnica especial de coleta de
metadados em desfavor de pessoas historicamente excluidas no contexto brasileiro. Diante das
conclusdes especificas e da insuficiéncia das velocidades do Direito Penal reconhecidas pelo
exame do expansionismo penal até o momento, foi estabelecida a chamada quinta velocidade,
sendo caracterizada pela 1) utilizacdo da tecnologia no combate preventivo e repressivo aos
crimes, 2) aumento da producdo de indicios de autoria e materialidade por parte do Estado o
gue, no longo prazo, repercutira no proprio funcionamento da estrutura investigativa e nos
gastos publicos, 3) atualizacdo do conceito do nemo tenetur se detegere, o qual, diante das
atualizagBes que a era da informacdo gera, devera ser respeitado pelas autoridades publicas, 4)
manutencdo da ideia da privacidade digital, em especial, no direito penal, devendo qualquer
4.1) incursdo do Estado ser autorizada previamente por decisao judicial fundamentada com base
no caso sob exame, 4.2) ndo podendo, entretanto, a privacidade na era digital ser comparada
com 0s conceitos cléssicos e 5) mudanca de paradigma relacionado ao tempo e quantidade de
garantias fornecidas ao acusado diante do advento da tecnologia como verdadeiro elemento
coringa capaz de otimizar referidos elementos, independentemente da gravidade do crime.

Palavras-chave: Direito Penal e Tecnologia. Quinta velocidade do Direito Penal. Criminal
Dataveillance. Metadados. Direito ao Siléncio.



ABSTRACT

The thesis has as its theme Criminal Law and as a delimitation the analysis of criminal
prosecution, specifically the Criminal Law expansion, in the light of the advancement of
technology, having chosen the data surveillance tool for purposes of verifying the hypothesis.
Therefore, the central objective is to answer the following question: the set of instruments and
standards existing in Brazil, with a focus on the protection of metadata, currently guarantees
the State efficiency in the preventive and repressive analysis of criminal offenses, through the
use of techniques special investigations such as that of criminal dataveillance? To answer this
question, the literature review method was adopted as a research methodology in relation to the
concepts of penal expansionism and its speeds, criminal dataveillance, right to silence, digital
privacy and electoral dataveillance, the inductive approach method in relation to analysis of
national and international laws on data and metadata protection and decision analysis
methodology - MAD in relation to national and international precedents involving digital
privacy and the right to silence. In the first chapter, having been used as a methodological
resource to bibliographical review of the work of Jests-Maria Silva Sanchez and the criticisms
of that author, the specific objective was to delimit the concepts of post-industrial society, penal
expansionism and penal law speeds, and it was possible to conclude by the correlation between
the theoretical framework and the increase in technology in post-industrial societies. The
second chapter had the specific objective, given the concept of dataveillance, understood as a
metadata collection technique, to demonstrate that Brazilian and foreign laws do not establish
both the concept of dataveillance and its application to criminal proceedings. The third chapter
had the specific objective of analyzing the traditional concepts of privacy, having examined the
intimacy itself in the information age, and the right to silence (nemo tenetur se detegere) for, in
view of the increase in technology and its effects on society present, establish new perspectives
for the reality of criminal law and criminal procedure. In the fourth chapter, the specific
objective was to analyze, from the dialogue between dataveillance and criminal procedural law,
the effects of the use of technology in criminology, when it was possible to conclude that the
lack of care with the regulation of the theme in Brazil , can generate the unacceptable racial
data surveillance, consistent with the imbalance in the use of the special metadata collection
technique to the detriment of people historically excluded in the Brazilian context. In view of
the specific conclusions and the insufficiency of the penal law speeds recognized by the
examination of penal expansionism to date, the so-called fifth speed has been established, being
characterized by 1) the use of technology to prevent and repress crimes, 2) increased production
evidence of authorship and materiality on the part of the State, which, in the long run, will have
an impact on the very functioning of the investigative structure and public spending, 3) updating
the concept of nemo tenetur se detegere, which, in the face of the updates that the era of
information generates, must be respected by public authorities, 4) maintenance of the idea of
digital privacy, especially in criminal law, any 4.1) State incursion must be previously
authorized by reasoned judicial decision based on the case under examination, 4.2) no however,
privacy in the digital age can be compared with classic concepts and 5) a related paradigm shift
to the time and amount of guarantees provided to the accused in the face of the advent of
technology as a true wild element capable of optimizing such elements, regardless of the gravity
of the crime.

Keywords: Criminal Law and Technology.Fifth speed of Criminal Law. Criminal
Dataveillance. Metadata. Right to Silence.
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INTRODUCAO

A tese possui como tema o estudo do fenbmeno da expansdo do direito penal e,
como delimitagdo, a analise do desenvolvimento da persecucdo penal pelo Estado,
especificamente aquela relativa as velocidades do Direito Penal, & luz do avango da tecnologia,

tendo sido escolhida a ferramenta do dataveillance para fins de verificacdo da hipdtese.

Diante disso, o problema de pesquisa € o seguinte: o conjunto de instrumentos e
normas existentes no Brasil, com foco na protecdo de metadados, atualmente, garante ao
Estado eficiéncia na analise preventiva e repressiva as infracfes penais, através da utilizacéo

de técnicas especiais de investigacdo como a do criminal dataveillance?

Obijetivando situar o leitor sobre o que se esta a tratar, o criminal dataveillance,
técnica de coleta de metadados, pode ser visualizada através dos seguintes exemplos, em
especial, para que seja possivel a compreensdo do que significa o termo metadado:

1) Ao invés de focarmos a atencdo no conteldo de cartas (dados), o criminal
dataveillance tem por objetivo analisar a gramatura do papel, a fonte utilizada, o
fluxo da mensagem entre remetente e destinatario e demais informacdes periféricas

(metadados).

2) Quando Jodo, mostra um texto escrito em seu celular (dados) para Maria, ao invés
de focar no texto, Maria, caso queira analisar os metadados, deve se ater as
caracteristicas de armazenamento da informacdo, se o arquivo foi editado ou néo,

dentre outros fatores externos ao contetido em si.

A tese possui como hipdtese a constatagdo de que ndo existe, no conjunto de
instrumentos e normas existentes ndo apenas no Brasil como no exterior, especificamente no
que diz respeito as ferramentas de coleta de metadados, tais como a técnica especial de
investigacdo ao longo dos capitulos denominada de criminal dataveillance, ndo garantindo
tanto ao Estado eficiéncia no enfrentamento preventivo e repressivo das infracdes penais,
como também nitida inseguranca juridica aos individuos que, a cada dia, se veem mais
prejudicados em relacdo aos direitos basicos a privacidade e a vedacao de producao de provas

contra si mesmo (nemo tenetur se detegere).
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Para se chegar a essas constatacOes serdo usadas como metodologias de pesquisa 0
método de revisdo bibliografica em relagdo aos conceitos de expansionismo penal e suas
velocidades, criminal dataveillance, direito ao siléncio, privacidade digital e o dataveillance
racial, o método de abordagem indutivo em relacdo a analise das leis nacionais e
internacionais sobre a protecdo de dados e metadados e a metodologia de analise de decisdes
— MAD (FILHO; LIMA, 2010) em relacdo aos precedentes nacionais e internacionais

envolvendo a privacidade digital e o direito ao siléncio.

Acerca ainda da metodologia, a tese, com o intuito de formular as bases do que
venha a ser a quinta velocidade do direito penal, com base no raciocinio analégico e na
possibilidade de didlogo entre diversas areas, aspectos defendidos por Daniel Epstein (2020)
para o aprimoramento do pensamento, fard um dialogo entre direito penal, direito processual

penal e criminologia.

Antes de descrever os eixos de pesquisa que fundamentam a hipétese e os objetivos
especificos de cada um dos capitulos, importante destacar a relevancia do estudo para fins de
controle preventivo e repressivo, por exemplo, a corrup¢do, sob os seguintes aspectos: 1)

econbmico; 2) judiciario, 3) politico e 4) social.

Para a economia, de acordo com a Federacao das Industrias do Estado de Séo Paulo
(FIESP), 2,3% do PIB nacional sdo perdidos por ano com praticas de corrupcao, o que acaba
prejudicando o aumento da renda per capita, o crescimento e a competitividade do Paist. Mais
do que isso, a oferta de melhores condicdes de infraestrutura e de um ambiente de negdcios

mais estavel, igualmente é prejudicada.

De acordo com a ONU, o Brasil perde cerca de 200 (duzentos) bilhdes de reais
com esquemas de corrupgdo por ano?. Em relagdo a protecdo de dados, no caso apontado
acima envolvendo vazamento de dados, o Facebook perdeu cerca de 119 (cento e dezenove
bilhdes) de dolares em capitalizagdo de mercado apos o escandalo da Cambridge Analytica

de acordo com o relato de Andrew Burt (2019).

1 Disponivel em:  https://www.gazetaonline.com.br/noticias/economia/2017/05/saiba-qual-e-o-preco-da-

corrupcao-no-brasil-1014059906.html. Acesso em: 06 jan.2019.

2 Brasil perde cerca de R$ 200 bilhGes por ano com corrupgdo, diz MPF. Istoé. Disponivel em:
https://istoe.com.br/brasil-perde-cerca-de-r-200-bilhoes-por-ano-com-corrupcao-diz-mpf/. Acesso em: 07.jan.
2019.
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No ambito do judiciario, as Operacdes Sanguessuga®, Navalha*, Zelotes®, Lava
Jato® e Sépsis sdo exemplos da importancia e da repercusséo do enfrentamento a corrupgéo e

0 papel do Poder Judiciario brasileiro nesse processo.

J& o uso da tecnologia como instrumento de efetivagdo da tutela penal tem sido
tema recorrente na jurisprudéncia dos Tribunais Superiores’.

Ainda no aspecto econdbmico da questdo, mais especificamente a respeito dos
ataques cibernéticos, Christine Lagarde, presidente do Banco Central Europeu®, alertou para
o fato de que um cyber-ataque a uma grande instituicdo financeira pode gerar uma crise de
liquidez de proporcdes globais®.

De acordo com uma reportagem do jornal Independent, a presidente do BCE,
Christine Lagarde, alertou que um ataque cibernético bem organizado as principais
instituigdes financeiras pode levar a uma crise financeira, tendo sido afirmado, em tradugéo
literal, que "a histdria mostra que as crises de liquidez podem se transformar rapidamente em
crises sistémicas”, o que, em sua visdo, gera por parte do BCE o dever de "agir
preventivamente™.

% Nessa operagdo, a PF desmantelou uma quadrilha que roubou 110 milhdes de reais destinados a satide. Dois anos
antes, descobriu-se que uma mafia, que ficou conhecida como a dos vampiros, desviava dinheiro destinado pelo
Ministério da Salde a compra de hemoderivados.
Disponivel:http://policiaoperante.blogspot.com/2012/02/operacoes-da-pf-contra-corrupcao.html.  Acesso  em:
06.jan.2019.

4 A Operacdo Navalha revelou que o empreiteiro Zuleido Veras, dono da construtora Gautama, conquistava obras
publicas mediante o suborno de uma ampla rede de colaboradores no mundo politico. VEJA teve acesso a integra
das provas produzidas pela PF. Esses documentos inéditos demonstram que, quando precisava de favores em
Brasilia, a turma de Zuleido recorria a bancada do PMDB
no Senado. Disponivel: http://policiaoperante.blogspot.com/2012/02/operacoes-da-pf-contra-
corrupcao.html. Acesso em: 06.jan.2019.

5 Disponivel em: https://www.analiseagora.com/2015/04/0s-nomes-das-operacoes-contra-corrupcao.html. Acesso
em: 06.jan.2019.

® A Operagdo Lava Jato é um conjunto de investigacdes em andamento pela Policia Federal do Brasil, que
cumpriu mais de mil mandados de prisdo temporaria, de prisio preventiva e de conducdo coercitiva, visando
apurar um esquema de lavagem de dinheiroque movimentou bilhdes de reais em propina. A operagéo teve inicio
em 17 de marco de 2014 e conta com 57 fases operacionais, autorizadas entre outros, pelo juiz Sérgio Moro,
durante as quais mais de cem pessoas foram presas e condenadas. Disponivel em:
https://pt.wikipedia.org/wiki/Opera%C3%A7%C3%A30_Lava_Jato. Acesso em: 06.jan.2019.

" Exemplificativamente, no Informativo n° 583 o STJ definiu que “sem prévia autorizacdo judicial, sdo nulas as
provas obtidas pela policia por meio da extragdo de dados e de conversas registradas no whatsapp presentes no
celular do suposto autor de fato delituoso, ainda que o aparelho tenha sido apreendido no momento da prisdo em
flagrante. STJ. 62 Turma. RHC 51.531-RO, Rel. Min. Nefi Cordeiro, julgado em 19/4/2016 (Informativo n° 583
do STJ). Disponivel em:https://www.stj.jus.br. Acesso em: 07.jan. 2019.

8 European Central Bank (ECB).

® $645 Billion Cyber Risk Could Trigger Liquidity Crisis, ECB’s Lagarde Warns. Disponivel em:
https://www.forbes.com/sites/daveywinder/2020/02/08/645-billion-cyber-risk-could-trigger-liquidity-crisis-echs-
lagarde-warns/#bdf4bd87ca8c. Acesso em: 10.fev.2020.


https://pt.wikipedia.org/wiki/Pol%C3%ADcia_Federal_do_Brasil
https://pt.wikipedia.org/wiki/Pris%C3%A3o_tempor%C3%A1ria
https://pt.wikipedia.org/wiki/Pris%C3%A3o_preventiva
https://pt.wikipedia.org/wiki/Condu%C3%A7%C3%A3o_coercitiva
https://pt.wikipedia.org/wiki/Condu%C3%A7%C3%A3o_coercitiva
https://pt.wikipedia.org/wiki/Lavagem_de_dinheiro
https://pt.wikipedia.org/wiki/Propina_(portugu%C3%AAs_brasileiro)
https://pt.wikipedia.org/wiki/Fases_da_Opera%C3%A7%C3%A3o_Lava_Jato
https://pt.wikipedia.org/wiki/S%C3%A9rgio_Moro
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A gravidade dos prejuizos financeiros é alta quando nos deparamos com o relatdrio
do Conselho Europeu de Risco Sistémico (ESRB), que estima o custo global de ataques
cibernéticos em até US $ 654 bilhdes (507 bilhdes de libras).

Na seara politica, mais especificamente a legislativa, o advento das Leis n°
12.529/11 BRASIL, 2011), 12.846/13 (BRASIL, 2013) e 13.303/16 (BRASIL, 2016) mostra
a preocupacdo ndo apenas com o combate a corrupgdo, mas com o compliance como

instrumento de controle por parte da Administracdo Publica.

Sob a otica social, demonstrando a importancia que o tema tem para a sociedade
brasileira, em entrevista concedida a Gazeta Online'®, o secretario-geral da ONG

Transparéncia Capixaba, Edmar Camata, destacou que, in verbis:

Uma pesquisa da CNI mostrou que, pela primeira vez, a sociedade enxerga a
corrupcdo como prioridade para ser resolvida. Em geral, antes, salde e educacéo
apareciam na frente. Mas o brasileiro esta percebendo que sé quando a corrupcéo for
de fato estancada é que vai sobrar recursos para outras areas fundamentais.

Os eixos de pesquisa que fundamentam a hipétese e 0s objetivos especificos de cada
um dos capitulos sdo os seguintes: 1) a delimitacdo do que seja sociedade pds-industrial, o
expansionismo penal, e as velocidades penais existentes 2) a protecdo de dados e metadados
no Brasil e sua aplicag&o no Direito Brasileiro, 3) o conceito de criminal dataveillance e suas
implicacdes no sistema normativo brasileiro a luz da Constituicdo Federal Brasileira de 1988,
e 4) realidade e perspectivas do dataveillance, seja como técnica especial de investigacdo, seja

como elemento identificador da quinta velocidade do Direito Penal.

No primeiro capitulo, tendo sido usado como recurso metodol6gico a revisdo
bibliografica da obra de Jests-Maria Silva Sanchez e as criticas a esse autor existentes, 0
objetivo especifico consistiu em delimitar os conceitos de sociedade poés-industrial,
expansionismo penal e velocidades do Direito Penal, tendo sido possivel concluir pela
correlagdo entre o referencial tedrico e o incremento da tecnologia nas sociedades pos-

industriais.

Para fins de assimilacdo prévia do tema, sociedade pds-industrial deve ser

10«0 mais novo escandalo de corrupcéo brasileira tem um nome de uma seita antiga e exerceria funcdo do zelo
pelas coisas sérias. Entretanto, fazia um falso zelo. Ora! Funcionarios da Receita Federal que deveria zelar
seriamente pela aarrecadacdo dos tributos dos contribuintes ndo fizeram.”.  Disponivel
em: https://www.gazetaonline.com.br/noticias/economia/2017/05/saiba-qual-e-o-preco-da-corrupcao-no-brasil-
1014059906.html. Acesso em: 06.jan.2019.
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compreendida como aquela cuja base diz respeito, ndo a atividade agréria, tradi¢do ou a producdo de
bens eminentemente industriais, e sim a realizagao de servicos (BELL, 1974, p. 149).

Ja o termo expansionismo penal deve ser compreendido como fenémeno pelo qual o direito
penal passa a expandir a sua area de abrangéncia, tutelando comportamentos e fatos da vida até entéo

regulados por outras areas.

Sobre as chamadas velocidades do direito penal, atualmente, quatro velocidades sé&o aceitas
na doutrina. A primeira velocidade traz a ideia de que o Direito Penal cumpre com os ditames
classicos do devido processo legal, sendo aplicado a luz do garantismo, 0 que gera um

procedimento mais longo e mais seguro ao acusado (SILVA SANCHES, 2013).

Ja a segunda velocidade do Direito Penal tem espaco nos chamados crimes de menor
potencial ofensivo, permitindo com que as penas de prisdo sejam substituidas por aquelas que
restrinjam direitos, gerando a flexibilizacdo das medidas punitivas estatais, de um lado, bem
como a celeridade procedimental, por outro (SILVA SANCHES, 2013).

A terceira velocidade do Direito Penal passa a mesclar as duas primeiras velocidades,
tornando possivel que garantias penais e processuais classicas sejam relativizadas
independentemente da gravidade do delito (SILVA SANCHES, 2013).

Aqui, a punicdo torna-se mais célere, fendbmeno muitas vezes inversamente
proporcional a qualidade da prestagdo jurisdicional fornecida pelo Estado aos cidadaos, o que
da ensejo, inclusive, a equiparacdo dessa velocidade com a teoria do Direito Penal do Inimigo,
de Gunther Jakobs.

Revisados referidos pontos de partida, a quarta velocidade, possivel de afericdo a
partir de Daniel Pastor, desde a obra “Recodificacion penal y principio de reserva de codigo”
(2005), passando pelo artigo no qual trabalha com a deriva neopunitivista de organizacdes
como causa da atual perda de prestigio dos direitos humanos (2005, p. 73-114), ao escrever
sobre 0 que chamou de “neopunitivismo”, fendmeno derivado da propria expansdo penal
(CANCIO MELLIA, p. 151) e tomando por base o raciocinio de Zaffaroni (2004) sobre os
ciclos punitivos, destaca que o Direito Penal, na quarta velocidade, passa a restringir e suprimir
garantias penais e processuais penais de acusados que, no passado, possuiram a funcdo de
chefes de estado e, no desempenho de tais fungOes, acabaram transgredindo tratados

internacionais que protegem direitos humanos.
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O segundo capitulo objetivara especificamente, diante do conceito de dataveillance,
compreendido como técnica de coleta de metadados, demonstrar que as leis brasileiras e
estrangeiras ndo estabelecem tanto o conceito de dataveillance como a sua aplicacdo para

processos penais.

O terceiro capitulo tera por objetivo especifico analisar os conceitos tradicionais de
privacidade, tendo sido feito 0 exame da prdpria intimidade na era da informacdo, e do direito
ao siléncio (nemo tenetur se detegere) para, diante do incremento da tecnologia e seus efeitos
na sociedade atual, estabelecer novas perspectivas para a realidade do direito penal e

processual penal.

No quarto capitulo, o objetivo especifico consistira em, a partir do didlogo entre
dataveillance e o direito processual penal, analisar os efeitos da utilizacdo da tecnologia na
criminologia, momento onde serd possivel em que medida eventual insuficiéncia de
regulamentacdo do tema no Brasil, pode gerar o inadmissivel dataveillance racial, consistente
no desequilibrio na utilizacdo da técnica especial de coleta de metadados em desfavor de

pessoas historicamente excluidas no contexto brasileiro.

Diante das conclusdes especificas e da eventual insuficiéncia das velocidades do
Direito Penal reconhecidas pelo exame do expansionismo penal até 0 momento, sera possivel
aferir se estamos, no presente momento, diante de novos desafios relacionados a 1) utilizacao
da tecnologia no combate preventivo e repressivo aos crimes, 2) ao eventual aumento da
producdo de indicios de autoria e materialidade por parte do Estado, 3) a atualizacdo do
conceito do nemo tenetur se detegere, 4) a manutencdo da ideia da privacidade digital e 5) a
mudanca de paradigma relacionado ao tempo e quantidade de garantias fornecidas ao acusado
diante do advento da tecnologia como verdadeiro elemento coringa capaz de otimizar referidos

elementos, independentemente da gravidade do crime.
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1 EXPANSIONISMO DO DIREITO PENAL

No primeiro capitulo, o objetivo especifico é compreender o conceito, evolugdo e
criticas ao fendbmeno do expansionismo penal proposto por Jesus-Maria Silva Sanchez.

Nesse sentido, o capitulo analisara, inicialmente, os conceitos de sociedades pos-
industriais e a pos-modernidade trazidos pelo referido marco tedrico, sendo destacada, na
sequéncia, até por compreender um dos objetivos centrais da tese!?, a analise a respeito do que
se denomina de modernidade tardia brasileira.

Na sequéncia, sera analisado o fendmeno em si do expansionismo penal sendo, por
conseguinte, analisadas as velocidades do Direito Penal propostas por Jesus-Maria Silva

Sanchez, bem como aquelas que estdo em debate apds o advento da referida tese.

Na leitura inicial do trabalho cumpre fazer um alerta: o inicio do primeiro capitulo
consiste no desenvolvimento do raciocinio da Jests-Maria Silva Sanchez a luz de termos e
ideias ja concebidas e trabalhadas por outros autores, circunstancia essa que tornara necessaria
a explicacédo de paralelos através de notas de rodapé ou de observacdes ao longo do corpo do
texto.

Outro alerta importante é o seguinte: associado inclusive ao ineditismo do tema ora
proposto, o dataveillance ndo serd analisado, exclusivamente sob a perspectiva do processo
penal, ou seja, 0s seus reflexos serdo, ao longo da obra, compreendidos igualmente no que diz

respeito a propria dogmatica do Direito Penal.

1.1  Compreendendo as sociedades pds-industriais, a pds-modernidade e a
modernidade tardia brasileira

A compreensdo do fendbmeno do dataveillance e as possiveis implicaces para o
sistema penal (e por que ndo, processual penal) brasileiro traz, como ponto de partida, a
elucidagéo quanto as sociedades pos-industriais, a chamada pds-modernidade e a modernidade

tardia no direito penal.

11 A técnica do dataveillance e a analise das velocidades do Direito Penal levardo em conta a realidade vivenciada
na Ameérica Latina, mais especificamente, a do Brasil.
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A compreensdo do Brasil de hoje, caracterizado como uma sociedade pds-industrial,
passa por uma constatacao inicial singela e, ao mesmo tempo, alarmante: o Brasil possui mais

de 180 (cento e oitenta) mil leis em vigor'?,

O grande numero de leis, em um primeiro olhar, levaria a concluséo inicial de que
no Brasil problemas como a corrupcao, por exemplo, tem, a partir do aprimoramento de leis,

diminuido.

Ledo engano. Quando comparadas a posi¢do ocupada pelo Brasil nos indices de
Percepcéo da Corrupcio (IPC) 20183, mecanismo no qual paises sdo pontuados e classificados
tomando por base indices relativos ao nivel de corrupcdo no setor publico a partir da percepgdo dos
executivos, investidores, académicos e estudiosos da area da transparéncia, com enfoque em episédios
como propina, desvio de recursos publicos, burocracia excessiva, hepotismo e habilidade dos governos
em conter a corrup¢do, de 2017 e 2018, elaborado pelo movimento Transparéncia Internacional
é possivel visualizar que o pais piorou 09 (nove) posic¢oes no ranking, passando a ocupar o 105°
lugar. Analisando os indices de Percep¢do da Corrupcdo (IPC) de 2020, é possivel visualizar que o

Brasil mostrou pouco ou nenhum avanco na luta contra a corrupgao nos Gltimos anos“.

O cendrio brasileiro remonta a maxima atribuida a Tacito™ na qual, em uma traducio livre,
diz que quanto mais corrupto o Estado, maior o numero de leis. Feita a breve reflexéo, o estudo sobre o
advento da Sociedade P6s-Industrial sera realizado com base na obra “O Advento da Sociedade Pos-
Industrial”, de Daniel Bell.

Para o autor, a compreenséo do termo € obtida através da comparacdo dos atributos das
sociedades industrial e pré-industrial (BELL, 1974, p.146). A tradicdo é palavra-chave quando é feita a
analise sobre as chamadas sociedades pré-industriais. A partir dessa bussola, 0 poder nas referidas
sociedades esta associado a propriedade da terra, sendo considerada eminentemente agréria.

A sociedade industrial, diferentemente, é caracterizada pela producdo de bens industriais, ao

12 A titulo de exemplo de que o nimero de leis em vigor no Brasil é um fendmeno preocupante, vide: O Brasil —
pasmem! — tem quase 200 mil leis, e muitas sem nexo. Disponivel: https://www.dm.com.br/opiniao/2017/05/0-
brasil-pasmem-tem-quase-200-mil-leis-e-muitas-sem-nexo/. Acesso em: 22.nov.2019.

13 [ndice de percepcdo da corrupcdo 2018. Transparency International. Disponivel: https://s3-sa-east-
1.amazonaws.com/tibr-downloads/CP1-2018.pdf. Acesso em: 22.nov.2019.

14 Ao contréario de paises como Libano, Malaui e Bésnia & Hezergovina, cuja situacdo piorou ou, ainda, Grécia,
Mayanmar, e Equador, paises cuja situagdo melhorou. indice de percepgéo da corrupgéo 2020. Transparency
International. Disponivel em:< https://comunidade.transparenciainternacional.org.br/ipc-indice-de-percepcao-da-
corrupcao-2020>. Acesso em: 04.dez.2021.

15 “Corruptissima re publica plurimae leges”
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contrario da sociedade pré-industrial, caracterizada por moldes tradicionais e relacionados a propriedade
da terra.

Outro traco diferenciador diz respeito a detencdo do poder. Ao contrario do que ocorre nas
sociedades pré-industriais, o poder nas sociedades industriais esta nas méos dos chamados capitalistas
(BELL, 1974, p.149).

Diante desse contexto, é possivel visualizar os atributos essenciais paraa compreensao inicial
do conceito de sociedade pos-industrial. Em sintese, a base da referida sociedade diz respeito, ndo a
atividade agraria, tradicdo ou a producdo de bens eminentemente industriais, e sim a realizacdo de

servigos, constatacdo mais ampla, portanto.

Como referencial empirico, Bell baseou os seus estudos na sociedade norte-
americana, mais especificamente, em dados estatisticos e que demonstrariam a passagem da

sociedade industrial a sociedade pds-industrial.

Ha aqui, portanto, metamorfose responséavel por gerar uma sociedade de empregados
de escritorio, funcionarios, em suma, de prestadores de servigos (BELL, 1974, p.155). Sobre
essa grande mutacdo, referido autor destaca como marco temporal os idos de 1947. Sobre a
distribuicdo de empregos que ocorria até entdo, Bell menciona que essa se dava de forma

equilibrada.

Os anos de 1947 a 1968, na pesquisa realizada por Bell sobre a sociedade norte-
americana, constituiram marcos temporais importantes para se chegar a conclusao de que, nesse
periodo, houve o acréscimo de cerca de 60% nos empregos em servicos, enquanto as industrias

apresentavam um aumento inferior a 10%;

Dentro dessa margem historica, em que pese a constancia do crescimento da
producdo industrial, essa tendéncia devera perdurar, ou seja, crescimento quantitativo de
namero de pessoas no setor industrial (levando-se em conta, por exemplo, o crescimento natural
da populagéo) e a diminuigdo do percentual de trabalhadores no referido setor produtivo. De
acordo com os prognosticos de Bell, a industria chegaria a empregar cerca de trinta e um
milhGes de pessoas em 1980, numero que representaria aumento em face dos vinte e sete

milhdes de trabalhadores nos idos de 1968.

Entretanto, “a parte que lhe caberd no emprego total descera a menos de 32% em
1980, no lugar dos 36% de 1968 (BELL, 1974, p.151). A diminuicdo percentual no numero de
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pessoas trabalhando na inddstria gera, sob outro enfoque, o respectivo aumento de outra area.
Para Bell, os chamados empregados em escritorios, cujo montante em 1968 era de trinta e cinco
milhdes e seiscentos mil (46,7%), subiria para quarenta e oito milhdes e trezentos mil (50,8%)
em 1980. Ja os prestadores de servigos passariam de nove milhdes e quatrocentos mil (12%),

em 1968, para treze milhdes e cem mil (13,1%), em 1980.

Ou seja, analisando as categorias das pessoas que trabalham em escritérios e daqueles
que prestam servicos, haveria, de acordo com Bell dentro de sua previsdo, a ascensdo de
quarenta e cinco milhdes (59,1%), em 1968, a sessenta e um milhdes e quatrocentos mil

(64,6%), em 1980, ou seja, um aumento percentual de 5,5%.

Aliado ao decréscimo percentual dos trabalhadores industriais, tomando-se por base
0 mesmo periodo, os trabalhadores rurais decresceriam de trés milhdes e quinhentos mil (4,6%)
para dois milhdes e seiscentos mil (2,7%) (BELL, 1974, p.157).

Voltando aos atributos da sociedade pos-industrial, no que diz respeito a fonte do poder, as
referidas sociedades séo caracterizadas por uma palavra-chave, qual seja: informagéao. Sobre o tema, em
termos de panorama, a ascensao dos servigos, para o referido autor, esta intimamente ligada ao declinio
das atividades industriais (BELL, 1974, p.148).

A palavra-chave inerente a fonte do poder nas sociedades pos-industriais serve de norte para
0 desenvolvimento da presente tese. Justamente a partir da informacao ou, mais especificamente, o
tratamento que a ela deve ser dado, torna-se importante aferir se, dentro do contexto de uma sociedade
pos-industrial como a brasileira, se (e em que medida) a tese das velocidades'® do Direito Penal,
proposta por Jests Maria Silva Sanchez (2013), bem como o conjunto de instrumentos e
normas existentes no Brasil, com foco na prote¢édo de dados, garantem ao Estado, na condicéo
de titular da persecucéo penal, eficiéncia no combate preventivo as infraces penais, atraves da
utilizacdo de dataveillance e, em que medida, 0 sistema normativo, além de solucionar (ou n&o)
o problema, deve (ou ndo) ser aprimorado a partir da analise dos direitos ao siléncio (QUEIJO,

2012) e seu (potencial) conflito com o direito a intimidade nas sociedades modernas.

A partir dessa mudanca de contexto, “a classe de operarios manuais e ndo qualificados
esta-se reduzindo (...) enquanto (...) a classe dos trabalhadores qualificados vai se tornando
predominante” (BELL, 1974, p.380).

16 O termo velocidade, a luz da teoria proposta por Jesiis Maria Silva Sanchez, deve ser compreendido como
eficiéncia e efetividade.
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Para além da alteragdo da producdo e das ocupac0es, a propria estrutura social sofreu
mudancas, resultando na migracdo da classe operéria para o trabalho assalariado. Esse
fendmeno econdmico e social, evidentemente, trouxe reflexos para a analise da criminalidade,

dos crimes e, por que ndo, da propria figura do criminoso.

Sobre a questdo do papel do trabalho na sociedade pds-industrial, Bell destaca que
“a questdo do trabalho” deixou de ser central e ndo tem um peso (...) suficiente para polarizar

todas as outras questdes em torno desse eixo” (BELL, 1974, p.189).

O trabalho para o autor, portanto, ndo é mais considerado a categoria central da vida
social, tendo a luta de classes perdido relevancia nos tempos atuais. Nesse ponto, discordando
da perspectiva apontada por Bell, os conflitos entre classes continuam, entretanto, de modo

diverso pelo poder.

Sobre o pensamento de Daniel Bell (1974), importante consignar rapidamente, até
por ndo ser o escopo do presente trabalho, criticas feitas, a titulo de exemplo, por Jose Flavio
Bertero (2019), em especial, sobre o referencial tedrico utilizado pelo primeiro autor (sociedade
norte-americana) e metodologico (utilizacdo estrita de dados se distanciando, por exemplo,

aqueles afetos a sociologia.

De acordo com José Flavio Bertero (2019), utilizando exemplos relativos a médicos
e diferentes relagBes sociais possiveis, “o que define a situacdo social das pessoas ndo &,
conforme se V€, a ocupacdo ou a profissdo, como pensa Bell”. Dentro dessa perspectiva,
enguanto o médico assalariado em uma clinica privada € um proletario, 0 que ndo ocorre caso
0 mesmo médico trabalhasse em um hospital publico, 0 mesmo igualmente ndo pode ser
afirmado sobre o médico que trabalha em seu proprio consultério, o que o caracterizaria como
um assalariado, capitalista de si ou, ainda, um pequeno capitalista a depender da forma assumida

pelo seu trabalho.

Fazendo aqui uma analogia ao estudo que ora se propbe, o fendmeno do
dataveillance, como ferramenta de atuacdo estatal e da defesa trabalha com a perspectiva de
utilidade e necessidade podendo, a um s6 tempo diminuir o nimero de inqueritos e processos
atualmente em curso, bem como ferramenta defensiva a elucidar melhor fatos e provas,
independentemente da gravidade do crime praticado, gerando uma possibilidade inicial de
reformulacéo dos critérios utilizados para a definicdo das proprias velocidades do direito penal

propostas por Silva Sanchez.
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Sobre a possibilidade da utilizacdo do dataveillance como ferramenta defensiva,
cumpre esclarecer que essa podera ajudar a elucidar fatos demonstrando, por exemplo, que a
partir do fluxo de dados e, principalmente, de metadados, determinado individuo jamais esteve
em determinado local ou, ainda que tenha estado, jamais nas condi¢6es de horario descritas por
vitimas ou pela autoridade policial responsavel pela apuracdo do caso ensejando, sem davidas,
mais uma possibilidade para a chamada investigacéo defensiva, tema editado pela Ordem dos
Advogados do Brasil através do Provimento n. 188, de 11 de dezembro de 2018 (SILVA, 2019).

Em sintese, os contornos das disputas mudaram podendo ser destacados raciocinios
que vao desde a “luta por reconhecimento” "(Kampf um Anerkennung) em Hegel (1977) a

concepcao da dindmica da chamada vontade de poder (Wille zur Macht), em Nietzsche (1977)Y.

Em resumo, faz parte da natureza humana a busca por espacgos. A sociedade pds-
industrial, tdo somente, mudou a concepc¢do sobre espacos objeto dos possiveis conflitos,
passando-se a admitir a busca pelo protagonismo dos espagos virtuais, ou seja, pelo
protagonismo relacionado a instituicéo, aplicagéo e fiscalizacdo de mecanismos e ferrramentas

tecnoldgicas.

Retomando a andlise da obra de Daniel Bell, a mudanca de paradigma transforma a
ciéncia e a técnica em termos centrais da sociedade pds-industrial. (BELL, 1974, p.299). A partir
dessa constatacdo, a ~~ corrida do ouro™" passa a objetivar o dominio, no campo penal, das

técnicas e da ciéncia inerentes a persecucao penal.

Nessa perspectiva, a técnica do dataveillance, a ser esmiucada nos proximos
capitulos podera (ou ndo) servir como importante instrumento de dominacdo, por parte do

Estado e dos particulares que souberem maneja-la (os chamados pelo Autor de sabios).

Cabe aqui pontuar que o fundamental quando da analise das sociedades poés-
industriais ndo se resume a transicao de critérios afetos a propriedade, aos do conhecimento ou
politicos, elementos essenciais para compreensdo do proprio poder, e sim a mudanca ocorrida

na prépria producéo e aprimoramento do conhecimento (BELL, 1974, p.380).

Em resumo, a inovacdo e o desenvolvimento de teorias, definidos por Bell como

7 Sobre as eventuais afinidades entre Hegel e Nietzsche quando da analise das lutas por reconhecimento e vontade
do poder, vide o texto esclarecedor de Jodo Constancio. In. Cad. Nietzsche vol.37 no.1 S&o Paulo Jan./June 2016
Disponivel em: http://dx.doi.org/10.1590/2316-82422016v3701jc. Acesso em: 23.nov.2019.
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conhecimento tedrico, devem se sobrepor ao conhecimento empirico (1971, p.380). Por outro
angulo, a inovacdo nada mais e do que algo possivel e que tem, por matriz, justamente o

conhecimento tedrico.

Contextualizando, figuras até entdo dominantes como as do empresario, do homem
de negécios e do executivo industrial cedem (ainda que por auséncia de vontade) o trono aos
cientistas, economistas, engenheiros e matematicos da chamada pelo autor de nova tecnologia
industrial (BELL, 1974, p.380).

A mudanca de personagens permite enxergar que a natureza do proprio controle
existente foi alterada. Em linhas gerais, o entéo vigente controle econémico passa a ser exercido
de forma politica. Aqui, a indagacao que fica se resume ao seguinte: o estudo de metadados e
suas infinitas possibilidades de implementacdo servem como mecanismo valido de controle

politico?

Sobre o tema, o principal problema ndo consiste na admisséo dos metadados para
implementacdo do poder e sim no modo pelo qual referidas técnicas, dentre as quais o
dataveillance, poderao ser usadas e, principalmente, se ha mecanismos de controle eficientes
guanto a utilizacdo do préprio mecanismo de controle tomando como base,
exemplificativamente de forma provocativa, a agdo avassaladora do dinheiro (e consequente
possibilidade de maiores ou menores investimentos), o que gerara ainda mais desigualdade no

que tange ao trato do direito penal brasileiro.

Dentro do objetivo proposto, esclarecidas as principais caracteristicas das sociedades
pos-industriais, 0 que possibilita ao menos o pano de fundo econémico que envolve o advento
do dataveillance, reflexdes sobre a poés-modernidade e, consequentemente, a chamada

modernidade tardia no Brasil, sdo possiveis.

N&o ha duvidas de que a Constituicdo Federal de 1988 elencou direitos fundamentais
e principios cujo objetivo foi o de resgatar elementos sociais inerentes a era do pos-guerra, com
especial destaque, no Brasil, para os direitos humanos e tendo, por palavra-chave, a

redemocratizagdo do pais apos um periodo de autoritarismo atinente a ditadura militar.

Houve a aproximacdo, tedrica'® pelo menos, da proposta brasileira de Estado

18 Para parte da doutrina, o Brasil, no mundo dos fatos, por assim dizer, ndo experimentou o chamado welfarismo,
circunstancia comum a América Latina. Além disso, até por corresponder a trago importante e que sera mais a
frente analisado, o proprio enfrentamento a corrupgdo em terrae brasilis, € realizado com base em moveis e efeitos
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Democratico de Direito do chamado Welfare State, o que geraria a todos o efetivo acesso ao

bem comum.

Em sintese, o Estado de bem-estar social’® nada mais ¢ do que uma espécie de
organizacdo politica, socio-cultural e econbémica que concebe o Estado como agente

responsavel pela promogdo social e pela organizacdo da economia.

O Estado, nesse panorama, desempenha parcerias com empresas privadas e
sindicatos, garantindo servicos publicos e protegendo a populacdo (SCHUMPETER, 1908, p.
213-232). Dado o panorama inicial, Otto Eduard Leopold Von Bismarck (surge como um dos
principais nomes da &rea ao abordar que o Estado de bem-estar social moderno nasceu na
década de 1880, na Alemanha, com o objetivo de permitir ao Estado uma alternativa ao

liberalismo econémico e ao socialismo (FAY, 1950, p.1-7).

A concepcao Alema do papel do Estado trazida pelo Welfare State logo foi utilizada
em outros paises da Europa. Na Inglaterra, durante o governo de Herbert Henry Asquit,
ocorreram reformas sociais entre os anos de 1914 e 1918 que incluiram o seguro de saude
nacional, o seguro desemprego nacional e as pensdes para aposentados. A Suécia, por seu turno,
adotou 0 modelo de atuacdo estatal em 1932 através de Per Albin Hansson, politico social-

democrata da época.?°

Na Ameérica do Norte, especificamente nos Estados Unidos, o New Deal ocorrido
entre 1933 e 1937, consistiu na série de programas implementados, no governo do presidente
Franklin Delano Roosevelt, cujo escopo foi o de ndo apenas reformas, mas, e principalmente,
recuperar a economia norte-americana, assistindo todos aqueles prejudicados pela “Grande
Depressdo. Referido programa foi dividido em quatro dimensfes, a saber: 1) reformas
econdmicas e regulacdo de setores da economia, 2) medidas emergenciais, 3) transformacoes

culturais e 4) nova pactuacao politica entre o Estado e fatores sociais (FRASER, 1989).

Sobre o Welfare State, a luz dos estudos feitos pelo socidlogo dinamarqués Ggsta

Esping-Andersen, assim como ocorre em relagdo a outras doutrinas, o chamado “capitalismo

distintos, ou seja, no Brasil, quando muito, experimentou de fato uma espécie de desenvolvimentismo, ndo tendo
sido, entretanto, acompanhado de politicas de inclusdo/assisténcia/redugdo de desigualdades (prestacBes
positivas). Sobre o tema, dada a sua importancia, VIANNA e SILVA (1989) destacam que sdo escassos 0s estudos
voltados para a construcdo de um modelo tedrico capaz de discernir e avaliar as especificidades do padrao
brasilerio de protecdo social.

19 Também chamado de Estado-providéncia ou Estado Social
20 Disponivel em: https://www.thelocal.se/20180705/folkhemmet-how-emigration-class-struggle-and-womens-
rights-helped-create-the-peoples-home-of-sweden/ Acesso em: 22 nov. 2019.
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assistencialista”, na Europa, teve trés vertentes, a saber:

1) As versdes “social-democratas” na Escandinavia, com tributos altos e beneficios
universais.

2) Os estados de bem-estar anglo-americanos, com tributos baixos e que enfatizam
a garantia de um minimo existencial e ndo beneficios universais.

3) Os modelos mistos, como os da Alemanha, que foram construidos em torno do

principio contributivo.

No Brasil, a era Vargas, periodo de tempo compreendido entre 1930 e 1951, €
apontada como marco para o implemento, ainda que discutivel se com o intuito de perpetuacéo
do poder ou ndo (WEFFORT, 1980), de direitos aos trabalhadores como o salario-minimo, o
advento da Consolidacdo das Leis Trabalhistas (CLT) e a fundacdo do Partido Trabalhista
Brasileiro.

Passadas a era Vargas e o advento de 04 (quatro) Constituicdes Federais Brasileiras
em menos de um século (ConstituicBes Federais de 1934, 1937, 1946 e 1967), surge a

X9

“Constituicdo Cidada” de 1988 contendo como um de seus principais fundamentos possibilitar

maior liberdade e direitos ao cidadao e manter o Estado como replblica presidencialista.

Para alcancar esse objetivo, tendo ainda por influéncia movimentos europeus de
reconhecimento de direitos humanos pos-Segunda Guerra?l, houve a positivagio em seu corpo
normativo de uma série de direitos fundamentais e principios (explicitos e implicitos), com o

intuito de edificar o tdo sonhado Estado Democratico de Direito.

A partir desse contexto (edificacdo do Estado Democratico de Direito), passados 31
anos desde o advento da Constituicdo Federal de 1988, sera que as promessas ali contidas foram

satisfatoriamente cumpridas?

2L Sobre a multiplicidade de instrumentos internacionais no pds-Segunda Guerra, Sidney Guerra: “Apds a
hecatombe da Segunda Guerra Mundial, durante a qual 0 mundo teve a oportunidade de assistir a uma série de
barbaridades envolvendo milhares de pessoas, sentiu-se a necessidade de se criarem mecanismos que pudessem
garantir protecdo aos seres humanos. A partir dai floresce uma terminologia no Direito Internacional, relacionando-
0 aos Direitos Humanos: o Direito Internacional dos Direitos Humanos”. In: Os direitos humanos na ordem juridica
internacional.
Disponivelem:https://webcache.googleusercontent.com/search?q=cache:rg32FceJjWgJ:https://periodicos.unifor.
br/rpen/article/download/830/1573+&cd=3&hl=pt-BR&ct=cInk&gl=br. Acesso em: 26.nov.2019. Sobre a
temaética, recomenda-se a leitura do seguinte texto: QUINTANA, Fernando. La ONU vy la exégesis de los derechos
humanos. Porto Alegre: Sérgio Fabris, 1999.


https://pt.wikipedia.org/wiki/Modelo_n%C3%B3rdico
https://pt.wikipedia.org/wiki/Alemanha
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A pergunta acima permite, para a sua resposta, a abordagem de institutos como o
da Modernidade Tardia. Conceituar o termo é algo complexo por envolver um conjunto de
fatores (Morin, 2000).

Em que pese a dificuldade inicial, até para que seja possivel associar esse fendbmeno
ao dataveillance e as velocidades do direito penal, a modernidade tardia pode ser considerada
como um conjunto de utopias/entropias, contradicdes, distopias, afirmacfes ou, ainda
“promessas descumpridas da democracia e da modernidade™ (Bobbio, 1986), podendo ainda ser
definida tanto como “uma fase de retomada quanto de negacdo, de afirmacdo e de
interrogacOes”, pertencendo ao “mundo real/virtual” (MARTINEZ, 2012).

A andlise do “conjunto” de perspectivas inerentes a modernidade tardia é possivel a
partir da compreensdo de cada uma das facetas das respectivas modernidades em situagdes

normais de temperatura e presséo.

Nesse sentido, a modernidade econdmica resulta na 1) livre mobilidade dos fatores
de producdo, 2) no trabalho assalariado, 3) na adogdo de técnicas racionais de contabilidade e
de gestdo, 4) na incorporacdo incessante da ciéncia e da técnica ao processo produtivo.
(MARTINEZ, 2012).

Ja a modernidade politica gera 1) a substituicdo da autoridade descentralizada, tipica
do feudalismo, pelo Estado central, dotado de um sistema tributério eficaz, 2) de um exército
permanente, 3) do monopdlio da violéncia e 4) de uma administracdo burocratica racional
(MARTINEZ, 2012).

Por fim, a modernidade cultural implica na 1) secularizacdo das visdes do mundo
tradicionais, com a respectiva diferenciacdo em esferas de valor até entdo embutidas,

impregnadas na religido: a ciéncia, a moral, o direito e a arte (ROUANET, 2002, pp. 237-8).

No amago da modernidade cultural, os chamados por Martinez (2012) de bens
culturais “poderdo se movimentar com mais independéncia em razdo da laicizacdo e da

secularizacdo do espaco publico”

A partir das caracteristicas que representariam as modernidades econdmicas, cultural
e politica é possivel concluir preliminarmente que a modernidade tardia contaminaria o sistema

guando um dos respectivos pilares ndo estivesse presente.


https://jus.com.br/tudo/adocao
https://jus.com.br/tudo/processo
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No campo hermenéutico, a Modernidade Tardia compreende a mudanca de
paradigma existente nas lutas sociais, onde a chamada luta por conservacao deu lugar a luta
pelo reconhecimento (HONNETH, 2003).

Assim, a modernidade tardia pode ser entendida como a entre-safra do esperar,

calcular (estratégia) e a acdo (da tatica a pratica) ou, ainda, um “quefazer”?,

Sobre a modernidade, em especial no Brasil, Lénio Streck (2005) compreende como
algo tardio e arcaico, caracterizado por promessas que ainda ndo se realizaram. Dando
sequéncia, por mais paradoxal que possa ser, o Estado, diante do ndo cumprimento de tais
promessas, pretende retomar uma agenda (neo)liberal, destacando o Autor que ha, no Brasil,

um imenso déficit social.

Em paises como o Brasil, “em que o Estado Social ndo existiu, 0 agente principal de toda
politica social deve ser o Estado”, entretanto, em terrae brasilis, ha o seguinte dilema de acordo com
Streck (2005): “quanto mais necessitamos de politicas publicas, em face da miséria que se avoluma,
mais o Estado, Unico agente que poderia erradicar as desigualdades sociais, se encolhe!”

No tocante ao estudo do Direito, em especial para que seja possivel a dimensdo sobre a
chamada crise epistemoldgica do Direito Penal?®, o intérprete, ao operar juridicamente sobre casos
concretos, ainda parte de um paradigma liberal-individualista-normativista que, nas palavras de Streck
(2005)4, podem ser simbolizados pelos seguintes exemplos:

a) o crime de adulteracdo de chassi de automdvel possui pena minima maior (3 a 6 anos de recluséo
e multa) do que o crime de lesdo corporal grave (1 a 5 anos de reclusdo) e de infanticidio (2 a 6 anos
de detenco);

b) o crime de roubo que resulta em leséo corporal grave culposa e o crime de extorsdo mediante
seqUiestro possuem pena minima maior (7 a 15 anos de reclusdo e 8 a 15 anos de reclusdo,
respectivamente, convertida esta para 12 a 20 anos se 0 sequestro dura mais que 24 horas) do que o
crime de homicidio doloso (6 a 20 anos de recluséo);

Além dos possiveis paradoxos existentes no Direito Penal brasileiro, um fendmeno

importante para arrematar o topico diz respeito a chamada onda punitiva

Sobre o tema e, mais especificamente, sobre as tendéncias criminais, Alessandro De Giorgi

22 De acordo com Freire, o chamado tempo de quefazer pode ser sintetizado com o seguinte exemplo:"N&o te
esperarei na pura espera / Porque 0 meu tempo de espera é um / Tempo de quefazer” (Freire, 2000 - frontispicio).
23 Sobre o tema, vide: ALBANI, Thiago Anton; CARNEIROII, Walber Araujo. Crise epistemoldgica do direito
penal na pos-modernidade. Disponivel em: https://drive.google.com/drive/folders/IAWVWEKIiy67WkeP-
POWUYyZI9PJolUBmE. Acesso em: 27.nov.2019.

24 Foram respeitados os parametros minimos e maximos existentes a época da aludida reflexo.
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(2019) destaca que referidos fendmenos aumentaram bastante, entretanto, “de forma desconectada

durante as Ultimas trés décadas”.

Em outro aspecto, mesmo que as taxas de crime tenham declinado bastante durante os anos
de 1990, 0 mesmo, de acordo com De Giorgi, ndao ocorreu em relagdo ao niimero “de pessoas presas,
condenadas e encarceradas”, sendo possivel constatar a utilizacdo, cada vez maior, “da retorica da

severidade penal”, mesmo sem qualquer “conexdo com o problema do crime” (DE GIORGI, 2019).

Nessa perspectiva, os discursos publicos sobre os problemas sociais concebidos a partir de
uma conexdo logica com politicas sociais foram, simplesmente, transformados na linguagem, nao

apenas do crime comao, e principalmente, da punicao.

A partir dos estudos de Stuart Hall, a mudanca existente serviu como base para a tentativa
das elites norte-americanas de “policiar a crise”” (Hall et al., 1978), gerando um novo paradigma para a

gestdo punitiva “da pobreza racializada em uma sociedade neoliberal”.

Historicamente, a partir de estudos interdisciplinares promovidos por Jordan T. Camp
(2016), Jodi Melamed (2011), Nikihil Pal Singh (2017) e Sarah Haley (2016), é possivel
visualizar a superacao da énfase tradicional na economia politica da pena, circunscrita aos poderes a
elas inerentes, passando a andlise para a “crescente confianca do Estado capitalista neoliberal em relagao
a regulacdo pela punicdo, como parte de uma reconfiguracdo mais ampla das estruturas sociais de
acumulagio do capitalismo tardio” (DE GIORGI, 2019, p. 23)%.

Diante dessa constatacdo e do exemplo trazido por Loic Wacquant (2009b, xvii) no
sentido de “impor disciplina dissociada do trabalho as- salariado [...] por aumentar o custo das
estratégias de escape ou de resisténcia que levam homens jovens de classes sociais mais baixas
a setores ilegais de nossa economia urbana”, De Giorgi (2019) assevera que “a critica
materialista da punicdo deveria [...] enfatizar os resultados instrumentais de préaticas penais
recentes, analisar os efeitos generalizados das tecnologias penais, particularmente em
conjuncdo com outras ferramentas de regulagdo social, como o controle de imigracdo e as

politicas de bem-estar”.

Dentre as ferramentas de regulacdo social e, principalmente, aquelas relacionadas as
tecnologias penais, encontra-se o dataveillance, por isso a interligacdo dos conceitos aqui

realizada.

Diante da colocagdo do pano de fundo envolvendo as sociedades pos-industriais, o

%5 Sobre o tema, vide Mcdonough; Reich; Kotz, 2010; Michalowski; Carlson, 1999.
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fendmeno da pés-modernidade e o da modernidade tardia brasileira torna-se necessaria a analise
do fenémeno do expansionismo penal desenvolvido por Silva Sdnchez e, consequentemente, as

velocidades do Direito Penal existentes.

1.2 Jesus-Maria Silva Sdnchez e o Expansionismo penal

Relembrando o objetivo central do presente trabalho®®, importante se faz, nesse
momento, analisar a teoria do expansionismo penal trazida por Silva Sanchez. O autor espanhol,
na obra “A expansdo do Direito Penal: aspectos da politica criminal nas sociedades pods-
industriais” desenvolve as chamadas “velocidades do direito penal” utilizando o seguinte

roteiro.

No primeiro capitulo da obra, cujo objetivo foi o de destacar as causas da expansédo
do direito penal, Silva S&nchez as enumera do seguinte modo: 1) os “novos interesses”, 2) 0
efetivo aparecimento de novos riscos, 3) a institucionalizacdo da inseguranca, 4) a sensagdo
social de inseguranca, 5) a configuracdo da maioria com a vitima do delito, 6) o descrédito de
outras instancias de protegdo, os gestores “atipicos” da moral (atypische Moralunternehmer),
7) a atitude da esquerda politica como simbolo da chamada politica criminal social-democrarta

na Europa e 8) o fator colateral denominado “gerencialismo”.

Ao tratar sobre 0s novos interesses, o Direito Penal deve ser visto, inicialmente, como
um dos instrumentos de atuacdo estatal caracterizado pela protecdo de bens juridicos
especialmente importantes (SILVA SANCHEZ, 2013, p. 27).

Diante desse contexto, a expansdo criminal esta relacionada a apari¢do de novos bens
juridicos, esses podendo derivar da novidade em si ou, ainda, da revaloracao de bens juridicos

ja existentes em outros ramos do Direito, ensejando a tutela penal.

Ja as causas do surgimento de novos bens juridico-penais podem ser resumidas na

conformacdo ou generalizacdo de novas realidades e em cujo contexto o individuo deve

% Se (e em que medida) a tese das velocidades do Direito Penal, proposta por Jesis Maria Silva Sanchez, bem
como o conjunto de instrumentos e normas existentes no Brasil, com foco na protecdo de dados, garantem ao
Estado, na condicdo de titular do Poder-dever de punir, eficiéncia no combate preventivo as infracfes penais,
através da utilizacdo de dataveillance e, em que medida,o sistema normativo, além de solucionar (ou ndo) o
problema, deve (ou ndo) ser aprimorado a partir da analise dos direitos ao siléncio e seu (potencial) conflito com
o direito a intimidade nas sociedades pés-industriais.
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conviver?’ ou, ainda, a chamada deterioracdo de contextos ou, na linguagem usada pelo autor
espanhol, realidades “tradicionalmente abundantes” que, com o passar do tempo, passaram a se

tornar escassos, servindo como exemplo o meio ambiente (SILVA SANCHEZ, 2013, p. 27).

A terceira grande causa para explicar a expansdo penal diz respeito ao incremento de
valor que determinados bens juridicos ganharam em virtude da evolucdo historica, social e

cultural, podendo ser citado como exemplo o patriménio historico-artistico.

No Brasil, a realidade é diversa, talvez, em virtude do exagerado numero de leis
penais existentes. Aqui é possivel visualizar a preocupacéo legislativa em duas categorias: bens

publicos em sentido lato e patriménio histérico e cultural.

Enquanto é possivel extrair um exemplo de uma maior preocupacdo do legislador
com o patrimoénio, em sentido amplo, do Estado, trazida na lei n® 13.531, de 2017 (BRASIL,
2017) que alterou tanto o inciso Ill, do art. 163 e o 86°, do art. 180, ambos do Codigo Penal
(BRASIL, 1940), manteve inalterado, exemplificativamente o delito previsto no art. 165 do CP
(BRASIL, 1940).

O inciso Il1, do art. 163, do Cddigo Penal (BRASIL, 1940), relativo ao crime de dano,
passou a considerar qualificada a hipdtese de dano praticado contra o0 o patriménio da Unido,
de Estado, do Distrito Federal, de Municipio ou de autarquia, fundacdo publica, empresa
publica, sociedade de economia mista ou empresa concessiondria de servigcos publicos,

alargando, portanto, as hipoteses de incidéncia anteriores?®.

Ja 0 86°, do art. 180 do CP (BRASIL, 1940), dispositivo legal relativo ao crime de
receptacao, foi alterado gerando aumento das hipoteses de incidéncia da pena em dobro crimes
praticados em detrimento de bens do Distrito Federal, de autarquia, fundacdo publica e empresa
publica?®.

27 Sanchez (2013, p. 27) cita como exemplo as instituicGes econdmicas de crédito. Dentro do contexto brasileiro
no qual escrevo a presente tese, ndo apenas a existéncia das instituicdes econdmicas de crédito mas,
principalmente, o surgimento dos chamados “bancos digitais” tem se mostrado fendmeno que mudou por completo
a interacdo dos individuos com as referidas empresas e, consequentemente, as correlaces entre Direito Penal,
tecnologia e sistema financeiro, por exemplo.

28 O referido inciso era descrito da seguinte forma: 111 - contra o patriménio da Unido, Estado, Municipio, empresa
concessionaria de  servigos publicos ou sociedade de economia mista. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em: 28.11.2019.

29 Atualmente, o art. 180, 86°, do CP esta descrito da seguinte forma: § 6° Tratando-se de bens do patrimdnio da
Unido, de Estado, do Distrito Federal, de Municipio ou de autarquia, fundacdo publica, empresa publica,
sociedade de economia mista ou empresa concessionaria de servigos publicos, aplica-se em dobro a pena prevista
no caput deste artigo. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm.
Acesso em: 28.nov.2019.
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Analisando o teor do art. 165, do CP, é possivel visualizar que, além de ndo ter sido
alterado pela lei n® 13.531, de 2017 (BRASIL, 2017), referida conduta, em que pese estar
disciplinada como crime, ndo gera temor no que diz respeito a pena corporal, sendo essa de seis

meses a dois anos de detencéo.

O que mais pode preocupar eventual criminoso, nesse aspecto, seria a estipulagéo da
pena de multa derivada do sistema alternativo previsto no art. 165, do CP (BRASIL, 1940),
demonstrando, ao menos por amostragem, que, diferentemente de paises da Europa, o Brasil

ndo possui indice de evolugdo historica, social e cultural nos mesmos patamares.

Encerrando o tdpico, a partir de descri¢des trazidas por Robert Alexy (1994, 186-
187), para o qual, “um bem ¢ um bem coletivo de uma classe de individuos quando
conceitualmente, factica ou juridicamente, é impossivel dividi-lo em parte e outorga-las aos
individuos”, ou seja, bens coletivos como bens ndo distributivos, Silva Sanchez (2013, p.28)
destaca que existem espac¢os tanto para uma expansao razoavel como, e principalmente, para

uma expansao irrazoavel do Direito Penal.

Para ilustrar a afirmacdo, o autor espanhol utiliza dois exemplos: no primeiro,
relativo a entrada macica de dinheiro oriundo do trafico de entorpecentes em determinado setor
do mercado (dinheiro ilicito®), referido ato ensejaria lesdes penalmente relevantes para fins de

punicao por crimes contra o sistema financeiro.

No segundo exemplo, Silva Sanchez destaca a entrada de pequenas (ou médias)
quantidades de dinheiro negro na aquisicdo de bens ou, ainda, na retribuicdo pela realizacédo de
servicos como fatos penalmente irrelevantes para a configuracdo, exemplificativamente, de

crimes como os de lavagem de capitais.

Nesse ponto, cabe destacar que o dataveillance, alterando substancialmente o foco
da persecucao penal que sairia do bem juridico em si, passando para os “rastros eletronicos” de
movimentacdes financeiras, mudaria por completo a l6gica. Ou seja, ndo serd mais a quantidade
de dinheiro que deveré frear ou ndo a atuacao estatal no atual periodo no qual vivemos e sim a
qualificacdo dos metadados obtidos e, principalmente, se na obtencdo dos dados foram
respeitadas garantias como, no Brasil, inerentes a legalidade, ao devido processo legal e aampla

defesa.

% Tradugdo literal da expressdo usada pelo referido autor (dinheiro negro) ndo foi usada no texto, tendo sido
substituida por linguagem neutra e essencial a perspectivas anti-racistas, fundamentais para o desenvolvimento de
toda a sociedade.
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Sobre a correlacdo entre metadados, movimentacgdes financeiras e a busca pelos
chamados “rastros eletronicos”, o seguinte exemplo: na apuragdo de delitos, por exemplo, de
lavagem de dinheiro, metadados relacionados a periodicidade, horarios e frequéncia de
transacgdes destinadas a um ou mais destinatarios, bem como de contatos (ainda que ndo se tenha
acesso ao teor em si) servirdo para as autoridades terem mais lastro em relagcdo ao que e,

principalmente, como serd realizada a apuracao dos respectivos fatos.

Apds destacar quais seriam 0s novos interesses, Jests-Maria Silva Sanchez analisa
se houve (ou ndo) qualquer relacao desse fendbmeno com o aparecimento de novos riscos. Antes,
contudo, de esmiugar o topico, cumpre breves apontamentos a respeito da obra de Ulrich Beck
(1986).

Beck realizou, em suas obras®!, correlacio entre a chamada sociedade pos-industrial
na qual vivemos com a chamada “sociedade do risco” ou, ainda, “de riscos®?, sendo essa
caracterizada por variagdes no &mbito econdmico e por avancos tecnoldgicos nunca antes vistos

na histéria da humanidade.

Nesse ponto, o dataveillance, como teécnica de vigilancia (surveillance) representa
um desses aspectos do avanco tecnoldgico, devendo ser analisado se, e até que ponto, a sua
instituicdo servird (ou ndo) como instrumento apto a garantir um incremento do bem-estar

individual.

Nota-se, para além da seguranca dos homens perante os riscos de origem natural®, a
presente obra pretende desenvolver um panorama entre a instrumentalizacdo do dataveillance
e 0s riscos (potenciais e concretos) ao individuo em sua esfera individual de direitos e garantias
asseguradas na Constituicdo Federal de 1988 e no microssistema penal e processual penal,
representados pela privacidade na era digital e na vedacdo de producdo de provas contra si

mesmo.

Portanto, as consequéncias negativas do aprimoramento tecnolégico é, sem sombra
de duavidas, um dos pilares da presente tese. No amago do bem-estar individual, mais

especificamente no que diz respeito ao risco de procedéncia humana como fenémeno social

31 Existem textos emblematicos sobre o tema e que foram escritos por Beck, sendo vejamos: Risikogesellschaft.
Aufdem Weg in eine andere Moderne, Frankfurt, 1986; Gegengifte. Dieorganisierte Unverantwortlichkeit,
Frankfurt, 1988; Politik inder Risikogesellschaft,Frankfart, 1991; DieErfindung desPolitischen.ZueinerTheorie
reflexiver Modernisierung, Frankfurt, 1993.

32 No texto originario, Ulrich Beck denomina a sociedade de risco como Risikogesellschaft.

33 Sobre esse aspecto do risco, vide: cf. Kuhlen, Zum Strafrecht der Risikogesellschaft, GA, 1994, p. 347 e ss, 360;
Schiinemann, Kritische Anmerkungen zur geistigen Situation der deutschen Strafrechtswissenschaft, GA, 1995, p.
201 e ss, 211.
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estrutural (CEREZO, LOPEZ, 2000 p.24-15). Referida conformacéo dentro do direito penal,
ou seja, do risco de procedéncia humana dentro do direito penal, sob um ponto de vista afeto
aos paises do Norte, foi feita por Pérez del Valle (1996, p. 43-44) e por Lopez Barja de Quiroga
(1997, p. 289).

A chamada sociedade tecnoldgica, caracterizada pela competitividade crescente entre
0s seus membros, descola para a marginalidade individuos (e ndo sdo poucos), que Sdo
percebidos pelos demais (aqueles que nela estdo incluidos), como fonte de riscos pessoais e

patrimoniais.

Neste ponto, até mesmo para que se possa refletir sobre a realidade brasileira, cabe
tragcar um paralelo entre a sociedade de risco, 0s mecanismos tecnoldgicos e as questdes raciais
aqui existentes.

O Relatdrio da Comissdo Interamericana de Direitos Humanos — CIDH de 2019
recomendou que “os Estados devem adotar as medidas judiciais, legislativas, administrativas e
de outra indole requeridas para corrigir a excessiva aplicacdo da prisdo preventiva, garantindo
que essa medida seja de carater excepcional e se encontre limitada pelos principios da
legalidade, presuncdo de inocéncia, necessidade e proporcionalidade, evitando assim seu uso
arbitrario, desnecessario e desproporcional. Esses principios deverdo guiar sempre a atuacdo

das autoridades judiciais, com independéncia ao modelo de sistema penal adotado pelo Estado”.

O excessivo uso das prisdes preventivas acima traz, apropriando-se do termo
utilizado por Al Gore, uma verdade inconveniente contra negros e negras no Brasil, conforme
estudos do INFOPEN (BRASIL, 2019), o qual concluiu que 61,7% dos presos sao pretos ou

pardos, chamou a atencdo para o presente trabalho®*.

Sobre o tema, importante destacar que o dataveillance tem conexdo tanto com o
namero de prisGes em si (como alternativa apta a gerar a sua diminuigdo) como na condicao de

ferramenta apta a melhorar os fluxos judiciarios por todo o pais.

A criminologia critica, assim como outros ramos da ciéncia, possui diversos
paradigmas a serem explorados pelos que nela se debrucam. Nesse aspecto, sera feita uma

correlacdo entre poder, racismo e direito no centro do debate da criminologia critica brasileira.

3% Para mais detalnes sobre o relatdrio, vide: https://www2.camara.leg.br/atividade-
legislativa/comissoes/comissoes-permanentes/cdhm/noticias/sistema-carcerario-brasileiro-negros-e-pobres-na-
prisao. Acesso em: 03.dez.2019.
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O impulso necessario para analisar a problemética envolvendo o racismo, poder e
direito surgiu a partir da leitura do texto de Felipe da Silva Freitas (FREITAS, 2016).

Em seu texto, o autor teve por objetivo realizar uma anélise sobre o punitivismo no
Brasil, refletindo sobre racismo, producdo do conhecimento criminolégico e funcionamento do

campo juridico nacional.

Para isso, foi realizada, ao longo do texto, discussdes objetivando responder como o
pensamento criminoldgico vem se articulando com a agenda genocida contra 0 povo negro no

Brasil.

Tal perspectiva é possivel de obtencdo a partir da analise dos discursos
contemporaneos da criminologia critica acerca da seletividade do sistema penal, com énfase
nas chamadas pelo autor de “principais rupturas ¢ permanéncias” entre os discursos

criminoldgicos criticos e as praticas politicas no campo juridico penal.

A respeito do contexto historico da criminologia no Brasil, a estruturacdo do campo
criminologico no pais, a partir de 1970, é caracterizada pela criacdo, articulacdo e o
fortalecimento de grupos de pesquisa em criminologia em universidades, bem como com “o
ingresso de crimindlogos e criminoldgicas criticos como professores de cursos de graduacao e
pos-graduacdo (Sobretudo na area de direito)” (FREITAS, 2016, p. 489).

Tomando por base o trecho do livro “Racismo e sexismo na cultura brasileira”, de
Lélia Gonzalez (1983), a primeira reflexdo que surge para o leitor é a seguinte: serd que, das
pessoas que ingressaram nos quadros das universidades ao longo da chamada estruturacéo do
campo criminolégico no pais, como crimindlogos criticos, quantas efetivamente seriam capazes
de exercer, com a “independéncia militante” necessaria os tais discursos insurgentes e

ensejadores de rupturas?

Questionamento possivel a partir da leitura do texto, em especial, quando o autor
realiza a analise dos textos representativos do pensamento negro que, por muito tempo, nao
encontrou “espaco nem na faixa da direita, nem na faixa da esquerda” (FREITAS, 2016, p.

492).

E justamente a partir desse cenario, caracterizado pelo aumento da producio
cientifica em todo o pais, que o autor prop&e a producéo, critica e a proposicéo de criminologias
“criticas e insurgentes” (FREITAS, 2016, p. 489).
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A proposta de producdo critica pretende, aqui, ampliar as areas passiveis de debates
envolvendo o racismo, ndo desconsiderando (pelo contrario, devendo ser ressaltada, a
importancia como primeiros passos histéricos), as discussdes propostas por Sueli Carneiro,
Jurema Werneck, Luiza Bairros, Vilma Reis e Edson Cardoso (CARNEIRO, 2005;
WERNECK, 2003; CARDOSO, 2015; REIS, 2005; BAIRROS, 2016).

Diante de tal desafio, o autor pretendeu alcancar o seu resultado dividindo o estudo

em trés partes, a saber:

A primeira enfatiza a andlise das formas de ocultacdo da temética racial
vigente no debate criminoldgico nacional; a segunda, sublinha as
divergéncias, rupturas e insurgéncias verificadas na trajetéria do pensamento
criminoldgico brasileiro, e, por fim, uma sesséo referente ao levantamento de
hipoteses explicativas para o “siléncio criminologico” quanto ao genocidio
com énfase nas teorias sobre branquitude e hierarquias epistemoldgicas (2016,
p. 490).

A respeito da primeira parte, ganha destaque a evolucgéo existente na criminologia ao
longo dos anos no Brasil. No inicio, a criminologia brasileira foi organizada a partir de um
“criticismo”, do problema da seletividade do sistema penal ¢ da necessidade de uma politica

criminal alternativa.
Sobre o tema, Martins (2014, p. 120) assim se posiciona:

Verifica-se que Baratta se consolida como um grande simbolo do pensamento
critico-criminologico de vertente europeia e sua obra alcanga significamente
0 Brasil e a América Latina. Na América Latina, 0 processo de ingresso do
paradigma da reacdo social e da criminologia critica constituiu um fendémeno
de emancipacao metodoldgica de alguns setores, visto que diante da tradugédo
desse paradigma se fomentou o reconhecimento dos sujeitos latino-
americanos como pesquisadores com 0s seus proprios olhares no tocante as
pesquisas criminoldgicas e politicas criminais. Assim, através da perspectiva
de se apropriar de teorias estrangeiras e leva-Ilas as raizes locais em seu tempo,
espaco e método, inaugura-se na América Latina a percep¢do de uma tradugdo
da criminologia.

Nesse periodo, portanto, é possivel visualizar o enfoque na denlncia materialista da
injustica social, fendmeno intimamente ligado com a estrutura econdémica. O enfoque de

referidas denuncias, importante consignar, seria, de acordo com o autor, marxista.

Em sintese, a criminologia estava ocupada tdo somente com os efeitos do racismo e
ndo com a analise do fendmeno como parte (ndo) integrante da estrutura e da propria logica de
funcionamento do sistema penal. A partir dessa escolha de enfoque, temas como o genocidio

foram rechacados e substituidos pela a busca por caminhos “menos radicais” de aproximagao
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da temaética racial.

O racismo, portanto, estava tdo somente sendo tratado de forma periférica e
insuficiente para compreenséo do fendmeno, suas causas, efeitos e consequéncias, portanto,

como um todo.

E possivel visualizar que essa caracteristica da criminologia brasileira gerou diversos
problemas, em especial, quanto a permeabilidade do pensamento criminolégico critico, sendo

vejamos:

Assim como em outros campos do conhecimento, o saber criminolégico
(critico) brasileiro manteve-se pouco permedvel as contribuicdes do
pensamento negro, do pensamento feminista ou de outros grupos sociais
subalternizados e seguiu trabalhando com a ideia de classe como macro
categoria explicativa dos fendmenos no ambito da justica criminal, dos
processos de criminalizagdo e das dindmicas de selecdo do sistema punitivo
(FREITAS, 20186, p. 492).

No decorrer do texto e as reflexdes a ele inerentes, realizando o didlogo necessario
com a obra de Ana Flauzina (2014), verifica-se que a criminologia que ndo se preocupe com as

relacBes raciais nao estaria apta na missao de compreender o sistema penal.

Nesse aspecto, o autor destaca que o racismo seria o “eixo estruturador” (p.493) das
desigualdades. Nesse ponto, creio que o racismo, em verdade, € uma das dimensdes, devendo
ser destacadas outras como, por exemplo, a condi¢do econémica, indices de violéncia, acesso a

educacdo e aspectos culturais.

Sobre os aspectos culturais, por exemplo, em um pais como o Brasil, de dimensdes
continentais, € importante que a criminologia analise, para além dos aspectos relativos a raca,

questdes econdmicas e culturais afetas, por exemplo, as regides do pais.

A partir da relacdo da criminologia e a “manutencao dos privilégios da branquitude”,
o autor destaca ponto crucial para a evolug¢ao da criminologia qual seja: “O que estd em jogo €

que a critica brasileira ndo chegou as tltimas consequéncias” (FREITAS, 2016, p. 494).

Neste ponto, o Autor traz um paralelo importante em relacéo a pergunta feita linhas

acima, in verbis:

Trata-se de considerar como as posi¢Oes (raciais, de classe e de género)
dos(as) pesquisadores(as) tém influenciado para que a categoria raca ou
género sigam ausentes das escolhas tedricas e metodoldgicas da criminologia
critica. E diante do risco de que a dentincia do racismo importe em perda dos
préprios privilégios que os criticos param de avancar.
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Aqui existe uma reflexdo importante a respeito da criminologia critica brasileira no
sentido de que o risco dos efeitos das denuncias em relacdo as perdas dos proprios privilégios

acaba freando o trabalho critico.

Sobre a problematica envolvendo a ndo concepcao do negro como pessoa humana, o
autor aponta como uma das solucBes para o referido enfrentamento a “presenga negra em

espacos de formulacdo politica e tedrica” (FREITAS, 2016, p. 496).

Em sintese (e portanto), além de ouvir 0s negros e negras, é necessario possibilitar a
construcdo das narrativas por essas vozes, sob pena de o Brasil refletir, na prética ( e
infelizmente) o trecho do livro de Gonzélez (1983)descrito no inicio do artigo, no qual os negros
seriam bem vindos na casa dos brancos, tdo somente e enquanto, ndo se prestassem a usar dos

espacos de discurso e manifestar-se criticamente.

O tratamento adequado as questdes raciais no Brasil € 0 ponto que merece destaque
para reflexdes, feitas a seguir, a partir do advento de novas tecnologias, em especial o
dataveillance na arena criminologica critica, bem como os reflexos que tal ferramenta podera

gerar em relacdo as reformas neoliberais pelas quais o Brasil vem passando nos Gltimos anos.

Retornando a obra de Jesus-Maria Silva Sanchez, finalizando o topico relativo ao
efetivo aparecimento de novos riscos, o progresso técnico reformula a delinquéncia dolosa
tradicional, ou seja, aquela cometida com dolo direto ou de primeiro grau, permitindo a
utilizacdo de novas técnicas como instrumento que lhe permite produzir resultados

especialmente lesivos.

Nesse ponto, e aqui reforcando o ineditismo do presente estudo, o enfoque do autor
espanhol é o de analisar as alteracGes relativas ao cometimento do crime em si, enquanto a
presente obra pretende abordar, diante da evolucéo natural dos meios tecnoldgicos, como se da

a persecucao penal na era digital, tendo o dataveillance como ferramenta de teste.

Ao abordar, dentro do primeiro capitulo, a institucionalizagdo da inseguranca, Silva
Sanchez (2013, p.30) destaca que as sociedades pds-industriais, caracterizadas por fenémenos
como o emprego de meios técnicos, a utilizacdo de substancias cujos efeitos nocivos sdo ainda
desconhecidos ou, ainda, a comercializagdo de produtos com tais caracteristicas, geram

constante incerteza na vida social.

Para além de ndo sabermos quem estd nos matando, a evolucdo da tecnologia e,
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principalmente, a sua utilizacdo por governos e empresas permite-nos chegar a mais uma
preocupacao, essa sim um dos pontos centrais para reflexdo e fazendo uma parddia ao exemplo
destaco por Silva Sanchez®®: estdo nos investigando, mas ndo conseguimos ainda saber com

certeza nem quem, nem como, nem a que ritmo”.

Nessa toada, o problema reside, ndo nas decisdes humanas que geram riscos inerentes
as investigacOes (Estatais ou privadas) e sim na distribuigcdo dessas decisdes, o que gera reflexos

dos mais diversos entre os grupos sociais®.

A complexidade social, nesse panorama, é incontroversa. Referido fendbmeno tem
uma série de implicagdes (social, econdmica, politica etc.), dentre as quais, chama a atencao 0s
seus reflexos no direito penal (ROXIN, 1998, p.435), mais especificamente, no campo da

persecucao penal do Estado.

Sociedades caracterizadas com diversas complexidades, em especial a tecnoldgica,
permitem uma interacdo individual nunca vista, gerando um incremento quanto a possibilidade

de que alguns desses contatos virtuais gere a producdo de consequéncias lesivas.

Nesse ponto, dois exemplos podem (e, por que ndo?) devem ser destacados para
realcar o passo que se pretende dar na presente obra em relacdo a teorizacdo de Silva Sanchez.
O primeiro diz respeito a Jodo, residente em Sdo Paulo - SP que, diante do término de seu
relacionamento com Maria e, diante da relativa facilidade de acesso a aplicativos disponiveis
na rede, produz as chamadas deepfakes®” e shallowfakes®® contra a ex-companheira contendo

cenas, textos e gestos jamais praticados pela vitima.

O segundo exemplo diz respeito ao procedimento que a Policia Civil de Sdo Paulo e

a Policia Federal devem tomar, ndo apenas para reprimir os videos em circulagdo pela web mas,

% 0O cidaddo andnimo diz: "estdo nos 'matando', mas ndo conseguimos ainda saber com certeza nem guem nem
como, nem aque ritmo” (SILVA SANCHEZ, 2013, p.2013).

% Cf. Lopez Cerezo/Lujan Lopez, Ciéncia ypolitica, p. 173 e ss.

37 Trata-se de uma siglonimizacdo de “deep learning”, consistindo em um mecanismo que é capaz de sintetizar
imagens ou sons humanos baseada em técncias de inteligéncia artificial. Dentre as possibilidades de criacdo de
videos falsos, a chamada Rede Generativa Adversarial ¢ o mecanismo mais difundido. Vide, sobre o tema:
BRANDON, John. Terrifying high-tech porn: Creepy “deepfake” videos are on the rise”. Fox News. Consultado
em 03 de dezembro de 2019. SCHWARTZ, Oscar. You thought fake News was bad? Deep fakes are where truth
goes to die. The Guardian. ISSN 0261-3077. Acesso em: 03.dez.2019.

38 No contexto dos videos falsos, trata-se de uma falsidade superficial, grosseira, que ndo demanda, para fins de
elucidaco, o uso da inteligéncia artificial para manipulacdo de imagem e som, ou seja, existe basicamente a
descontextualizacdo do video, gerando a desinformacéo do cidaddo. SILVA, Evelyn Melo. VVocé j& ouviu falar em
deepfake e em shallowfakes e como eles podem afetar a eleicdo de 2020? Disponivel em:
https://www.migalhas.com.br/dePeso/16,M1315545,101048Voce+ja+ouviu+falar+em+deepfake+e+em-+shallowf
ake+e+como-+eles+podem. Acesso em: 03.dez.2019.
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e principalmente, quais técnicas poderiam ter sido usadas para evitar referida circulagdo de

video.

E possivel visualizar, a partir da leitura do primeiro exemplo e da primeira parte do
segundo (carater repressivo da investigacao), que ambos estdo acobertados pela teoria de Silva

Sanchez como reflexos das chamadas complexidades sociais.

Entretanto, tanto nesse ponto como, mais a frente ao tratar das velocidades em si do
direito penal, referido tedrico ndo esmilca questdes relativas ao carater preventivo que

investigacOes de metadados podem gerar.

Tornando (propositadamente) mais complexo o carater preventivo da investigacédo
presente no segundo exemplo, surge a seguinte pergunta: serd que o Estado Brasileiro seria o
ente mais capacitado tecnicamente para proceder as investigacOes preliminares envolvendo

metadados?

Caso admitamos que ndo, como ficaria a questdo da soberania nacional frente ao
acesso e utilizacdo de dados, através de técnicas de vigilancia digital, por entes, além de
privados, estrangeiros como google, Microsoft, ou ainda, por pessoas fisicas (nacionais ou

estrangeiras)?

Essas configuram parte das complexidades que, at¢ o momento, ndo foram
respondidas. Voltando a segunda parte do exemplo, relativa a investigacdo prévia que
possibilitasse a ndo divulgacdo dos videos produzidos por Jodo contra Maria, surge mecanismos

de surveillance, dentre os quais, o dataveillance, objeto desta obra.

Sobre a sociedade pds-industrial europeia e a crise do modelo do Estado do bem-
estar retratada por Silva Sanchez (2013, p; 32), algo proximo da realidade brasileira conforme
visto anteriormente, 0 autor destaca como cenario a competitividade somada a bolsdes de
desemprego ou marginalidade que, no Brasil, sdo facilmente verificadas, em especial, quando

0 assunto é a raca do individuo.

Davidas ndo restam de que a marginalizacdo de determinados grupos esta
intimamente ligada ao aumento da violéncia, fendmeno que tem por ponto de ligagdo a

convivéncia entre os grupos incluidos e os marginalizados.

A doutrina da “criminalidade de massas”3® destaca que o “outro”, ou seja, aquele

39 Kindhiuser, Universitas 3/1992, p. 229: “primirer Risikofaktor ist der Mensch slbst”.
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pertencente a grupo diverso do “eu”, deve ser considerado um risco, mais especificamente, no

tocante ao tecido social, faceta, portanto, ndo tecnoldgica da quest&o.

Saindo da Gtica objetiva do problema (institucionalizacdo da inseguranca), Silva
Sanchez passa a analisar, por considerar mais importante, a dimensao subjetiva desse modelo

de configuracéo social.

Nesse aspecto, tracando um paralelo entre a chamada sensacéo de inseguranca e a
sociedade da era pos-industrial, Silva Sdnchez (2013, p.33) pontua que essa é caracterizada pela
chamada “inseguranca sentida”, ou, ainda denominada como sociedade do medo, tendo por

traco principal a sensacdo geral de inseguranca.

Em sintese, a sensacdo geral de inseguranca consiste em dizer que, cada vez mais 0s
individuos de determinada sociedade tendem a confiar cada vez menos e, pior, em

circunstancias cada vez mais excepcionais.

Para além do crescimento da desconfianca em relacdo ao outro, referido sentimento

é visto de forma positiva®.

Com o intuito de ilustrar a configuracao da sensagéo de inseguranca, o autor espanhol
cita trés exemplos. No primeiro, afirmou que as pessoas enfrentam uma dificuldade, crescente

ao longo do tempo, de adaptacdo a sociedades em continua aceleracao.

Nesse sentido, a atual revolugdo das comunicagdes daria lugar a uma complexidade
relacionada & falta de dominio da sequéncia dos acontecimentos, 0 que aumentaria

significativamente a sensacéo de inseguranca.

Sobre o tema, TOFFLER (2000, p. 10-11), refletindo sobre a aceleracao do ritmo de
vida pela revolucdo das comunicagdes, pontua que o problema central consiste em combinar a
“crescente complexidade” com prazos cada vez mais escassos para tomada de decisoes,
decisOes essas muitas vezes desacompanhadas da reflexdo devida, o que certamente coloca em
risco, ndo apenas as estruturas politicas vigentes como, e sobremaneira, as préprias estruturas

sociais.

Nessa perspectiva, instrumentos tecnologicos como o dataveillance surgem como
aspectos importantes para auxiliar na descoberta do encadeamento de fatos. A grande

problemaética é, a0 menos nos idos de 2019, ano no qual a obra comegou a ser desenvolvida,

40 Sobre o tema, vide: Wirklichkeit durch Kriminalitat und Strafe, Baden-Baden, 1997, p. 134 e ss, 139.



43

equilibrar, para fins de tomadas de decisdo cada vez mais répidas e eficientes, o uso da
ferramenta com garantias tdo caras ao Estado Democrético de Direito consistentes, por
exemplo, no direito ao siléncio e de ndo produzir provas contra si mesmo (nemo tenetur se

detegere).

O segundo exemplo apto a configuragéo da sensacao de inseguranca, de acordo com
Silva Sanchez, diz respeito, ante a avalanche de informacdes (LLEDO, 1998, p. 19 ess, 22), da

obtencéo de informac6es fidedignas.

A quantidade de informacgdes gera contradicdes que, quando existentes, geram
dificuldades na sua integracdo com algum contexto ou, pior, com a certeza necessaria para fins

de condenagéo penal.

Aqui surge um ponto de reflex&o e que, mais uma vez, demonstra o ineditismo da
presente tese: alguns autores espanhois (MARINA, 2000. p.100,108) focaram na grande

quantidade de dados, consistindo no que podemos aqui chamar de “primeira fase” do problema.

Atualmente, estamos diante do que denomino “segunda fase” do problema
caracterizada, ndo por dados tdo somente, e sim por metadados, esses compreendidos como

dados sobre outros dados.

Para tornar mais facil a visualizacdo do conceito de metadados, esses devendo ser
entendidos como dados descritivos de um documento, fisico ou digital (RILEY, Jenn. 2017), e
possivel citar como exemplo os elementos relativos ao autor, a data de criacéo, ao local de

criacdo, conteudo, forma, dimensdes e outras informacdes de um determinado arquivo.

Diante dessa nova perspectiva, aqui denominada de “segunda fase” do problema,
surge a seguinte pergunta, a saber: como trabalhar com a grande quantidade de metadados
disponivel por toda a rede, em especial, garantindo a sua manipulacéo licita para, dentre outras

finalidades, promover a persecucéo penal?

Essa e outras perguntas serdo respondidas ao longo do texto. Finalizando os aspectos
aptos a configuracdo da sensacdo de inseguranca, a aceleragdo ndo deve ser vista tdo somente
sob o ponto de vista técnico e sim, mais precisamente, no tocante ao proprio estilo de vida dos

individuos da sociedade pds-industrial.

Em resumo, a competi¢cdo mercadoldgica exige cada vez mais individuos sozinhos e
disponiveis, 0 que gera uma instabilidade emocional-familiar e, consequentemente, uma

perplexidade adicional no ambito das préprias relagcbes humanas, dentre as quais (e por que
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ndo?) a criminalidade (MARINA, 2000, p. 108).

Sobre perplexidades e com base no que foi dito por Jodo Paulo 114! ao abordar a pos-
modernidade, “o tempo das certezas ficou para tras irremediavelmente”, ou seja, a
provisioriedade e fugacidade caracterizariam uma perspectiva de caréncia tal (e total) de

sentido, contexto esse no qual o ser humano deveria entdo aprender a viver.

A essa perplexidade Silva Sanchez da o nome de perplexidade do “relativismo”,
pontuando que se trata de uma “dimensao filosofica e ética, pela perda de referéncias valorativas
objetivas”, sem as quais os individuos vivem sem “referéncias auctoritas ou de principios

generalizaveis” (2013, p. 34).

Nesse aspecto, além da dificuldade inerente a prépria exploracdo da tecnologia, a
auséncia de principios generalizaveis nesse campo poderd repercutir na utilizacdo de
instrumentos tecnolégicos como o dataveillance e outros mecanismos de surveillance na

persecucéo penal.

E dizer, garantias do individuo como cidadao/acusado, dos paises como estados

soberanos e da sociedade como telespectadora/vitima nunca mais serdo as mesmas.

Essa faceta da inseguranca, caracterizada pela auséncia de premissas materiais das
quais se possa buscar o consenso, surge diante do advento do uso da forca como marco
impositivo da dire¢do de determinada discussdo ou assunto, servindo como “argumento mais

poderoso”.

Mais do que nunca é necessario buscar valores, aqui compreendidos minimamente
como critérios, pois, caso contrario, "se ndo existem valores, a liberdade do ditador € tdo valida

como a do cidaddo, embora mais forte" (MARINA, p.48).

No aspecto subjetivo, de acordo com SILVA SANCHEZ (2013, p. 35), é algo que
chama a atencéo, em especial gerando o aumento da inseguranca, 0 “paradoxo de que o
incremento da interdependéncia social tenha lugar no contexto de uma sociedade massas na
qual se experimenta uma "dessolidarizagdo™" estrutural”, chamando a aten¢do para o
“individualismo de massas”, momento no qual a sociedade ja ndo representa, estruturalmente,
uma comunidade e sim um conglomerado de individuos isolados e narcisisticamente propensos

a uma satisfagdo prioritaria dos proprios desejos e/ou interesses*?.

41 Fides etRatio, Capitulo VII, n. marg. 91.
42 Um aspecto interessante do tema é a chamada monetarizacdo das relacdes, fendmeno no qual as relagdes de
reconhecimento reciproco ddo lugar a relagdes de “indiferenga” reciprocas. Cf. Barcellona, Postmodernidady
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Sobre esse contexto, em especial a sensa¢do de inseguranca diante do delito e a
atuacdo dos meios de comunicacao, a utilizacdo do dataveillance como técnica de vigilancia
sugere (e € 0 que se pretende investigar nessa obra) um novo estagio, ndo apenas no direito
penal mas em sentido amplo, das midias de massa e a sua relacdo com a sensacao de seguranca

urbana, para além do que escreveu Barata®® e Laguia, por exemplo.

A respeito da tecnologia, fazendo uma analogia com o que disse Garapon (1997, p.
94) sobre meios de comunicagdo, o uso das ferramentas tecnologicas pode “acelerar a invasao
da democracia pela emocéo, propagar uma sensacdo de medo e de vitimizacao e introduzir de
novo no coracgdo do individualismo moderno 0 mecanismo do bode expiatorio que se acreditava

reservado aos tempos revoltos.

Para além desse aspecto, ainda que ndo seja a regra, problemas graves podem surgir
da manipulacdo “parcial” da tecnologia pelas instituigdes publicas de repressdo da
criminalidade®*, ensejando ndo apenas investigagdes como processamentos e, principalmente,
condenacOes que refletem imagens obliquas da realidade, contribuindo sobremaneira com a

propagacao da sensacdo de inseguranca.

Basta pegar o exemplo utilizado por Silva Sanchez (2013, p. 39) para se chegar a
gravidade, ainda que abstrata, dessa afirmativa. No referido momento da obra, o autor espanhol
cita a forma, sabidamente generalizada (HOUGH/ROBERTS, 1999, p.11), como s&o
apresentadas as estatisticas de delitos cometidos por jovens imigrantes na Republica Federal da

Alemanha.

Imaginemos, dentro do contexto brasileiro, ndo apenas as estatisticas envolvendo
delitos praticados por jovens negros, mas, e principalmente, como tais dados poderiam servir
de fonte para a adog¢do de politicas publicas invasivas tecnologicamente como o dataveillance.

Algo preocupante de se imaginar tanto em abstrato como concretamente,

principalmente, pela falta de critérios objetivos que parece viciar o sistema normativo brasileiro.

Ainda que as causas da inseguranga muitas vezes ndo sejam perceptiveis, gerando

comunidad. El retorno dela vinculacidn social(trad. Silveira/Estévez/Capclla), Madrid, 1992, p. 112, 121, 123etc.
43 BARATA, Francesco. Las nuevas fabricas del miedo. Los “mass media” y la inseguridad ciudadana,
Mufiagorri Laguia (Ed.), La proteccion de la seguridade ciudadana, Ofiati Proceedings 18, Ofiate, 1995, p.83 e ss.
4 Sobre a transmissdo de imagens obliquas da realidade por instituicdes publicas de repressdo a criminalidade,
vide: BAER/CHAMBLISS, Generating fear: The politics of crime reporting, em Crime, Law & Social Change.
2711997, p.87 ess.; FREHSEE, Fehlfunktionen des Strafrechts umd der Verfall rechsstaatlichen Wirklichkeit durch
Kriminalitat und Strafe, Baden-Baden, 1997, p.29.
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uma “metéafora da inseguranca vital generalizada™*, surge, de todo modo, a pretensio social a
seguranga, pretensao essa que em tese deve ser suportada/providenciada pelo Estado através do

Direito Penal.

Mesmo diante da afirmacdo de que homens e mulheres nunca viveram tdo bem e téo
seguros como agora, Prittwitz e Franz Xaver Kaufmann, destaca que, mesmo nesse cenario

hipotético, “o medo e a inseguranga se converteram no tema do século XX”. (1993, p. 73).

A sensacdo de medo e inseguranca aumentou no século XX, provavelmente, diante
da constatacdo de que a chamada sociedade do bem-estar, cada vez mais, € caracterizada como
uma sociedade “de classes passivas” “6(SILVA SANCHEZ, 2013, p. 41).

Nesse tipo de sociedade, pessoas que, dadas as circunstancias, ostentam uma posicao
passiva em termos de producéo intelectual ou empresarial, acabando desempenhando, como
cidadaos, direitos de voto, gerando reflexos interessantes, por exemplo, quanto a fiscalizacdo

daqueles que foram escolhidos para governar.

Além do reflexo eleitoral desse tipo de cidaddo, e aqui se deve realizar o decote para
o0 presente estudo, referida classe de pessoas é caracterizada por sua passividade em relacdo aos

efeitos nocivos do desenvolvimento como por exemplo 0 meio ambiente.

No campo tecnoldgico, a passividade dessa classe de pessoas, cada vez maior, pode
gerar graves consequéncias no tocante ao exercicio de direitos dele derivado como direito do

consumidor, direito civil e, principalmente, direito penal.

A respeito da comparacdo entre 0 modelo da po6s-industrializacdo e a sociedade do
desenvolvimento industrial do século X1X e, provavelmente, da primeira metade do século XX,
de acordo com Silva Sanchez (2013, p. 42), houve a diminuicdo na utilizacdo de conceitos,

inerentes a dogmatica penal, como o do risco permitido.

Em sintese, enquanto na sociedade do desenvolvimento industrial do século XIX a
coletividade deveria pagar o preco do desenvolvimento (ndo adogdo das maximas medidas de
seguranga pela empresa, por exemplo), na sociedade pds-industrial é possivel notar o retrocesso
quanto a incidéncia da figura do risco permitido tendo por base a premissa de que poucos

navegam, ou seja, apostam decididamente pelo desenvolvimento, sendo priorizado outro prisma

4 Expressdo utilizada por Silva Sanchez ao longo do capitulo (2013, p. 42).

4 De acordo com o autor espanhol, essa classe passiva de cidaddos, tipica do estado de bem-estar, seria
caracterizada por “Pensionistas, desempregados, destinatarios de servigos publicos educacionais, sanitérios etc,
pessoas ou entidades subvencionadas (beneficiarios, enfim, da transferéncia de riqueza, mais que criadores dos
excedentes objetos de transferéncia) se convertem nos cidaddos, os eleitores por exceléncia”.
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consistente na prioridade da necessidade de “viver”*’ (CASTANON, 1995, p. 483).

Essa mudanga de paradigma ocorre com base na alterndncia de valores nas quais
determinada sociedade se plasme (JAKOBS, 1996, p. 119-120).

Em outra perspectiva, a liberdade de acao cede ante a liberdade de ndo-padecer diante
da nova ponderacgdo possivel entre o risco permitido e o risco desaprovado (SWAANINGEN,
1997, p. 174).

Para além da ideia em si, a descricdo de parte do raciocinio de Van Swaaningen na
obra afeta ao cenario europeu tem um propdsito alcancavel pela seguinte indagacdo: sera que
esse cenario, de crescimento das classes passivas, além de ser aplicavel, estd ocorrendo no
Brasil?

Ante de iniciar a reflexdo a respeito dessa pergunta, cumpre aclarar o caminho
metodoldgico proposto nesta tese. N&o se desconhece que a construcao de leis na Europa foi (e,
até hoje é) diverso do que ocorre no Brasil sendo o primeiro caracterizado pela pressao popular,

fixando a agenda, o que ndo necessariamente ocorreu em relagdo ao segundo.

Especificamente sobre os empreendedores brasileiros, até por dizer respeito ao
objetivo do presente trabalho, uma pesquisa Global Entreprenurship Monitor (GEM) 20174,
do Sebrae, mostrou que o percentual de pessoas entre 18 e 34 anos que tém negocios em fase
inicial, durante o ano de 2017, atingiu o patamar de 57%, representando mais de 15 milhdes de

jovens.

Além disso, a taxa de empreendedorismo total atingiu a marca de 36,4%,
representando quase 50 milhdes de individuos. JA no GEM 2018, é possivel observar que essa

tendéncia se manteve.

Nesse ultimo estudo, no tocante as Taxas de Empreendedores Estabelecidos (TEE)
dos paises participantes do GEM agrupados segundo a renda do pais, o Brasil estd na 22
colocagao no grupo dos 11 paises classificados com “média renda” e na 3% colocagao geral dos

49 paises participantes da pesquisa, cenario diverso do narrado por Silva Sanchez e Swaaningen

47 Qutra obra, do mesmo autor, sobre o tema: El limite entre imprudéncia y riesgo permitido en derecho penai, “es
posible deierminarlo con critérios utilitarios?, APDCP, 1996, Il (2000), p. 909 e ss.

48 Empreendedorismo no Brasil. Relatdrio Executivo 2017. Disponivel em:
https://m.sebrae.com.br/Sebrae/Portal%20Sebrae/Anexos/Relat%C3%B3rio%20Executivo%20BRASIL_web.pd
f. Acesso em: 12.dez.2019.

4 Empreendedorismo no Brasil. Relatério Executivo 2018. Disponivel em: https://datasebrae.com.br/wp-
content/uploads/2019/02/GEM-2018-Apresenta%C3%A7%C3%A30-SEBRAE-Final-slide.pdf  .Acesso em:
12.dez.2019.
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a partir do ponto de vista estritamente europeu.

A diferenca desses cenarios, somado ao crescimento do empreendedorismo digital
permite, para além da quantificacdo de cidaddos passivos e ativos por si mesmos, compreender
0s riscos envolvidos na utilizagcdo de ferramentas de vigilancia eletrénica por pessoas fisicas e
juridicas que ndo o proprio Estado, ultrapassando muitas vezes os limites da soberania
tradicional.

Retomando a sensacdo de inseguranca descrita por Sanchez, no modelo social por
ele descrito, a vitima “ndo assume a possibilidade de que o fato que sofreu derive de uma culpa

sua ou que, simplesmente, corresponda ao azar” (SILVA SANCHEZ, 2013, p. 46).

Ou seja, diante da negacdo de culpa concorrente ou, ainda, prépria, bem como do
azar, h4 uma virada no ponto de partida em termos de persecucdo penal, qual seja: o grande
objetivo do Estado ao realizar a persecucao penal passa a consistir na busca por um (a) terceiro
(a) responsavel a quem devera ser imputado, ndo apenas o fato, como ( e principalmente) as

consequéncias penais do mesmo.

A essa expansao da imputacdo de responsabilidade, simbolo cultural da sociedade

contemporanea, da-se o nome de “Expanséo de atribuicao”°.

Dentre outros efeitos, a chamada expansdo da atribuicdo, além de gerar processos de
despersonalizacao e de amoralizacdo na imputacdo gera, de acordo com Silva Sanchez ao citar
Garapon (1997, p. 104), a possibilidade de se afirmar que “fazem falta ndo somente

responsaveis, mas também culpéveis”.

Atualmente, para além dessas questdes sobre a expansdo da atribui¢do propriamente
dita, mostra-se importante refletir sobre a imputacéo de responsabilidade, em especial a penal,
a algoritmos e outros mecanismos tecnologicos por resultados que, porventura, violem bens

juridicos tutelados pela norma penal.

Trata-se, portanto, de um dos pontos centrais para se perceber em que momentos
estamos e se a teoria desenvolvida por Silva Sanchez, nos idos de 2020, responde a esses

questionamentos e se adequa a realidade da América do Sul.

Seguindo adiante, Silva Sanchez traca, a partir da imputacdo de responsabilidade,

% Liibbe, a0 abordar originariamente a questo, usa o termo “Zurechnungs expansion”. LUBBE. W. Handeln und
Verursachen: Grenzen der Zurechnungsexpansion, in W. LUBBE (HHrsg). Kausalitit und Zurechnung. P. 223 e
ss. 223.
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importante paralelo com a opinido publica, mais especificamente, destacando que a maioria das

pessoas se identifica com a vitima do delito.

Nessa linha, a luz da obra de Garapon (1997, p. 96, 98), a opinido publica “se inclina
hoje a identificar-se mais com a vitima que com o arbitro, com o governado mais que com o
governante, com o contrapoder mais que com o0 poder, com 0 justiceiro mais que com o

legislador”.

De acordo com Silva Sanchez, a chamada identificacdo da maioria com a vitima do
delito ocorre por conta da configuragdo de uma sociedade “majoritariamente de classes
passivas” (2013, p. 50), servindo como exemplos os pensionistas, desempregados
consumidores e aposentados, ou, na perspectiva trazida por Gonzalez Seara, “sujeitos do bem-

estar®®” (1997, p. 26).

A partir desse cenario e da crise do Estado Providencial a ele relacionado, o autor
espanhol destaca que, em sintese, o cidaddo que agora nao apenas vive no Estado sendo também
do Estado acaba enxergando de forma diversa (e, por que ndo, perversa) o acusado no processo

penal.

Referida conjuntura, e aqui entra um dos pontos que garantem o ineditismo da
presente tese, € a potencializacdo da ligagdo com a vitima que ocorre a partir do incremento das

ferramentas tecnoldgicas, em especial, a utilizagdo de metadados®2.

Em sintese, ndo apenas a manipulacdo como a difusdo e propagacdo de dados e
metadados geram uma verdadeira progressdo geométrica (PG) em termos de danos a reputacao
e imagem do acusado, fenbmeno que ocorre, em sua maioria, antes mesmo de qualquer sentenca

condenatéria.

Nesse sentido, ferramentas como o dataveillance servem como nova “espada da
sociedade contra a delinquéncia”, ndo apenas dos poderosos como também de pessoas de

qualquer classe social.

Sobre o tema, Silva S&nchez (2013, p.54) cita a mudanca ocorrida no debate social

envolvendo a criminalidade. Em sintese, enquanto a criminalidade dos despossuidos (leitmotiv)

1 Em sua obra, Sartori (1997, p. 118 e ss.) utiliza a expressdo “sociedade das expectativas” para tratar do
fendmeno.

%2 A influéncia que a manipulacdo de metadados pode gerar na vida das pessoas é facilmente percebida,
exemplificativamente, no documentério “Privacidade Hackeada”, da netflix, o qual retrata o caso Cambridge
Analytica. Em sintese, foram descobertos vazamentos de dados do Facebook a uma companhia, a Cambridge
Analytica, responsavel, dentre outros, pela eleicdo do Presidente dos Estados Unidos, Donald Trump.
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norteava a doutrina penal durante o século XIX, por completo, e por boa parte do século XX, a
partir do final de referido periodo, ganhou destaque a chamada criminalidade dos poderosos

(crimes of the powerful — corporate and business crime).

Silva Sanchez (2013, p.54) faz um importante alerta no sentido de que a
criminalidade dos poderosos tem chamado a atengdo da midia e da sociedade, 0 que nao
significa dizer que referida modalidade criminosa esteja ocorrendo em maior quantidade do que

aquela praticada pelos grupos menos favorecidos da sociedade.

Neste ponto, ferramentas tecnolégicas como o dataveillance surgem, ao mesmo
tempo, tanto como mecanismo preventivo de cometimento de crimes dos poderosos como das

classes mais desfavorecidas.

A concluséo preliminar acima pode ser atestada pelo seguinte: o uso de aparelhos
eletronicos no mundo e, principalmente, no Brasil, tem aumentado a cada ano. Diante desse
cenério, ainda que potencialmente, a probabilidade de cometimento de crimes eletrdnicos

igualmente aumenta.

De acordo com a 302 Pesquisa Anual de Administracdo e Uso de Tecnologia da
Informac&o nas Empresas, realizada ao longo do ano de 2018 pela Fundacdo Getulio Vargas de

S30 Paulo (FGV-SP)%3, no Brasil ha uma média de dois dispositivos digitais por habitante.

Em termos numéricos, no ano de 2019, a pesquisa concluiu que o pais teria 420
milhdes de aparelhos digitais ativos, tendo sido constatado a época que existem 230 milhdes de

celulares ativos no Brasil.

Retornando ao estudo do expansionismo penal, Silva Sdnchez (2013, p.58) passa a
se debrucar sobre o que chama de descrédito de outras instancias de protecdo. Em sintese, o
expansionismo penal ndo se deu, nessa perspectiva, tdo somente em virtude da maior utilizagédo
de mecanismos de protecdo ndo juridicos por exemplo e sim diante da inexisténcia e/ou
insuficiéncia de mecanismos outrora geradores da pacificacdo social, quais sejam: ética social,

Direito Civil e Direito Administrativo.

No tocante a ética social, Silva Sanchez (2013, p.58) pontua que 0s critérios
tradicionais de avaliagdo do bom e do mau, nas sociedades modernas, foram demolidos, ndo

parecendo funcionar “como instancias autonomas de moralizagdo, de criacdo de uma ética

5 Disponivel em: https://eaesp.fgv.br/sites/eaesp.fgv.br/files/noticias2019fgvcia_2019.pdf. Acesso em:
06.01.2020.
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social que redunde na protecao dos bens juridicos”.

Diante desse contexto, conforme destaca Diez Ripollés (1998, p.48-49), as opinides
sociais t€ém equiparado os conteudos “do Direito Penal aos dessa moral social pouco definida,
e que em consequéncia exijam da politica criminal que se pronuncie sobre aspectos conflitivos

éticos que ndo sdo propriamente de sua competéncia’.

Ortega ¢ Gasset, no ano de 1930, na obra “A rebelido das massas”, concluindo
igualmente pela auséncia de moral na Europa, que “o homem-massa simplesmente carece de
moral, que é sempre, por esséncia, sentimento de submissdo a algo, consciéncia de servico e

obrigagdo” (p.200), ou seja, referida pessoa cré ser um sujeito de ilimitados direitos.

Ampliando o debate acerca da queda da moral, Rosenfeld (1997), na chamada “teoria
institucional de anomia” ressalta que um dos fatores que ensejou o aumento da criminalidade,
ou seja, 0 aumento da delinquéncia, diz respeito, de um lado, a predominancia da economia e,
do outro, a fragilizacdo das instituicGes ndo econémicas, citando como exemplos a familia, a

estrutura educacional e a religiéo.

No tocante a inexisténcia e/ou insuficiéncia do Direito Civil como mecanismo apto
a gerar a pacificacdo social e, consequentemente, evitar a expansdo do Direito Penal, Silva
Sanchez (2013, p. 60) destaca que referido ramo néo esta desempenhando sua fun¢éo politico-

juridica a contento em dois aspectos.

Por um lado, se o dano esta segurado, caracteristica inerente ao que o autor espanhol
chama de “modelo de seguro”, ¢é possivel concluir que os niveis de diligéncia do agente estdo
paulatinamente diminuindo, em especial, porque € a seguradora gque arcara com o montante da
indenizacdo, valor esse que podera ser maior ou menor a depender da repercussao social da

conduta individual apenas.

Em outros termos, 0 modelo de seguro® atualmente vigente no Direito Civil gera o

decréscimo da eficacia® preventiva “que o direito de responsabilidade civil por danos poderia
ter em relagéo a condutas individuais danosas (SILVA SANCHEZ, 2013, p.60)

Nesse ponto, importante notar que o dataveillance, como técnica de vigilancia de

metadados, ndo se resume a seara penal, podendo (e, muitas vezes sendo) utilizada na area

% Sobre o papel distributivo do seguro na doutrina estrangeira, com destaque para a atribuigdo, a0 mesmo tempo,
de reprovacdo e responsabilidade, vide J. Simon, The emergence of a risk Society: insurance, law, and the State,
Socialist Review, 95 (1987), p.61 ess.

55 Termo usado por Silva Sanchez em sua obra.
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civel/consumerista, em especial, para monitorar, a partir do tradfego da internet de determinado

usuario, as suas preferéncias e/ou necessidades por determinados produtos.

Em resumo, até por ndo ser estritamente o objeto da presente tese, ainda que nédo
tenha sido implementada na area securitaria, € provavel que, através do monitoramento de
metadados do usuario a partir da utilizacdo da técnica do dataveillance, seja possivel se chegar
a algumas conclusdes preliminares e que podem auxiliar as autoridades de transito, por

exemplo, a evitar possiveis acidentes, algo visualizavel a partir do seguinte exemplo.

Digamos que Valentin, cidaddo residente na cidade do Rio de Janeiro, tire fotos
enquanto dirige o seu veiculo e as poste em suas redes sociais com legendas e/ou marcacdo de
sua localizacdo indicando que ird a um determinado bar ou evento recreativo (boate, discoteca,

festival musical etc.).

No decorrer da noite, Valentin continua postando novas fotos, no local, com bebidas
alcdolicas e outras substancias que ndo sejam recomendaveis de se misturar com o ato de dirigir

veiculo automotor.

Nesse caso (em tese, obviamente), mediante a criacdo de algoritmos e, desde que
respeitados limites impostos na Constituicdo Federal de 1988 e legislacdo infraconstitucional,
as autoridades de transito, bem como as seguradoras poderiam tomar medidas a evitar que, no
caso concreto, Valentin, dirigisse enquanto estivesse sob o efeito de tais substancias, o que
certamente teria um efeito preventivo mais significativo do que as “blitz” que ocorrem, por

exemplo.

Retornando ao escopo do presente trabalho, Silva Sanchez (2013, p. 61) ndo esta
desempenhando sua funcdo politico-juridica a contento, por outro lado, em virtude da
constatacdo de que, no modelo do seguro, existe uma tendéncia em se gerar montantes
padronizados de indenizacdo o que gera, cada vez mais, o afastamento do objetivo inerente ao
proprio Direito Civil que é o de garantir aos “sujeitos passivos compensacao, se nao integral

(cuja propria possibilidade pratica é questionavel), ao menos minimamente préxima disso”.

Conforme dito alhures, 0 expansionismo penal ndo se deu tdo somente em virtude da
maior utilizacdo de mecanismos de protecdo ndo juridicos por exemplo e sim diante da
inexisténcia e/ou insuficiéncia de mecanismos outrora geradores da pacificacdo social, quais

sejam: ética social, Direito Civil e Direito Administrativo.

No tocante ao Direito Administrativo, Silva Sanchez (2013, p. 61) aponta como
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fatores que redundam na inexisténcia e/ou insuficiéncia de pacificacdo social os seguintes: 1)
busca pelo principio de oportunidade, 2) burocratizacdo, 3) corrupcao e 4) descrédito em relacéo

aos instrumentos de protecdo, sejam preventivos, sejam repressivos, especificos desse ramo®.

Em relacdo aos fatores apontados por Silva Sanchez, oportuno retomar o pano de

fundo que envolve o combate & corrupcao no Brasil.

A prética de crimes, especialmente aqueles relativos a corrupgdo caracterizada pelo
suborno de agentes publicos, passou a receber maior atencdo de governos, empresas e
organizacOes nas Ultimas trés décadas. Houve avancos na legislacdo de Paises e na difuséo
das acOes coletivas de monitoramento e combate a corrupgdo promovidas por entidades ndo
governamentais como a Organizacdo das Nacgdes Unidas (ONU), a Organizacdo para a
Cooperacdo e Desenvolvimento Econdmico (OCDE) e a Organizacdo Ndo Governamental
Transparency International®’.

No Brasil, as Leis n® 12.529/11 (BRASIL, 2011), 12.846/13 (BRASIL, 2013) e
13.303/16 (BRASIL, 2016) sdo exemplos desse novo contexto. Ja no Reino Unido, o Bribery
Act de 2010 (REINO UNIDO, 2010) e, nos Estados Unidos, o Foreign Corrupt Practices Act
(FCPA) de 1977 (EUA, 1977) configuram o0s exemplos mais expressivos no ambito
internacional.

A respeito da distancia temporal existente entre a legislagdo norte-americana e a dos
demais Paises, a lideranca econdmica e tecnoldgica dos americanos 0s levou a se depararem
com o problema da corrupcao antes dos demais Estados soberanos.

Voltando ao cenario nacional, o ano de 2013 é lembrado, no plano governamental,
pela reivindicacdo feita pela populacdo brasileira na qual foi cobrada ética, moral e
integridade por parte dos governantes.

Somente apos referidos protestos o Projeto de Lei n°. 6.826/2010 (BRASIL, 2010),
proposto pela Controladoria Geral da Unido (CGU) em 18 de fevereiro 2010, com objetivo
de assegurar garantias de lisura aos eventos internacionais a serem realizados no Brasil, e
aprovado na Camara dos Deputados em maio de 2011, obteve regime de tramitacdo
prioritaria, gerando, ao final do processo legislativo respectivo, a Lei Ordinaria n°
12.846/2013 (BRASIL, 2013), publicada em 02 de agosto de 2013 (Lei Anticorrupgéo).

Dentre as inovagdes trazidas pela Lei n°. 12.846/2013 (BRASIL, 2013) estdo a
responsabilidade objetiva de pessoas juridicas, o compliance, o acordo de leniéncia, 0

%6 Sobre o tema, vide Marinucci, Giorgio; Dolcini, Emilio. RIDPP, 1999, p. 804.

5 ONG Transparency International website. https://www.transparency.org/. Acesso em: 07.jan.2019.
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Cadastro Nacional de Empresas Punidas (CNEP), bem como a rigidez das sangoes.

O noticiario brasileiro traz, diariamente, novos casos de corrupcao praticados por
agentes pablicos. Neste aspecto, as puni¢des previstas no aparato legislativo posteriormente
aos fatos ndo se mostram como unicas (e mais eficientes) op¢des de combate a corrupcdo. Em
suma, “a forma mais eficaz de combate a corrupg¢do é atuar na raiz do problema e evitar que
malfeitos sejam cometidos™”.

Nesta toada, conforme estudo feito sobre o papel da CGU, foi possivel concluir que,
a partir do momento em que passou a acumular as atribui¢fes preventiva e corretiva no
combate & corrupcio, houve um crescimento das responsabilizagdes administrativas®®. Deste
estudo € possivel extrair que o éxito do controle preventivo da corrupcao, por obstar as etapas
seguintes, gera economia aos cofres publicos.

No Brasil, 0 combate a corrupgdo tem sido uma das (se ndo a principal) bandeiras
do governo empossado na época em que a presente tese é escrita. Uma das demonstracoes
mais claras disso diz respeito a sancdo, em 24/12/2019, da Lei n° 13.964 (BRASIL, 2019),
popularmente conhecida como “Pacote Anticrime”.

Em sintese, trata-se de lei responsavel por diversas alteracdes na legislacdo penal e
processual penal brasileira®.

De acordo com Silva Sanchez (2013, p.61), portanto, o Direito Penal, em virtude da

%8 Combate & corrupgdo deve ser preventivo, diz presidente da Anafe. Jornal O POVO. Disponivel em:
https://www?20.0povo.com.br/app/opovo/politica/2016/11/16/noticiasjornalpolitica,3669655/combate-a-
corrupcao-deve-ser-preventivo-diz-presidente-da-anafe.shtml. Acesso em: 07.jan.2019.

%9 Sobre o tema, Bruno Rico (2019) destaca que “O 6rgio responsavel pela prevengdo da corrupgio e pela
promocao da transparéncia na CGU é a Secretaria de Prevencao da Corrupcao e Informagdes Estratégicas (SPCI).
E a SPCI que realiza o0 monitoramento dos gastos publicos, por intermédio do Observatério da Despesa Publica
(ODP), que subsidia decisdes sobre onde realizar auditorias e fiscalizagcbes bem como sobre possiveis agdes
corretivas”.

0 Em sintese, os seguintes diplomas normativos foram alterados: Decreto-Lei n® 2.848, de 1940 (Cddigo Penal
Brasileiro), no Decreto-Lei n° 3.689, de 1941 (Cddigo de Processo Penal), Lei n° 8.072, de 1990 (Dispde sobre 0s
chamados crimes hediondos), na Lei n°® 8.429, de 1992 (Lei que dispde sobre os atos de Improbidade
Administrativa), na Lei n® 9.296, de 1996 (Lei que regulamenta as interceptacdes telefonicas), na Lei n® 9.613, de
1998 (Lei que dispde sobre os crimes de lavagem de capitais e revogada pela lei n® 12.683, de 2012), na Lei n°
10.826, de 2003 (Dispde sobre o registro, posse e comercializacdo de armas), na Lei n°® 11.343, de 2006 (Lei que
institui o Sistema Nacional de Politicas Publicas sobre Drogas e disciplina os crimes envolvendo entorpecentes),
na Lein®11.671, de 2008 (Dispde sobre a transferéncia e inclusdo de presos em estabelecimentos penais federais
de seguranca maxima e da outras providéncias), na Lei n°® 12.037, de 2009 (Dispde sobre identificacdo criminal do
civilmente identificado), na Lei n® 12.694, de 2012 (Dispde sobre o processo e o julgamento colegiado em primeiro
grau de jurisdicdo de crimes praticados por organiza¢es criminosas), na Lei n° 12.850, de 2013 (DispGe sobre o
conceito de organizacao criminosa e dispde sobre a investigagao criminal, os meios de obtencdo da prova, infracfes
penais correlatas e o procedimento criminal), na Lei n° 13.608, de 2018 (Dispde sobre o servico telefénico de
recebimento de dendncias e sobre recompensas por informagdes que auxiliam as investigagdes policiais), na Lei
n° 8.038 de 1990 (Institui normas procedimentais para os processos em tramite no STF e no STJ), na Lei n® 13.756,
de 2018 (Dispde sobre o Fundo Nacional de Seguranga Publica (FNSP) ) e no Decreto-Lei n® 1.002, de 1969
(Cddigo de Processo Penal Militar)As leis destacadas nesse pardgrafo estdo disponiveis no seguinte link:
http://www4.planalto.gov.br/legislacao/. Acesso em: 07.jan.2020.
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ineficiéncia da moral, do Direito Civil e do Direito Administrativo, passando a funcionar
como unico instrumento eficaz de “pedagogia politico-social”®!, acaba sendo expandido,
ainda que devesse ser considerada a ultima razdo (ultima ratio) de atuacdo estatal na vida dos
cidadé&os.

A transferéncia de encargos para o Direito Penal faz com que ele carregue um “fardo
que ndo consegue carregar” (SILVA SANCHEZ, 2013, P.61). A perspectiva trazida pelo
autor espanhol, passados mais de dez anos desde o advento de sua obra, pode ser observada
no Brasil.

E notorio, no Brasil, o chamado inchago legislativo, caracterizado pela vigéncia do
Caodigo Penal hé quase oito décadas, a disseminacdo de legislacGes penais/processuais penais
esparsas e a criacdo de microssistemas penais (PONTE, AOKI, 2018, p.100).

O proprio “Pacote Anticrime” citado linhas acima serve de exemplo da expansdo do
Direito Penal sobre a esfera do Direito Civil, bem como, de maneira reflexa, no Direito
Administrativo quando disciplina, no art. 6°, que o art. 17, 81°, da Lei n° 8.429, de 1992 (Lei
de Improbidade Administrativa) (BRASIL, 1992), autoriza que nas a¢des de que trata aquele
artigo, ou seja, as de improbidade, a celebracéo de acordo de ndo persecucao civel.

Nesse ponto, é possivel a seguinte reflexdo: para além da expansdo em si do Direito
Penal trazida por Jesus Maria Silva Sanchez e se ja estamos diante de um colapso normativo-
penal, como referido ramo deve ser executado em face de pessoas fisicas e juridicas a partir
do advento de ferramentas tecnoldgicas como a do Dataveillance?.

Questionamentos como esses sd0 importantes para se evitar a
implementagdo/manuten¢do da chamada “sociedade sem freios” de Ralf Gustav Dahrendorf
(1987, p.95-104), consistente em um conjunto de pessoas que, organizadas em sociedade,
encontram-se diante do dilema entre anomia ou o poder frio, consistindo ambas as
alternativas em componentes que se alimentam reciprocamente.

Na sequéncia, Silva Sanchez aponta, quando analisa a relacéo entre Direito Penal e
0s macroproblemas, o debate existente sobre a atribui¢do do Direito Penal, destacando como
exemplo a protecdo que referido ramo do Direito deve conferir aos chamados por si de
“interesses fundamentais” (SILVA SANCHEZ, 2013, p. 62) das geracdes futuras sobre a
Terra.

No Brasil, dois exemplos servem para retratar a preocupacdo nacional com a

protecdo, através do Direito Penal, de bens coletivos lato sensu. O primeiro diz respeito aos

61 Expressdo utilizada por Silva Sanchez (2013, p.61).
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crimes contra a economia popular previstos na Lei n°® 1.521, de 26 de dezembro de 1951
(BRASIL, 1951). O segundo exemplo diz respeito a Lei n® 9.605, de 12 de fevereiro de 1998
(BRASIL, 1998), a qual dispde sobre as sanc¢Ges penais e administrativas derivadas de
condutas e atividades lesivas ao meio ambiente.

Silva Sanchez finaliza o topico afirmando que ndo € viavel imputar ao Direito Penal
o0 dever de resolver grandes questdes de funcionamento da comunidade como tal, questfes
essas que, “em ultima analise, nem as instituicdes politicas nem os grupos sociais sdo capazes
de resolver”

As duas leis destacadas acima demonstram que, ainda que ndo seja aconselhavel, o
Direito Penal brasileiro est, de fato, tutelando interesses difusos. Portanto, a grande
discussdo que se propde é como executar de maneira mais eficiente o Direito Penal e, ao
mesmo tempo, assegurar as garantias constitucionais dos cidadaos e pessoas juridicas na era
da informacéo.

Na sequéncia do capitulo, Silva Sanchez (2013, p.62) analisa 0 que seriam 0s
gestores “atipicos” da moral (“atypische Moralunternehmer”), destacando que a chamada por
ele de criminologia de esquerda deixou de visualizar como componentes de uma certa alianga
adelinquéncia e o proletariado e passou a compreender que 0s sujeitos pertencentes aos niveis
inferiores da sociedade também sdo titulares reais de bens juridicos.

A referida conclusdo derivou da concordancia do autor espanhol com
CARDARELLI e HICKS (1993, p.502 e ss, 519) a respeito do fendmeno da luta de classes
como fonte de todo o delito nas sociedades capitalistas e com VAN SWAANINGEN e
TAYLOR (1994) no que diz respeito a crise da denominada “criminologia critica desde os
fins dos anos 80.

Na obra “Aproximagdo ao direito penal”, Silva Sanchez (1992, p.23 e ss) destaca
como exemplo uma frase do crimindlogo britanico Young que, em traducéo livre, pode ser
resumida do seguinte modo: Va e diga a um operario que teve o seu salario da semana furtado
ou a uma mulher que acaba de ter sido estuprada que os respectivos crimes ndo existem®2!”

Sobre essa questdo de mudanca de paradigma, € possivel visualizar que, ainda que
ndo seja integralmente, o acesso a tecnologia tem sido ofertado as mais diversas classes
sociais. A titulo de exemplo, a pesquisa TIC Domicilios®, cujo escopo foi descobri o nimero

de pessoas que usaram regularmente a rede no ano de 2018, concluiu que, no Brasil, 126,9

82 Frase traduzida: Go and tell a worker robbed of his weeks wages or a raped woman that crime does not exist!".
83 Disponivel em: https://g1.globo.com/economia/tecnologia/noticia/2019/08/28/uso-da-internet-no-brasil-
cresce-e-70percent-da-populacao-esta-conectada.ghtml. Acesso em: 21.jan.2020.
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milhdes de pessoas passaram a usufruir de tal realidade, o que representa um aumento de 70%
(Setenta por cento) da populacgéo a época.

Em relacdo as classes sociais, enquanto que 42% da camada mais pobre estava
conectada a internet em 2017, 48% das classes D e E estiveram conectadas no ano de 2018.
Logo, 0 maior acesso a internet gera um potencial aumento de vitimas de praticas delitivas
propriamente virtuais ou, ainda, que se utilizem da internet e outros meios tecnoldgicos para
0 cometimento de crimes.

Para além da classe social em si, a referida pesquisa obteve conclusdes interessantes
quanto ao binbmio zona urbana e zona rural. Na zona rural, 49% da populacéo esta conectada
a internet.

Algo que deve ser destacado, refletindo ainda mais, ao menos, na atualizacdo das
pesquisas propostas por Silva Sanchez a respeito das velocidades do Direito Penal, diz
respeito a confirmacdo da premissa relativa ao aumento dos usuarios de internet entre os anos
de 2008 e 2018.

Enquanto no ano de 2008 havia 34 milhdes de brasileiros conectados, o ano de 2018
trouxe o impressionante nimero de 70 milhdes de usuarios (as) no Brasil, algo que, para além
de modificar as relagdes sociais em si, gera impactos significativos na criminalidade e nos
respectivos procedimentos preventivos e repressivos.

Silva Sanchez (2013, p.63), na sequéncia, destacando, a partir das reflexdes® de
SCHEERER (1985), que os gestores atipicos da moral, antigamente concentrados em
estamentos burgueses-conservadores, demonstra atraves dos seguintes exemplos a mudanga
de paradigma e que pode ser conceituada como “atypische Moralunternehmer”: associagdes
ecoldgicas, feministas, de consumidores, de vizinhos, pacifistas (contra a propagacgdo de
ideologias violentas), as organizacdes ndo governamentais em geral (ONG’s) e outros®.

Todos esses agentes, na visdo de Silva Sanchez, encabecam a tendéncia de uma
“progressiva ampliagdo do Direito Penal no sentido de uma crescente protecdo de seus
respectivos interesses” (2013, p. 63)

No tocante a ampliacdo do Direito Penal e a crescente protecao de interesses, o autor

espanhol cita o que denomina de “reviravolta” na criminologia critica no sentido de que

8 As criticas elaboradas pelos nomes da Criminologia Critica caracterizam o realismo critico de esquerda valendo,
portanto, nomina-lo ainda que como campo ou escola criminologica, pois relevantes na tematica envolvendo a
Penologia.

8 Sobre o tema, vide: Hess. Kriininologen ais Moralunterneh mer, em Bollinger/Autmann(Hrsg.), Vom Gulcn.
das nochstets das Bdsc schafft. Kriminalwisscnschaftliche Essays zu Ehren von Herbcrt Jiiger. Frankfurt. 1993.
p. 329¢ ss.
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aqueles que antigamente repudiavam o Direito Penal como instrumento armado das classes
poderosas contra as mais desfavorecidas passam a defender uma maior participacdo do
Direito Penal contra as classes poderosas, gerando o fendmeno da “fascinagdo” de diversas
organizac0es sociais pelo Direito Penal, situacdo na qual a intervencéo das estruturas esta em
primeiro plano, e ndo a negativa a elas (2013, p. 63).

Em outras palavras, utilizando o raciocinio aqui de Liiderssen, a utilizacdo do Direito
Penal serve, para 0s mesmos grupos politicos, para o atingimento de seus interesses em que
pese a afirmacao geral pela inutilidade desse ramo do Direito. (1987, p.161/165).

Mais adiante, ao analisar a mudanca de atitude da chamada esquerda politica, Silva
Sanchez destaca que, ao contrario da tendéncia natural, no sentido de que, dentro do modelo
preexistente caracterizado pelo debate da ideologia de lei e ordem, os partidos e grupos
qualificados como “de direita” assumissem as teses do incremento da seguranga por meio de
uma maior pressdo punitiva enquanto aqueles “de esquerda” defendessem a diminui¢do da
pressao punitiva, o que é chamado de politica criminal social-democrata na Europa, através
de exemplos ocorridos na Espanha e na Inglaterra, demonstram que, em certo grau, o discurso
punitivo foi igualmente utilizado pelo segundo grupo politico (2013, p.67).

Ou seja, tanto grupos de direita como de esquerda, ao fim e ao cabo, defendiam
incremento da seguranca por meio de uma maior pressao punitiva, mudando tdo somente o
foco do respectivo incremento (SILVA SANCHEZ, 2013, p.67).

Ao final do tépico, destacando os reflexos que a expansdo do Direito Penal tem para
o classico Estado Democratico de Direito, Silva Sanchez aponta os principais aspectos dessa
mega ameaca, a saber: intervencdo do Estado sem a producdo de lesdes de direitos, a
responsabilizacdo coletiva ao invés da individual, a inversdo do énus da prova, delitos de mera
suspeita e a sua dificil correlagdo com o principio da presuncdo de inocéncia, a dotacdo das
instituicdes de persecucdo penal de competéncias analogas a dos servigos secretos cujo
controle somente se da por autoridades judiciais e de modo limitado.

No Brasil, exemplos podem ser citados no tocante aos fatores apontados por Silva
Sanchez como essenciais para a compreensdo do real significado da expanséo do Direito Penal.
No tocante a intervencdo do Estado sem a producgéo de lesdes de direitos

Sobre a responsabilizacdo coletiva ao inves da individual, em especial ap0s 0s
escandalos da Lava-Jato e de outras “megaoperagdes”, é possivel visualizar cada vez mais o
interesse dos 0rgdos responsaveis pela persecucdo penal o interesse, ndo apenas em
determinado individuo, como em toda a cadeia produtiva de determinada pessoa juridica

(diretores, gestores, empregados) e, por que nao, da propria pessoa juridica.
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Referido aspecto tornou-se possivel gragas as medidas legislativas surgidas a partir
de 2013 como a Lei n® 12.850/2013 (BRASIL, 2013), responsavel por tracar diretrizes a
respeito das organizacGes criminosas.

No tocante aos delitos de mera suspeita, além de conceitua-lo, hd um interessante
ponto de reflexdo quando o assunto é a analise de situacdes legislativas e judiciais vivenciadas
no Brasil.

A denominada infracdo penal de mera suspeita diz respeito a tipo penal no qual
mesmo o agente ndo praticando qualquer conduta de relevancia penal, é punido porque 0 modo
como atua faz com que se suspeite que possa vir a delinquir.

No Brasil, havia a previséo do art. 25 do Decreto-lei n® 3.688/41 (BRASIL, 1941).
Referida norma disciplinava a conduta consistente em “ter alguém em seu poder, depois de
condenado, por crime de furto ou roubo, ou enquanto sujeito a liberdade vigiada ou quando
conhecido como vadio ou mendigo, gazuas, chaves falsas ou alteradas ou instrumentos
empregados usualmente na prética de crime de furto, desde que ndo prove destinacdo
legitima”.

Ou seja, a imputacdo criminal parte do pressuposto de que determinado sujeito
possa cometer alguma infracdo penal. A respeito do tema, o Supremo Tribunal Federal, ao
julgar o Recurso Extraordinario n® 583.523 (BRASIL, 2013), decidiu que referido dispositivo
é inconstitucional por violar, dentre outros, o principio da exteriorizacdo ou materializacdo do
fato.

Em relacdo a dotacdo das instituicdes de persecucdo penal de competéncias
analogias a dos servicos secretos cujo controle somente se da por autoridades judiciais e de
modo limitado, uma série de exemplos pode ser citada no Brasil, em especial, quando o assunto
¢ as chamadas Técnicas Especiais de Investigacdo (LEMOS; QUINTIERE, 2017),
mecanismos proprios usados para a investigagdo e persecucdo penal relacionada a
criminalidade organizada.

Antes de analisar o primeiro exemplo acerca do tema, cumpre destacar que o
fendmeno da expansdo do Direito Penal ndo se confunde com os chamados instrumentos
repressivos de enfrentamento da criminalidade organizada.

Além disso, 0 que ora se estuda (dataveillance e seus impactos nas velocidades do
Direito Penal), ndo desnatura as observacGes de Baratta em relacéo a despenalizacao de crimes
praticados por classes menos favorecidos e, a0 mesmo tempo, resposta penal mais rigorosa em
face da chamada classes dos poderosos.

O criminal dataveillance, usando a perspectiva de Baratta por base, a0 mesmo
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tempo serve tanto como um dos mecanismos de despenalizacdo de crimes praticados por
classes menos favorecidas como nos delitos de menor potencial ofensivo e, mais, auxiliara na
repressdo aos delitos das classes dominantes.

Feito esse breve (mais importantissimo) esclarecimento, o primeiro exemplo que
surge em mente analisando as técnicas especiais de investigacdo mais populares no Brasil diz
respeito a Colaboracdo Premiada. A colaboragdo premiada® é considerada, ou seja, possui
natureza juridica de "meio de obtencédo de prova"”, nos moldes do que disciplina o art. 3°, 1, da
Lei n° 12.850/2013 (BRASIL, 2013).

Antes de analisar a jurisprudéncia do STF sobre o pena, importante, até mesmo para
0 esclarecimento da questdo, que a colaboracdo premiada representa uma das espécies do
chamado direito premial®’. Neste momento, cautela deve existir por parte do intérprete no
sentido de que, acompanhando o raciocinio exposto por pelo Supremo Tribunal Federal®, a
colaboragdo premiada ndo € um meio de prova propriamente dito, ndo provando nada e sim um
meio, uma técnica, um instrumento para se obter as provas.

A diferenciagdo exposta acima se mostra relevante uma vez que “enquanto 0s meios
de prova sdo aptos a servir, diretamente, ao convencimento do juiz sobre a veracidade ou nédo
de uma afirmacao fatica (p. ex., o depoimento de uma testemunha, ou o teor de uma escritura
publica), os meios de obtencédo de provas (p. ex.: uma busca e apreensdo) sdo instrumentos para
a colheita de elementos ou fontes de provas, estes sim, aptos a convencer o julgador (p. ex.: um
extrato bancario [documento] encontrado em uma busca e apreensao domiciliar). Ou seja,
enguanto o meio de prova se presta ao convencimento direto do julgador, os meios de obtencédo
de provas somente indiretamente, e dependendo do resultado de sua realizacdo, poderéo servir
a reconstrucdo da historia dos fatos”®,

No que diz respeito a previsdo legislativa, é possivel vislumbrar indicios do instituto

em uma série de diplomas normativos esparsos, senao vejamos:

% Sobre o tema, Nucci (2017, p. 55), in verbis: “Colaborar significa prestar auxilio, cooperar, contribuir,
associando-se ao termo premiada, que representa vantagem ou recompensa, extrai-se o significado processual
penal para o investigado ou acusado que dela se vale: admitindo a pratica criminosa, como autor ou participe,
revela a concorréncia de outros (s), permitindo ao Estado ampliar o conhecimento acerca da infragdo penal, no
tocante a materialidade ou a autoria”.

67 Para aprofundamento desse topico, recomenda-se a leitura dos seguintes autores: Masson e Margal (2017) e
Pereira (2016).

8 BRASIL. STF. Plenario. HC 127.483, Relatoria Ministro Dias Toffoli, , Dje 04/02/2016:Disponivel em:
http://www.stf.jus.br. Acesso em: 20.abr. 2016.

8 BADARO, Gustavo. Processo Penal. Rio de Janeiro. Campus: Elsevier. 2012, p. 270.
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QUADRO 1 - INDICIOS DO INSTITUTO EM DIPLOMAS NORMATIVOS ESPARSOS

Diploma normativo: Rol de artigos:

Caodigo Penal Arts. 15, 16, 65, 11, 159, § 4°.
Crimes contra o Sistema Financeiro — Lei 7.492/86. | Art. 25, § 2°.

Crimes contra a Ordem Tributéria — Lei 8.137/90. | Art. 16, paragrafo unico.

Lei dos Crimes Hediondos — Lei 8.072/90. Art. 8°, paragrafo Unico.
Convencao de Palermo — Decreto 5.015/2004. Art. 26.

Lei de Lavagem de Dinheiro — Lei 9.613/98. Art. 1° § 5°

Lei de Protecdo as Testemunhas — Lei 9.807/99. Arts. 13a 15

Lei de Drogas — Lei 11.343/2006. Art. 41

Lei Antitruste — Lei 12.529/2011 Art. 87, paragrafo Unico.

Fonte: elaborado pelo autor.

Em que pese a presenca indiciaria nos regramentos acima expostos, a colaboracao
premiada veio a ser normatizada com mais detalhes pela Lei n°® 12.850/2013 (Lei do Crime
Organizado) (BRASIL, 2013), em seus arts. 4° a 7°.

Outro exemplo, dentro das Técnicas Especiais de Investigacdo, diz respeito a acédo
controlada. Referida técnica, também denominada de flagrante prorrogado, retardado ou
diferido (nomenclaturas), consiste em técnica especial de investigacdo (natureza juridica)
através da qual a autoridade (policial ou administrativa), mesmo diante da existéncia de indicios
do cometimento de ato ilicito em urso, posterga a intervencao a priori devida para momento
diverso tendo por objetivo a coleta de novas provas, a descoberta de outras pessoas envolvidas
(seja na condicdo de coautores, seja na condicdo de participes), a recuperagdo do produto da
infracdo ou o resgate adequado de eventuais vitimas.

Antes de partirmos para a previsao normativa do referido instituto, oportuno se faz a
seguinte indagacéo: acao controlada seria sinénimo do termo entrega vigiada?

O termo “entrega vigiada” ¢é espécie de agdo controlada (gé€nero) prevista na
Convencdo de Palermo na qual as autoridades (policiais ou administrativas) autorizam
“remessas ilicitas ou suspeitas saiam do territorio de um ou mais Estados, os atravessem ou
neles entrem, com o conhecimento e sob o controle das suas autoridades competentes, com a

finalidade de investigar infragdes e identificar as pessoas envolvidas na sua pratica” (art. 2°,

i),

0 Vide Decreto n° 5.015/2004, disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2004-
2006/2004/Decreto/D5015.htm. Acesso: 06.jan.2017.



http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Decreto/D5015.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Decreto/D5015.htm
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Explicado este ponto, importante destacar o quadro a seguir o qual contém,

respectivamente, a lei e o dispositivo em que é possivel observar a existéncia do género acdo

controlada, sendo vejamos:

QUADRO 2 — EXISTENCIA DO GENERO ACAO CONTROLADA EM LEIS E

DISPOSITIVOS

Legislacdo:

integra do dispositivo legal

Lei n® 11.343/2006 (Lei
de Drogas) (BRASIL,
2006).

Art. 53. Em qualquer fase da persecucdo criminal relativa
aos crimes previstos nesta Lei, sdo permitidos, além dos
previstos em lei, mediante autorizacdo judicial e ouvido o

Ministério ~ Pablico, o0s  seguintes  procedimentos
investigatorios:
(...)

Il - a ndo-atuacdo policial sobre os portadores de drogas,
Seus precursores quimicos ou outros produtos utilizados em
sua producdo, que se encontrem no territorio brasileiro, com
a finalidade de identificar e responsabilizar maior niumero
de integrantes de operacdes de trafico e distribuicdo, sem
prejuizo da acdo penal cabivel.

Paragrafo unico. Na hipdtese do inciso Il deste artigo, a
autorizacdo sera concedida desde que sejam conhecidos o
itinerario provavel e a identificacdo dos agentes do delito ou
de colaboradores.

Lei n°® 9.613/98 (Lei de
Lavagem de Capitais)
(BRASIL, 1998).

Art. 4°-B. A ordem de prisdo de pessoas ou as medidas
assecuratorias de bens, direitos ou valores poderdo ser
suspensas pelo juiz, ouvido o Ministério Publico, quando a
sua execucdo imediata puder comprometer as investigagoes.
(Incluido pela Lei n° 12.683/2012)

Lei n°® 12.850 (Lei do
Crime Organizado)
(BRASIL, 2013).

Art. 8° Consiste a a¢do controlada em retardar a intervencéo
policial ou administrativa relativa a acdo praticada por
organizagdo criminosa ou a ela vinculada, desde que
mantida sob observacdo e acompanhamento para que a
medida legal se concretize no momento mais eficaz a
formacdo de provas e obtencdo de informacdes.

Fonte: elaborado pelo autor.

O terceiro exemplo que pode ser destacado nesse momento diz respeito ao agente
infiltrado. Antes da andlise especifica do conceito propriamente dito, importante destacar

alguns conceitos que ndo podem ser confundidos com o objetivo do presente topico.

Neste sentido, o estudo deve ser iniciado a partir do conceito de agente provocador

para entéo se chegar ao conceito de agente infiltrado.
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Agente provocador, partindo inicialmente do conceito da pesquisa realizada por
Jorge Antbnio de Jesus Cardoso, é aquele que faz surgir em outro individuo a deciséo de praticar
concretamente um fato ilicito, que antes ndo existia. Ou seja, sem essa acédo, por parte do agente

provocador, a realizagdo do crime ndo seria possivel (2017).

J& o termo agente infiltrado, tendo por base ensinamentos doutrinarios, diz respeito
a técnica especial de investigacdo baseada na possibilidade de agentes de policia ou terceiros,
sob sua direcdo, entrarem em contato diretamente com a organizacdo criminosa objeto de
investigacdo, por exemplo, agindo de forma a reunir provas que permitam a efetiva condenagéo
de todo o grupo (CARDQOSO, 2017).

Nesse ponto, oportuno trazer o conceito de infiltragdo trazido por Denilson Feitoza
no sentido de que essa consiste na “introducdo de agente publico, dissimuladamente quanto a
finalidade investigativa (provas e informagdes) e/ou operacional (“dado negado” ou de dificil
acesso) em quadrilha, bando, organizagcdo criminosa ou associacdo criminosa ou, ainda, em
determinadas hipoteses (como crimes de drogas), no ambito social, profissional ou criminoso
do suposto autor de crime, a fim de obter provas que possibilitem, eficazmente, prevenir,

detectar, reprimir ou, enfim, combater a atividade criminosa deles” (2009, p. 820).

A respeito do agente infiltrado, importante destacar que o Brasil, no caminho de
poucos paises, em sua legislacdo penal, em especial na lei n°®9.034/95 (RBASIL, 1995), alterada
pelalein®10.217/01 (BRASIL, 2001), possibilita que as infiltragdes possam ser realizadas tanto
por agentes policiais como por agentes de inteligéncia, in casu, aqueles oriundos da Agéncia

Brasileira de Inteligéncia (ABIN).

Sobre esse ponto, Flavio Cardoso Pereira esta correto quando diz que “conforme ja
tivemos oportunidade de manifestar sobre o assunto, em outro trabalho, ousamos discordar do
legislador pétrio, ao permitir que agentes de inteligéncia possam infiltrar-se em organizacoes
criminosas, para os fins previstos na Lei n. 10.217/01 (BRASIL, 2001), uma vez que estaria
sendo desvirtuado o labor daqueles, cujo objetivo precipuo € buscar informagdes tendentes a
manutencdo da ordem e da seguranca nacional, e ndo informagdes e provas que serdo Uteis a
eventual persecucdo penal. Ndo se pode confundir inteligéncia de Estado com inteligéncia
criminal, vez que os objetivos desses métodos de obtencdo de dados e informacgdes sé@o

diametralmente opostos” (2008).
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Fora isso, observacdo importante realizada por referido autor diz respeito ao fato de
que a ocultacédo da identidade, da condicdo de policial, e/ou das intenc¢des do infiltrado, como
ponto de partida para estabelecer a relacdo de confianga com 0s criminosos investigados é
condicdo essencial do referido instituto (CARMONA SALGADO, 2003, p. 181-182).

Nesse aspecto, apos destacados trés exemplos de técnicas especiais de investigacdo
em vigor no Brasil, oportuno destacar, e aqui, consequentemente, destacar o ineditismo do
presente trabalho, é possivel visualizar que nenhum deles aborda propriamente a atuacdo do
Estado no tocante a metadados, seja em carater preventivo, seja em carater repressivo.

Portanto, compreender mais a frente todas as caracteristicas do dataveillance é
fundamental para compreender se as trés primeiras velocidades do Direito Penal desenvolvidas
por Silva Sanchez e a quarta desenvolvida por Pastor conseguem explicar o fendmeno ora em
discussdo, bem como se € possivel a comprovacao da existéncia de uma quinta velocidade do
Direito Penal, em especial quando cotejada com garantias proprias do Estado Democratico de
Direito como o brocardo do nemo tenetur se detegere.

Retomando a obra de Jesus-Maria Silva Sanchez, ao abordar o fator colateral
denominado “gerencialismo”, o autor espanhol inicia 0 seu raciocinio afirmando que a
coletividade se autocompreende como vitima do delito.

Nesse sentido, elementos que caracterizam o Direito Penal classico como o trato
com valores (verdade e justica, por exemplo) e os procedimentos formais como mecanismos
aptos a dar o devido encaminhamento a esse trato sdo vistos como obstaculos, opondo-se a
uma gestao eficiente das questdes de seguranca (SILVA SANCHEZ, 2013, p. 69).

Sobre o tema, enquanto Silva Sanchez destacou a existéncia desse conflito em si,
passados mais de 05 anos desde que escreveu a obra aqui analisada, é possivel concluir que
uma nova etapa esta ocorrendo: a utilizacdo da tecnologia para captacdo de dados e metadados
da populacédo para os mais variados fins.

Retornando ao capitulo analisado, fenbmenos como pactos de imunidade das
promotorias com certas pessoas até as diversas formas de mediacdo simbolizam exemplos de
modelos de justica negociada, modelo no qual os vetores da verdade e da justica sdo deixados
em um segundo plano (SILVA SANCHEZ, 2013, p. 69).

Abordando conceitos como o da chamada “justica doce”’!, Sanchez cita um ponto
de convergéncia importante, qual seja: “Critica-se 0 Direito Penal Publico e sua aplicagdo

processual-jurisdicional ao modo classico como excessivamente suave ou, aqui,

1 Sobre o tema, vide: BONAFE- Schimitt, La médiation: une justice douce, Paris, 1992.
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excessivamente severo: em todo caso, ineficiente” (SILVA SANCHEZ, 2013, p.70).

O ponto de partida, sem sombra de davida, é a ineficiéncia do Direito Penal. A nova
questdo que se coloca, entretanto, diz respeito aos limites da intervencdo estatal, mais
especificamente quando utiliza mecanismos tecnoldgicos, na persecucdo penal,
independentemente da natureza dos crimes (mais ou menos graves).

Como se ndo bastasse, na atual conjuntura mundial, contexto no qual existem
empresas de grande porte na area de tecnologia, como ficara a exclusividade da persecucéo
penal em virtude dos mecanismos de obtencdo de dados e metadados? Questdes complexas
como essas norteardo os operadores do direito nos proximos anos, sem davidas.

Mais do que isso, a vinculagdo cada vez maior das pessoas ao redor do mundo, em
especial no Brasil conforme nimeros acima, demonstra que o dominio e execu¢édo das técnicas
de apreensdo e/ou monitoramento de dados e metadados mudara por completo a sensacgéo atual
de ineficiéncia do Direito Penal, servindo certamente como importante filtro.

Nota-se que o atual cenario é uma decorréncia ldgica (e, por que ndo, inevitavel),
da propria privatizacdo e da desformalizacdo como consequéncias da expansdo penal.
Importante consignar aqui, que o recorte que se pretende no presente trabalho é justamente
analisar o atual estagio da expansdo penal e onde o dataveillance, técnica utilizada para fins
de recorte metodoldgico, serve como exemplo do que se pretende.

Sobre o tema e utilizando a obra de Popitz (1968) como exemplo, Silva Sanchez
sublinha que a eficécia preventiva do Direito Penal se assenta no desconhecimento por parte
da sociedade “dos concretos mecanismos por meio dos quais o Estado reage contra o delito”
(SILVA SANCHEZ, 2013, p.72).

Sobre a compreensdo acima, longe de esgotar toda a extensdo do conceito de
eficacia preventiva do Direito Penal, o que por si s6 j& demandaria uma tese autdbnoma, é
importante ressaltar, através de uma observacdo, um aspecto da obra de Popitz: a época na
qual a obra foi publicada.

A utilizacdo da tecnologia nas relagdes tanto cotidianas como naguelas envolvendo
o Estado no exercicio do poder de império é diferente quando analisamos os idos de 1968 (ano
no qual a obra de Popitz foi publicada) com o que ocorre cinquenta anos depois, nos idos de
2020.

Para se ter uma dimensdo do que existe atualmente, mais de 4 bilhdes de pessoas

estavam usando a internet nos idos de 2018 de acordo com os servicos online Hootsuite e We
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Are Social’2, 0 que representava a época 53% da populacdo mundial.

Além desse dado estatistico, enquanto que atualmente bilhGes de pessoas interagem
socialmente e criminalmente através das redes, em época contemporanea aos estudos de
Popitz, mais especificamente em 29 de outubro de 1969, o primeiro e-mail da histéria estava
sendo usado”.

Nota-se, portanto, que a questao ndo estd mais em simplesmente garantir a eficiéncia
preventiva do Direito Penal ao garantir que a populacdo em geral desconheca como o Estado
seleciona o que perseguir criminalmente, as limitagdes do processo ou 0 modo de execugdo da
pena.

O desafio é outro, em especial, pois a ascensdo da internet implica em uma
consequéncia que, naturalmente, desconstroi o que esta dito acima, qual seja: a informacéo
nunca foi tdo facilmente difundida ao longo da historia.

Diante desse contexto, os Estados devem se preocupar em verdade, se antecipando
a prética de delitos e ndo desrespeitando garantias legais, garantias essas as quais, na grande
maioria dos paises ainda ndo estdo atualizadas, evitar o cometimento do delito em si,
independentemente dos cidaddos terem acesso as informacges relativas a como o Estado
seleciona o que perseguir criminalmente, as limitagdes do processo ou 0 modo de execucdo da
pena.

Dando sequéncia, Silva Sdnchez destaca que o fato da comunicagdo no processo ser
formal, caracterizando a sala de audiéncia como um “espago vazio”, distanciando o sujeito da
comunidade politica deve ser visto como algo positivo, ou seja, “‘quanto mais de perto o crime
afeta a ordem simbdlica, mais essencial sera esse pronunciamento” (2013, p. 73). Cumpre
ponderar, nesse aspecto, que a sociedade a nivel mundial nos idos da producdo dessa tese,

gracas a internet, sofreu significativas mudancas em rela¢do a comunicacéo.

No segundo capitulo do livro, cujo objetivo é compreender a globalizagcdo econdmica
e a integragdo supranacional como fatores multiplicadores da expansdo criminal, o autor
espanhol analisou 1) o fendbmeno da globalizacdo econémica, a sua relagdo com a integracao
supranacional e a delinquéncia e 2) a politica criminal diante da delinquéncia da globalizacéo,
momento no qual séo destacadas as vias de configuracdo de um Direito Penal da globalizagéo,
a dogmatica diante da referida delinquéncia e os principios politico-criminais dessa espécie de

Direito Penal.

2 Digital in 2018: World’s internet users pass the 4 billion mark. Disponivel em:
https://wearesocial.com/blog/2018/01/global-digital-report-2018. Acesso em: 22.jan.2020.
73 Diario Digital. «Primeira mensagem de correio electrénico enviada ha 40 anos». Consultado em 22.jan.2020.
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O fenbmeno da globalizacdo econémica, a sua relacdo com a integracao
supranacional e a delinquéncia sdo apontados por Silva Sdnchez como fenbmenos que ensejam

verdadeiro impulso a todos os topicos descritos no primeiro capitulo.

Em outras palavras, a globalizacdo econémica e a integracdo supranacional
aumentam exponencialmente os novos interesses, o efetivo aparecimento de novos riscos, a
institucionalizacdo (e, via de consequéncia, a sensacao social) da inseguranga, a configuracéo
de uma sociedade de “sujeitos passivos” (SILVA SANCHEZ, 2013, p. 41), a identificacdo da
maioria com a vitima do delito, o descrédito de outras instancias de protecdo, os gestores
atipicos da moral, as atitudes da esquerda politica no tocante a politica criminal social-

democrata na Europa e o gerencialismo.

Esse contexto, presentes ndo s na Europa como no ordenamento brasileiro, é
responsavel por “demolir”’# o bloco conceitual da teoria do delito. N&o apenas a teoria do delito
sofre reflexos, mas (e principalmente), as garantias formais e materiais do Direito Penal como

também do Processo Penal.

Nesse ponto, enquanto a teoria de Silva Sanchez descrevia o que estava comegando
a ocorrer, passados quase dez anos de seu texto, a sociedade mundial encontra-se, cada qual a
sua maneira e de acordo com suas peculiaridades de ordem politica, juridica e estrutural, diante
do robusto acesso e utilizacdo da internet e de se saber se estariamos diante da derrubada efetiva
das garantias materiais e processuais em matéria Penal ou, tdo somente, da necessaria

atualizacdo conceitual afeta a teoria do Delito.

Nesse aspecto, Silva Sanchez esta correto ao afirmar, por exemplo que, enquanto as
garantias diminuirdo, ocorrera a integracdo supranacional das legislacGes nacionais em matéria
penal, cumprindo ressaltar, entretanto, que fatores, por exemplo, como a saida do Reino Unido
da Uni&o Europeia, conhecido como Brexit”, e 0 mapa da democracia na América Latina sdo

fatores que certamente dificultam a efetivacdo dessa unificagdo supranacional.

No tocante ao Brexit, 0 Reino Unido ativou o Artigo 50 do Tratado de Lisboa’® em

74 Expressdo utilizada pelo Autor (SILVA SANCHEZ, 2013, p. 75).

S Brexit € uma abreviagéo das palavras inglesas britain (Bretanha) e exit (saida).

6 A saida de qualquer um dos paises membros da Unido Europeia tem como pressuposto a chamada ativacéo
do Artigo 50, do Tratado de Lishoa. O referido dispositivo legal foi ratificado por todos os paises-membros da
Unido Europeia em dezembro de 2007 e estipulou os procedimentos necessarios para conduzir as negociagdes caso
algum pais deseje sair do bloco econdmico. Nesse sentido, 0 pais interessado em deixar a Unido Europeia deve
formalizar o pedido informando a sua intengdo ao Conselho Europeu, 6rgdo “responsavel por assumir as
negocia¢des com o pais interessado em deixar o bloco”. Para mais informagdes sobre o brexit, vide: Brexit: a saida
do Reino Unido da Unido Europeia. Disponivel em:https://brasilescola.uol.com.br/historiag/brexit-ou-saida-
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29 de marco de 2017 ndo tendo, até 0 momento em que a tese é escrita, sido finalizado o
respectivo procedimento.

Vale destacar que a saida do Reino Unido, aléem de enfraquecer a Unido Europeia,
podera desencadear a saida em cascata de outros membros o que, para além dos acordos
comerciais, poderd gerar crises substanciais na efetivacdo de dispositivos legais de indole

criminal.

A respeito do Mapa da America Latina, um estudo feito pela Economist Intelligence
Unit (EUI) consistente no indice da Democracia 201777 o qual classifica os paises em
“Democracia defeituosa”, “Democracia total”, “Regime hibrido” e “Regime Autoritario”
demonstrou, de um lado, que o Equador deixou de ser um regime hibrido passando a ser visto
como uma “democracia defeituosa” e, do outro, que a crise na Venezuela levou o pais ao
caminho oposto, ou seja, deixando de ser considerado como um “regime hibrido” e passando a

um “regime autoritario”.

Algo que chama a atencdo no referido estudo é que, de todos os paises da América
Latina, apenas o Uruguai foi considerado como uma “democracia total”. Além disso, a maior

parte dos paises foi considerada como sendo uma Democracia Defeituosa.

Vale o destaque de que referido estudo foi baseado em cinco categorias para que seja
possivel uma das classificagcdes acima, a saber: processo eleitoral e pluralismo, liberdades civis,
funcionamento do governo, participacdo politica e cultura politica.

E possivel visualizar que referidos critérios sio importantes, ao menos, para nortear
as politicas criminais dos paises, ndo parecendo uma tarefa facil a integracdo supranacional no
tocante a legislacdo criminal, em especial em termos de efetivacdo de medidas de cooperacao,
condenacéo e efetivacdo de prisdes entre os paises da América Latina.

Retomando a globalizagdo econémica e a integracdo supranacional, fatores
apontados por Silva Sanchez como responsaveis por alavancar o expansionismo penal, ganha
destaque a constatagdo de que o Direito Penal da Globalizag&o servira tdo somente para acentuar

a tendéncia que ja é percebida nas legislagfes nacionais.

A hipotese esté lastreada em algumas constatagdes. A primeira consiste na afirmativa

de que a globalizacdo gera no Direito Penal demandas fundadas na pratica pela eficacia na

inglaterra-uniao-europeia.htm. Acesso em: 23.jan.2020.
7 Disponivel em: https://www.eiu.com/public/topical_report.aspx?campaignid=Democracylndex2017. Acesso
em: 23.01.2020.
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diminuicdo a criminalidade, ou seja, responder as exigéncias do poder politico ou, ainda, “das

instancias de aplicacao judicial do Direito Penal” (SILVA SANCHEZ, 2013, p. 76).

A segunda premissa consiste no fato de que a delinquéncia da globalizacdo €
econdmica’® em sentido amplo, ou seja, “lucrativa”. Nessa perspectiva, o (a) delinquente

cometeria delitos ainda que haja risco de vulneracao de outros bens juridicos.

Silva Sénchez, nesse ponto (2013, p. 77), destaca que a reflexdo juridico-penal de
outrora (paradigma classico) deixa de ser a bussola do intérprete, passando 0s crimes a serem

criminologicamente qualificado como “crimes dos poderosos”.”

Sobre esse aspecto, o autor espanhol destaca um ponto que, passados guase uma
década desde a sua teoria, € importante contrapor ao cenario, em especial, latino americano. De
acordo com Silva Sénchez, delitos envolvendo a criminalidade dos poderosos ndo estariam
suficientes contemplados na seara dogmatica. Concordando com o panorama outrora trazido,
cumpre mencionar que referidos delitos, entretanto, no Brasil, passaram a ser o objeto, ndo
apenas da legislacdo, como da dogmatica e da jurisprudéncia pelos respectivos operadores do
Direito. Portanto, a dogmaética, ainda que com ressalvas e varios pontos de divergéncia, esta

sendo desenvolvida.

Retornando as premissas que sustentam, de acordo com Sanchez, a fun¢édo do Direito
Penal da Globalizagcdo como a de servir tdo somente para acentuar a tendéncia que ja é percebida
nas legislacdes nacionais, a terceira premissa consiste em afirmar que a exigéncia de responder

a globalizacéo e a respectiva delinquéncia consiste em termos punitivistas.

Nesse ponto, Sdnchez destaca que o0 objetivo aqui consistiria em evitar lacunas e
reequipar a estrutura punitiva do Estado diante de novos modelos de delinquéncia que criam
uma sensacgéo de inseguranca geral (tanto nos individuos, como nos Estados), destacando que
a seletividade do direito penal seria compensada com 0 aumento dos mecanismos simbdlicos
de san¢éo (2013, p. 77).

Nesse aspecto igualmente € possivel destacar um problema tipico da era da
informacdo. O acesso e manuseio das ferramentas ligadas a tecnologia, a0 menos entre

individuos, ndo esta associada necessariamente a sua condi¢do de “criminoso poderoso”.

8 Sobre a expansdo do Direito Penal da unificagdo na Europa, mais especificamente, sobre outros aspectos da
globalizagdo e a delinquéncia relacionada aos fluxos migratorios, vide: HESS, Die Zukunft des Verbrechens, KritJ,
1998, p. 145 e ss.

% Aqui houve a traducio literal da expressio utilizada pelo Autor espanhol“crime of the powerless” (SILVA
SANCHEZ, 2013, p. 77).
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Em outras palavras, com a evolugdo da sociedade e 0 ndo acompanhamento adequado
em termos de abrangéncia da puni¢do permitira verdadeira lacuna punitiva, bem como a néo
observancia de que, no mundo digital, as dimens@es de dano sdo diversas daquilo que ocorre
no mundo “real”, seja em termo de extensao (muito maior, atingindo uma dezena de paises em
segundos), seja no aspecto temporal (ndo tendo data, hora e minuto de duracéo certos, desde
que o conteudo continue a trafegar pela rede mundial de computadores).

Finalizando esse aspecto, a quarta premissa levantada por Sanchez na defesa de que
o Direito Penal da Globalizacéo servira tdo somente para acentuar a tendéncia que ja é percebida
nas legislacdes nacionais consiste em afirmar que, “na resposta a delinquéncia transnacional
ndo parece possivel que o Direito Penal da globalizacdo prescinda da tradicdo juridico-penal
anglo saxa (da Common Law), significativamente distinta da continental europeia (SANCHEZ,
2013, p.78)%.

Mais adiante, ao abordar a politica criminal diante da delinquéncia da globalizacéo,
momento no qual séo destacadas as vias de configuracdo de um Direito Penal da globalizacao,
a dogmatica diante da referida delinquéncia e os principios politico-criminais dessa espécie de
Direito Penal, Sanchez inicia o raciocinio com uma constatacdo importante: os fendmenos da
globalizacdo econdmica e a integracdo supranacional tém um duplo efeito sobre a delinquéncia
(2013, p. 79).

Inicialmente, a globalizacdo econémica e a integragdo supranacional servem para que
determinadas condutas consideradas, sob 0 ponto de vista tradicional, como delitivas deixem
de sé-lo por uma questdo puramente econémica, qual seja: a manutencdo de determinadas
condutas como delitivas serviriam de obstaculo para a globalizacdo e a prépria integracdo
supranacional, tendo sido citado como exemplo o caso envolvendo a legislagéo penal espanhola
em matéria de transacOGes econdmicas julgado pelo Tribunal de Justica das Comunidades

Europeias no ano de 19952,

O outro lado da moeda diz respeito a conformacéo de novas modalidades delitivas
classicas, bem como a aparicéo de novas formas pelas quais os delitos classicos sao cometidos.

Nesse aspecto, fraudes orcamentarias e a criminalidade alfandegaria servem de exemplo do que

8 Especificamente sobre as divergéncias entre os referidos modelos juridicos, vide: Ashworth, Grunderfordernisse
des AllgemeinenTeilsfiirein europaisches Sanktionenrecht. Landesbericht, England, ZStW 110 (1998), p;461 e ss,
472.

81 Jestis-Maria Silva Sanchez destaca dois casos, a saber: sentencas de 23 de fevereiro (o qual diz respeito ao caso
Bordcssa) e de 14 de dezembro de 1995 (relativo ao caso Sanz de Lera).
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é considerada delinquéncia contra os interesses financeiros da comunidade®.

Além disso, novas concepgdes de objeto do delito surgem como aqueles relativos a
organizacdo, transnacionalidade e poder econdmico. No tocante a chamada criminalidade da
globalizacao, Silva Sadnchez aponta duas caracteristicas do ponto de vista estrutural: 1) sentido

amplo, e 2) ponto de vista material.

Em sentido amplo, a criminalidade da globalizagdo é caracterizada pela organizagéo,
ou seja, grupos de pessoas estruturadas hierarquicamente, gerando dissociagédo significativa
entre a execucdo material do ato e a responsabilidade no que diz respeito aos sujeitos mais

relevantes dentro do binbmio espaco/tempo.

Sob o ponto de vista material, essa modalidade de criminalidade € realizada por
sujeitos poderosos, em especial diante da magnitude de seus efeitos (normalmente econémicos).
Aqui deve-se levar em conta a capacidade que tais atos possuem de desestabilizar mercados e

estruturas governamentais.

A delinquéncia da globalizacdo gera consequéncias, ndo apenas para a sociedade,
mas, sobretudo, para a prépria formulacdo, implementacédo e extingdo de politicas criminais.
Nesse aspecto, Silva Sdnchez (2013, p. 80) pondera que ha, em regra, desconformidade entre o
fendmeno da globalizacdo, em geral de indole punitivista, com 0s ordenamentos juridicos
nacionais, destacando fatores que geram tal consequéncia como a origem do sistema juridico e

a cultura de cada um dos Estados.

Ao abordar sobre as vias de configuracdo de um Direito Penal da globalizacéo, a
ideia parte da premissa de que o Direito Penal da globalizacdo possui, como objetivo
fundamental, o de ser préatico, ou seja, proporcionar uma resposta uniforme a delinquéncia

transnacional, impedindo o que Silva Sanchez chama de “paraisos juridico-penais”.

Evitar o surgimento de tais paraisos, entretanto, ndo é tarefa facil, igualmente nédo
sendo possivel alcanga-la, pura e simplesmente, por meio de importacfes e exportacfes de

conceitos.

No cenario Brasileiro, um exemplo das inumeras tentativas de importacdo de

institutos presentes nas legislacdes alienigenas diz respeito a versdo inicial do chamado Pacote

82 Sobre as conexdes relativas a criminalidade global, vide: Cf. Pearce/Woodinis (ed). Global crim connections.
Dynamics and control, houndmills etc. 1993; Ryan/Rush (ed). Understanding organized crime in global
perspective. A reader, Thousand Oaks/London/New Delhi, 1997.
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Anticrime e o “plea bargain”®, instituto previsto de origem norte-americana.

Retomando a obra de Silva Sanchez (2013, p.82), é importante homogeneizar as
regras legais da Parte Geral afetas a legislacéo supranacional, bem como construir um modelo
supranacional homogéneo de aplicabilidade e eficacia de normas de direito penal e processo

penal.

Sobre o tema, ainda que seja possivel homogeneizar as legislacdes, a uniformidade
de respostas ndo é possivel. O cendrio piora ainda mais quando se esta diante de uma progressao
geométrica® diaria dos mecanismos tecnolégicos em comparagdo a, N0 maximo, a uma
progressdo aritmética® da dogmatica penal e da legislacdo a respeito dos aspectos criminais

envolvendo a utilizagdo de mecanismos informaticos.

Ou seja, de acordo com o autor espanhol (SILVA SANCHEZ, 2013, p.82), “a
atribuicdo do ius puniendi, tanto em sua dimensdo legislativa como jurisdicional, a instancias
supranacionais tropeca ao menos de momento com os déficits democraticos das instituicdes
surgidas dos processos de integracdo, quanto mais se se trata de outro tipo de instancias

supranacionais”.

O quadro é ainda mais grave quando se constata que a maioria das puni¢bes
atualmente dizem respeito a penas privativas de liberdade. Ou seja, atribuir a érgdos de
instituicdes supranacionais o exercicio do ius puniendi contra a delinquéncia da globalizacéo é

algo inviavel.

Nessa perspectiva, o papel preventivo do Direito Penal, associado ao uso das

8 Sobre a introdugéo do instituto no Direito Norte-Americano e questdes complexas, vide o seguinte trecho do
artigo escrito por Sérgio Rodas ao site juridico Conjur, in verbis: “Os EUA, que se tornaram independentes dos
ingleses em 1776, assistiram a uma enxurrada de plea bargains ao fim da Guerra Civil (1861-1865). A principio,
os tribunais proibiram o oferecimento de beneficios em troca de confissdes. Dessa maneira, 0s magistrados
permitiam que réus retirassem suas declarac@es. Entretanto, essas decisGes ndo impediram que compromissos de
colaboracdo continuassem a ser celebrados por baixo do pano.

Logo a medida virou uma forma de corrupcdo de promotores. Ha relatos de que, em 1914, em Nova York, um
advogado de defesa vendia sentencas da seguinte forma: US$ 150 por 30 dias de prisdo; US$ 200 por 20; ou US$
300 por 10 dias de encarceramento”. Disponivel em: https://www.conjur.com.br/2019-fev-19/eua-plea-bargain-
foi-instituido-desafogar-tribunais. Acesso em: 04.fev.2020.

8 Progressdo geométrica devendo ser compreendida como sendo toda sequéncia numérica em que cada termo, a
partir do segundo, é igual ao produto do termo anterior por uma constante g. O nimero g é chamado de razdo
da progressao geométrica. Aqui, cada termo pode ser considerado uma nova ferramenta tecnolégica, cuja razéo da
progressdo geomeétrica é o algoritmo que se desenvolve organicamente em busca da captura, analise e execucao de
novos dados e/ou metadados.

8 Progressdo aritmética aqui entendida como sendo uma sequéncia numérica em que cada termo, a partir do
segundo, é igual & soma do termo anterior com uma constante. Nesse aspecto, na sequéncia de leis existentes em
paises como o Brasil, novos dispositivos legais, em especial 0s de natureza incriminadora, é igual & soma histdrica
das caracteristicas legais passados.
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tecnologias, ao invés de simplesmente determinar prisdes (0 que seria utdpico) podera, em
sintese, servir como importante instrumento de evitar o préprio cometimento do delito,
possibilitando as autoridades nacionais o regular desenvolvimento do processo e respeito as

garantias penais e processuais a ele inerentes.

Ao tratar da dogmatica diante da delinquéncia da globalizag&o, Silva Sanchez parte
da premissa de que o Direito Penal da globalizagdo nédo é todo e qualquer Direito Penal e sim a

delinquéncia econdmica (2013, p.84).

Referida constatacdo, entretanto, ndo estd totalmente correta quando analisamos
outra premissa: a utilizacdo da internet tem possibilitado ndo apenas o cometimento de crimes

econdmicos como de crimes contra a vida, satde publica, respeito aos mortos, etc.

Portanto, a internet consiste em meio apto a propagar os efeitos mais diversos da
criminalidade como um todo, ndo sendo suficiente atualmente afirmar que o direito penal da

globalizacdo estaria adstrito a apenas uma modalidade de delito (o econémico).

Um exemplo que servird para ilustrar a premissa é o seguinte: Clarissa, ativista
residente no Brasil, através de servidores localizados nos Estados Unidos, Irlanda e Japéo,
propaga ondas de fake News com o objetivo de retirar a credibilidade do governo exercido por
Kin na Coréia do Norte. Trata-se de tipico exemplo de crime politico que transcendeu as

barreias do pais no qual Clarissa reside.

Retomando a obra de Jesus-Maria Silva Sanchez, a partir da constatacdo relativa ao
Direito Penal da globalizacdo, o autor espanhol cita que dois caminhos sdo possiveis, a saber:
o0 primeiro deles consistiria na setorializacdo da Parte Geral do Direito Penal ou na assun¢édo
que, “devido a poderosa forga atrativa da nova criminalidade, também as modalidades classicas

de delinqiiéncia devam refletir a modificagdo das regras pelas quais vém sendo regidas”
(SILVA SANCHEZ, 2013, p.84).

Entre as duas opg¢0es, o autor espanhol destaca a adogdo, com ressalvas, da primeira
opcéo, gerando a renuncia a teoria do delito como teoria geral e uniforme do tipo penal, o que
chama de “Direito Penal de duas velocidades” (SILVA SANCHEZ, 2013, p.84).

Na sequéncia, Sanchez destaca sua visdo no sentido de vislumbrar o Direito Penal
como ramo do Direito supranacional, diante de sua vinculagdo com estruturas l6gico-objetivas

(acdo, culpabilidade e autoria, por exemplo), dai surgindo o sistema dogmatico penal.

Sobre o tema, contextualizando para a realidade que nos cerca, a internet, em que
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pese ser montada, codificada e executada através de algoritmos e binbmios, possui em seu

amago as mais diversas manifestagdes culturais por todo o mundo.

Aqui, o que se defende € que tenha chegado o momento de equilibrar o estudo da
dogmatica juridica penal aos elementos culturais humanos. Trata-se do grande desafio, na area
penal, desse seculo responder a indagac6es do tipo: como regulamentar de forma unissona o
trafego da internet nos paises ao longo do mundo e, principalmente, utilizar a tecnologia como
mecanismo apto a evitar o cometimento de delitos com respeito as garantias e direitos

fundamentais descritos em constituicdes que, ndo raro, sdo heterénomas?

Em outro prisma, independentemente da discussdo doutrinéria a respeito do carater
(ndo) transnacional do Direito Penal, o fato é que as ferramentas tecnoldgicas alteraram por
completo a nocéo fisica de barreiras existente para o bem (livre comércio, educacgdo, saude,

esporte, etc) e para o mal (cometimento de crimes dos mais diversos).

Nota-se que, engquanto a homogeneizacdo valorativa do Direito Penal é tarefa
praticamente impossivel na visdo de Silva Sdnchez (2013, p.86), talvez o caminho seja unificar
0s critérios técnicos no &mbito nacional e internacional para acesso e implementagdo do carater

preventivo do Direito Penal, ou seja, construir estruturas 16gico-objetivos gerais de aplicacdo.

Nesse aspecto, mostra-se viavel construir o concreto sistema de proposicdes (de
solucBes aos problemas) no qual “se expressam os contetdos Gltimos da dogmatica como
disciplina prética” (SILVA SANCHEZ, 2013, p.85), sem a necessidade de mover-se em um

contexto valorativo determinado.

Na sequéncia do texto, Silva Sanchez (2013, p.90) destaca como sendo as
caracteristicas do Direito Penal da globalizacéo a suficiéncia das relagdes de probabilidade em
face da imputacdo objetiva, a responsabilidade em comissao por omisséo ao invés da aplicacdo
restritiva, a assimilagdo de figuras como a da vicarious liability®® anglo-sax& ou a résponsabilité

du fait d"autrui francesa, o desaparecimento da distin¢éo classica entre dolo eventual e culpa

8 |Instituto presente no Direito Inglés e norte-americano que simboliza a responsabilidade criminal por ato
praticado por outrem (terceiro). Para aprofundamento sobre o tema, vide: 175 Pacific Reporter, Second Sereies,
832; South Eastern Reporter, Second Series, 701, etc).
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consciente dando lugar a figura da recklessness®’ e a ndo disting&o entre autoria e participacao®.

Sobre 0 6nus da prova no processamento de delitos envolvendo o Direito Penal da
Globalizacdo, Silva Sanchez pondera que na Franca, Inglaterra e na Espanha existem
precedentes no sentido de que “as causas de exclusao da antijuridicidade ¢ da culpabilidade se
concebam como elementos que ndo somente devem ser razoavelmente alegados, senédo
inclusive provados pelo imputado”, devendo a acusagdo tdo somente demonstrar a tipicidade

do delito (SILVA SANCHEZ, 2013, p.93).

Sobre esse aspecto (6nus probatdrio), o advento das técnicas de fluxo de dados gera
uma nova realidade tanto para o cidaddo comum como, e principalmente, para o Estado na
funcdo de titular da persecucéo penal quando levamos em conta o chamado fluxo de metadados
possivel por todo o mundo a todo o tempo.

Diferentemente dos dados, os metadados nada mais sdo do que dados sobre outros
dados, servindo para facilitar a compreensédo dos relacionamentos e a utilidade das informacdes

dos dados existentes.

E possivel concluir preliminarmente que “os dados descritivos de um documento,
fisico ou digital, sobre autor, data de criacdo, local de criacdo, contelddo, forma, dimens@es e
outras informagdes sdo metadados”. Informagdes disponiveis sobre um livro no catalogo de
uma biblioteca (RILEY, 2017) , os dados técnicos extraidos de uma fotografia digital, ou seja,
a data de criacdo da fotografia, a camera utilizada, formato, esquema da cor, etc, o0 que acaba
possibilitando a descricdo, identificacdo, gerenciamento, localizacdo, compreensdo e
preservacdo de documentos digitais (CORREA, 2010), além de facilitar a interoperabilidade de
repositérios, informacGes Uteis quando se esta diante de area da ciéncia humana que lida com

narrativas que € a do Direito Penal.

Analisadas as caracteristicas penais do Direito Penal da globalizacdo, Silva Sanchez
passa a analise do que fundamenta referido ramo do direito através do estudo dos principios

politicos-criminais.

87 O instituto do reckleness esta dividido em dois aspectos: o subjective recklessness e o objective recklessness. A
primeira diz respeito ao limite da diferenciacdo entre dolo eventual e culpa consciente. A segunda perspectiva
remonta ainda ao contexto da culpa inconsciente, atuando como forma qualificada da mesma, envolvendo um
estado mental reprovavel enquanto a negligéncia envolve um fracasso "puramente objetivo" em atuar de acordo
com um determinado padréo de conduta.

8 Sobre o tema, Mufioz Conde cita como exemplo o crime de lavagem de capitais, delito no qual ndo se diferencia,
para fins de punicdo, participes e autores. Sobre o tema, vide: Cf. Hassemer/Munoz Conde, La responsabilidade
por el produto em derecho penal Valcncia, 1995, p. 35.
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Enguanto no Direito Penal cléssico o paradigma consiste no homicidio praticado por
um individuo, a bussola do Direito Penal da globalizacdo é o delito econémico, seja na
modalidade empresarial convencional, seja na chamada microcriminalidade como, por
exemplo, ocorre nos crimes de “terrorismo, narcotrafico ou criminalidade organizada (trafico
de armas, mulheres, ou criancas)” (SANCHEZ, 2013, P. 93).

A mudanca de paradigma acima permite concluir que, no Direito Penal da
globalizacdo o nimero de garantias diminui em funcdo da menor gravidade das sancGes. Nesse
momento do texto, Silva Sanchez destaca os seguintes exemplos para destrinchar e, por
conseguinte, apontar as diferengas existentes em relacdo ao Direito Penal classico, a saber:
principios da legalidade, culpabilidade e proporcionalidade (SILVA SANCHEZ, 2013, P. 94).

No que diz respeito ao primeiro principio, o Direito Penal da globalizacdo abandona
a concepcdo de mandato de determinacéo nos tipos, no plano processual, tende a conferir maior
deferéncia aos principios da oportunidade, a possibilidade de acordos em face da legalidade
processual e da busca (ainda que tendencial) da verdade material por conta da utilizagcdo desse
ramo juridico como (tentativa de) resposta a exigéncias da politica.

Sobre o principio da culpabilidade, no plano internacional, o Direito Penal da
Globalizacdo admite a importancia do erro de proibicdo, a responsabilizacdo de pessoas
juridicas e a aceitacdo de figuras que implicam em uma presuncdo de culpabilidade como a

strict liability ou, ainda, as infraction matérielles®.

A respeito do principio da proporcionalidade, o Direito Penal da globalizacdo, dando
outro significado ao postulado, permite a punicdo de condutas meramente imprudentes em

relacdo aos bens juridicos coletivos.

Apbs explanar as conjecturas relativas aos principios da legalidade, culpabilidade e
proporcionalidade, Silva Sanchez (2013, p.96) conclui que categorias e principios antes rigidos
acabam sendo relativizados, possibilitando a tendéncia geral de expansdo do referido ramo
juridico.

No terceiro capitulo, Silva Sanchez (2013, p. 97) analisa a politica criminal a luz da

8 Na 67" nota de rodapé de seu trabalho, Sanchez destaca, in verbis: “Ticdemann, Lenckner-FS, p. 428-429. Masé
evidente que isso desnaturaliza nossa concepgao substantivo-processual do principio de culpabilidade, da mesma
forma que se poderia a firmar a propdsito da responsabilidade por fato de outrem etc. Sem querer alongar-me em
instituicdes que estimamos violadoras do principio de culpabilidade na doutrina continental atual, as-ja
mencionadas se pode acrescentar a construetive liability (equivalente ao versari in reillicita):-Ashwordi, Principies
ofCriminal Law, 2. ed., Oxford, 1995, p. 85-86, embora concebendo-a comorestrita a delitos dolosos contra a vida
ou a integridade fisica.” (2013, p. 95).
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teoria do direito Penal, especificamente, com o intuito de compreender 0s aspectos
socioculturais e politicos da globalizacdo. Para alcancar esse objetivo, 1) questionamentos sdo
feitos, 2) é feita a correlacao entre as modificacdes na estrutura social trazidas pela globalizacédo

e 3) a globalizacao politica e cultural e os seus reflexos no Direito Penal.

Enquanto no segundo capitulo o objetivo de Silva Sanchez foi o de analisar a
incidéncia da globalizacdo econdmica sobre o Direito Penal, ao iniciar o terceiro capitulo o
autor espanhol deixa claro que analisara outros aspectos importantes e inerentes aos processos

de concentracdo e integracdo proprios da globalizacéo.

Ao tratar das modificacBes da estrutura social, Silva Sanchez (2013, p. 99) destaca
que a globalizagdo vista como fendmeno econdmico igualmente impactou a chamada
microcriminalidade, gerando camadas novas de “subproletariado”, fendmeno que poderia, em

sua visdo, justificar o cometimento de crimes patrimoniais de pequena e média gravidade.

Com o intuito de analisar a conclusdo preliminar exposta, Silva Sanchez faz uma
retrospectiva do contexto europeu desde o século XIX. No referido periodo, na Europa, o
fendmeno da industrializacdo gerou um movimento de emigracdo de grandes proporgdes do

campo para as cidades.

Nesse aspecto, a falta de estrutura das industrias e das proprias cidades provocou a
perda em relacdo aos camponeses de parte crucial dos elementos de integracédo e inbicdo de
condutas delitivas (socializagdo, identificagdo com o meio e religido) que possuiam em seu
lugar de procedéncia (SILVA SANCHEZ, 2013, p.98).

Diante desse cenario, a concepcao classica da pena desassociada dos fins e norteada,
exclusivamente, na retribuicdo da culpabilidade inerente ao ato se revelou insuficiente, gerando
a concepgdo da chamada “pena funcional” no que tange ao aspecto preventivo-especial da

reprimenda penal.

Em sintese, a “pena funcional” é dotada de trés caracteristicas, a saber: 1) meio de
intimidacdo individual, o que era suficiente para o delinquente ocasional; 2) instrumento de
ressocializacdo, ao delinquente habitual corrigivel e 3) mecanismo de neutralizacdo ao

delinquente incorrigivel.

Alinhado a esses aspectos, surgem as chamadas medidas de seguranga, aspecto esse

voltado néo a culpabilidade mas a periculosidade do agente.

Décadas depois, diante do contexto préprio da Segunda Guerra Mundial, da teoria da
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prevencdo especial construida no século XIX restou tdo somente a ideia da orientacéo
ressocializadora da execucdo das penas e as medidas de seguranca, citando Sanchez o texto da
Constituicao espanhola da época (2013, p. 99).

Nesse contexto, surge novo fluxo migratorio de pessoas pertencentes a paises
extracomunitéarios, ou seja, ndo enquadrados na Unido Europeia, 0 que gera reflexos na

criminalidade, em especial, diante das diferencas culturais.

No momento no qual foi escrita a tese de Sanchez, esse afirma que “o fendomeno da
criminalidade (em geral, patrimonial) de sujeitos extracomunitarios, que operam de modo mais
ou menos estruturado, em geral em grupos ou bandos, comeca a ser comum as diversas nacdes
europeias (SILVA SANCHEZ, 2013, p. 99). Referida situacdo mostra-se ainda mais grave

quando se esta diante da crise, na Europa, do “Estado do bem-estar”.

Comparando o contexto histérico da Europa nos séculos XIX e durante a segunda
guerra mundial, narrados por Silva Sanchez, com o Brasil, é possivel vislumbrar, quanto ao
primeiro marco temporal, que esse foi um periodo de grandes transformac6es para a populacéo
brasileira (FURTADO, 1987).

Uma das mudancas disse respeito a recepcdo do monarca portugués em territorio
nacional, tendo sido estabelecida como capital do pais a cidade do Rio de Janeiro, fato esse que
alterou o cenario politico local, em especial, no reforco das relacdes comerciais e sociais em
coldnia que, até entdo, ndo se viacomo uma unidade autbnoma. Outros dois aspectos importante
sd0 o0s seguintes: liberacdo do territorio do pacto colonial e a abertura dos portos que acabariam
conferindo a Inglaterra o controle econdmico sobre o pais, episddio que vai de encontro ao que

normalmente ocorreu em paises que obtiveram a sua independéncia como os Estados Unidos.

Além disso, outro ponto de tensdo e peculiar de terrae brasilis no referido periodo
diz respeito a, de um lado, a independéncia sob um regime monarquico, consistindo enredo
diferente dos demais paises localizados no continente americano e, do outro, a adogdo da

Republica como sistema de governo, mecanismo esse que permanece até os dias atuais.

No plano econémico, existiam basicamente naquela época dois polos principais: o
do acucar e do ouro. A pecuaria existia como acessorio ao nucleo agucareiro ocupando-se, no

Nordeste, em seu interior, e, no Sudeste, estendendo-se do Rio Grande do Sul até Séo Paulo.

No que tange ao Direito Penal Brasileiro da época, cabendo o destaque para a analise


https://www.infoescola.com/historia/pacto-colonial/
https://www.infoescola.com/historia-do-brasil/abertura-dos-portos/
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aqui do Codigo Penal da Republica, de 1890%° cuja textura social remonta as relagdes de
comeércio escravista, € possivel concluir preliminarmente que, ao contrario de um Estado
constitucional e representativo por exceléncia, caracterizado por um “estatuto juridico
igualitario dos sujeitos; a concentracdo na autoridade publica da capacidade de dizer a lei, o
monopolio, pela burocracia estatal, dos procedimentos penais e suas préaticas punitivas e de
producdo da verdade”, o sistema juridico-penal da época consistia na sobreposicdo das formas
juridicas constitucionais as instituicdes e praticas de poder da sociedade escravista
(AUFDERHEIDE, 1976).

O desequilibrio no tocante a concessdo de direitos entre senhores e escravos era
tamanho que o art. 14, 8 6.°, do Cdodigo Criminal considerava como ndo puniveis na seara
criminal, ou seja, como crimes, "0 castigo moderado, que os Pais derem a seus filhos, os

senhores a seus escravos, e 0s mestres a seus discipulos” (KOERNER, 2006).

As denuncias propostas por alguma pessoa contra seus proprios familiares ou as de
escravo contra seu senhor nao seriam aceitas pelas autoridades publicas (art. 75 do Cédigo de
Processo Criminal). Entre as circunstancias agravantes da pena estava a hipdtese de que o
ofendido pelo crime tivesse a "qualidade de ascendente, mestre ou superior do delinquiente”, ou
tivesse com o ofensor qualquer relacdo na qual este devesse respeito filial ao ofendido”, o que
incluia os escravos ou libertos, que eram juridicamente classificados como 6rfaos, sob a tutela
de seus senhores (art. 16, § 7.2, do Cddigo Criminal). Além disso, o art. 60 do mesmo cddigo,
ja referido, estabelecia a comutacdo em acoites das condenacbes dos escravos por crimes que

ndo fossem punidos com a morte ou galés (KOERNER, 2006).

O contexto evidenciado, exemplificativamente, nos dispositivos de lei acima
demonstra que a preocupac¢do "humanitéaria" dos juristas, se € que pudesse ser assim nomeada,
era concentrada apenas nos homens livres, possibilitando a conclusdo preliminar das severas

diferengas existentes entre paises da Europa e Brasil, a0 menos, no século XIX.

Sobre o segundo marco temporal utilizado por Silva Sanchez, consistente na Segunda
Guerra Mundial, a primeira observacdo que deve ser feita consiste na importante participacao
do Brasil no auxilio as forcas aliadas, tendo sido enviados, a partir de 1942, cerca de “25 mil

homens da Forca Expedicionaria Brasileira (FEB), 42 pilotos e 400 homens de apoio da Forca

% Durante o século X1X, além do Cédigo Penal de 11 de outubro de 1890, sessenta anos antes, foi sancionado o
Cddigo Criminal do Império do Brasil. Por ter diretrizes mais préximas ao regime europeu, o trabalho focara tdo
somente, nesse momento, na analise do C6digo Penal de 1890.
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Duvidas ndo restam, no plano internacional, de que a Segunda Guerra Mundial serviu
como marco temporal a possibilitar uma maior preocupacdo a respeito dos direitos

fundamentais e garantias aos povos.

Exemplo disso foi a criacdo, pelo Tratado de Roma de 1998, do Tribunal Penal
Internacional (TPI), caracterizado “por ser jurisdicdo permanente e universal, competente,
em complementaridade com as jurisdi¢des internas dos Estados, para julgar pessoas fisicas
por crimes graves: crimes de guerra, crimes contra a humanidade e genocidio”, 0 surgimento
do Tribunal Internacional do Mar e o Tribunal Permanente de Revisdo do Mercosul (RODAS,
2015).

No plano nacional, o Brasil acabara de promulgar, especificamente em 7 de
dezembro de 1940, o Decreto-lei n° 2.848, o até hoje vigente Codigo Penal Brasileiro. Outra
constatacdo que cabe fazer, até mesmo por ser mais “jovem’ como civilizagdo, ¢ que o Brasil
teve muito menos dispositivos criminais ao longo de sua historia, ainda que sejam considerados

dispositivos importados de Portugal na época do Brasil Coldnia, sendo vejamos:

QUADRO 3 — DISPOSITIVOS CRIMINAIS NA HISTORIA BRASILEIRA

Marco temporal: Nome do cédigo/codificacio:

Até 0 ano de 1512 Ordenacdes Afonsinas

Ateé 0 ano de 1569 Ordenagdes Manuelinas

Até 0 ano de 1603 Cadigo de D. Sebastido

1603 Livro V das Ordenacdes do Rei Filipe I, chamado de
Cadigo Filipino.

1830 Caodigo Criminal do Império do Brasil

1890 Cadigo Penal da Republica

1932 Consolidacdo de Piragibe

1940 Cadigo Penal (Decreto-lei n° 2.848)

Fonte: elaborado pelo autor.

Em relacdo, por fim, aos fluxos migratorios que ocorrem na Europa, cujas pessoas

%1 para aprofundamento em relagdo ao topico, vide o seguinte: Como foi a participacdo do Brasil na Segunda
Guerra Mundial? O primeiro grupo de militares brasileiros chegou a Italia em julho de 1944 Disponivel em:
https://novaescola.org.br/conteudo/319/como-foi-a-participacao-do-brasil-na-segunda-guerra-mundial. ~ Acesso
em: 11.fev.2020.
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saem de paises extracomunitarios e o que ocorre no Brasil, é possivel vislumbrar certa

semelhanga no que concerne a figuragdo do pais como polo de atragdo de imigrantes.

Entre os anos de 2010 e 2018, foi registrada no Relatério Anual do Observatorio das
Migracdes Internacionais a entrada de 774, 2 mil imigrantes, com destaque, em termos de
quantidade, de Haitianos, Bolivianos, Venezuelanos, Colombianos, Argentinos, Chineses,

Portugueses e Peruanos®.

E possivel vislumbrar que o Brasil recebe pessoas tanto de outros paises da América

Latina como também da Europa e Asia.

Fazendo um paralelo entre os fluxos migratérios existentes atualmente na Europa e
no Brasil, sociedades pds-industriais caracterizadas por um processo de integracdo no plano
supranacional e atomizacdo em seu plano interior, é possivel concluir, de acordo com Silva
Sanchez, que a criminalidade aqui analisada ndo se diferencia substancialmente daquela
tradicional, entretanto, ‘“sua intensidade e sua extensdo se véem incrementadas pela
marginalidade a que estdo relegados aqueles que, dentro das sociedades pds-industriais, vivem
a margem de relagdes laboraticias estaveis” (SILVA SANCHEZ, 2013, p.100).

Algo interessante de se notar é que a tensdo afirmada por Silva Sanchez (2013, p.100)
entre integracdo e atomizacdo, homogeneizacdo e diversidade ou multiculturalidade
responsavel ndo apenas gera violéncia como, através da internet e fluxos de metadados, as

antecipa e propaga.

Nesse aspecto, a possibilidade de antecipar, através do dataveillance, a producéo e/ou
difusdo da violéncia, € um dos pontos centrais do Direito Penal contemporaneo, seja no plano

internacional, seja no plano nacional.

Sob o ponto de vista conjectural, o estrangeiro ndo precisa estar localizado dentro do
pais aleatorio para, contra si, praticar delitos através do uso da internet, questdo complexa e que
ainda ndo tinha sido descrita nos estudos de Silva Sanchez, em especial, diante da época na qual

foi escrito.

Retomando ao texto de Silva Sanchez, existiria uma tendéncia de tolerancia zero por
parte das politicas criminais dos Estados no que diz respeito aos crimes cometidos por

estrangeiros em seus respectivos territorios.

92 Disponivel em: https://www.justica.gov.br/news/collective-nitf-content-1566502830.29. Acesso em:
11.fev.2020.
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Em outras palavras, de acordo com Silva Sanchez, “o Direito Penal das sociedades
multiculturais ndo somente tendera a ser mais repressivo para suprir os déficits de assentimento
social, mas também, provavelmente, se mostrara contrario a excluir a concorréncia dos

pressupostos de imputacdo da culpabilidade por razées de indole cultural” (2013, p.102).

Outra problemaética que surge do advento da tecnologia é o de que os Estados nao
dominam as ferramentas usadas em seu territorio, em especial, no que diz respeito ao ideal de

fiscalizacdo constante de dados e, principalmente, de metadados.

Além disso, muitos Estados ao redor do mundo ndo possuem tecnologia e
possibilidades politico-financeiras de lidar, sequer, com as grandes empresas do setor de
tecnologia como a Google, o Facebook, Amazon, empresas responsaveis por armazenar e
gerenciar inimeros fluxos de metadados ao longo de todo o planeta, palcos virtuais nos quais,
ndo apenas interacBes sociais ou econdmicas sao travadas mas, em especial, didlogos e

movimentacGes de indole criminosa.

Atualizando a indagagdo de Silva Sanchez feita (2013, p.101)%, deve-se refletir se o
Direito Penal pode proceder, ao tratar os delitos praticados, direta ou indiretamente, pelas redes
sociais, nos quais se expressa a que convém aqui chamar de criminalidade tecnoldgica, com 0s

postulados e diretrizes proprios da teoria das normas e do delito.

Mais adiante, ao tratar sobre a globalizacdo politica e cultural e a suas respectivas
relacbes com o Direito Penal, Silva Sanchez (2013, p. 103) destaca que, diante de tais
fendmenos, especificamente sobre a globalizacdo politica, essa tem se manifestado (e, por que
ndo, gerado) a aplicacdo extraterritorial de leis estatais, objetivando desconstruir ou,
simplesmente, a ndo aplicacdo de dispositivos de isencdo ou extingdo de responsabilidade penal
emanadas dos Estados em cujo territorio se cometeu o delito.

A partir da leitura do capitulo 3 da obra de Silva Sanchez, é possivel visualizar que a
internet e seus respectivos mecanismos ndo sé influenciam como (e, principalmente,) alteram
a percepcéo do fendmeno criminal® tanto no Ambito do Estado membro como no dmago da

relacdo entre Estados soberanos.

Dando sequéncia a analise do raciocinio de Jesus-Maria Silva Sanchez, no quarto

% Nesse momento da obra, Silva Sanchez indaga o seguinte, em traducéo livre, se o Direito Penal pode proceder,
ao tratar os delitos nos quais se expressa a criminalidade dos imigrantes, com a sutileza que é prdpria da teoria das
normas e do delito.

% Me refiro, como fendmeno criminal, ao arcabouco fatico, legislativo e, principalmente, processual a ser usado
pelo Estado na busca pelo esclarecimento dos fatos ao longo do respectivo processo penal.
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capitulo, o autor espanhol destaca que, ainda que o Direito Penal seja utilizado pelos poderes
publicos para fazer frente a problemas sociais de grande envergadura, problemas esses que nao
podem ou ndo se deseja resolver de outro modo, a conclusao de que a expanséo do Direito Penal
se da exclusivamente por conta de uma espécie de perversidade estatal estd equivocada (2013,
p. 105).

Os elementos trazidos ao longo do trabalho demonstrariam que o Direito Penal esta
situado em uma posicao singular. De um lado, deve corresponder a ramo do Direito que, ao ser
aplicado aos casos concretos, deve possibilitar respostas funcionais, ou seja, conclusdes que

n&o prejudiquem o funcionamento da sociedade como esta se autocompreende.

Jesus Maria Silva Sanchez, sobre o tema, pontua que o ponto central consiste em
evitar que o Direito Penal gere estalidos disfuncionais. Saindo da analise feita por Sanchez, em
virtude da importancia que tal contorno ganhara mais a frente, Glinther Jakobs, sobre o tema,
manifesta-se no sentido de que “o funcionalismo juridico-penal estd em perfeitas condicoes

para distinguir entre normas funcionais e normas intervencionistas” (2003, p.44).

Retomando as perspectivas possiveis do Direito Penal quando compreendido como
ramo juridico disposto em posicao singular, referido ramo do Direito ndo deve converter-se no
que Silva Sanchez denomina de “porta-bandeira”, ou seja, mecanismo de implementagdo das
demandas sociais mais “conjunturais, superficiais, ou meramente verbalizadas” (SILVA
SANCHEZ, 2013, p. 105). Os dois pontos caracteristicos do Direito Penal ndo se anulam e sim,

pelo contrario, se complementam.

Na sequéncia, com base na premissa de que ao Direito Penal ndo competiria
transformar principios de organizacdo da sociedade, chega-se a conclusdo de que deve ser
igualmente rechacgada a funcdo, implementada por alguns, de um direito penal promocional,
problema esse existente, pois, o Direito Penal nada mais é do que um reflexo da ordem social,
ou seja, a sua legitimacédo deriva da legitimidade das normas cuja vigéncia assegura (SILVA
SANCHEZ, 2013, p.108).

Dando continuidade, o autor espanhol destaca que tudo aquilo que ndo for
disfuncional ao Direito Penal, até para que seja evitado o desaparecimento em si do proprio
sistema juridico-penal, deve ser introduzido com “elementos de racionalidade”, algo
semelhante ao que Melid, Ramos e Gonzalez tratam na obra “consideraciones sobre la teoria de

la imputacion de Giinther Jakobs™.

A andlise da (dis) funcionalidade do Direito Penal, principalmente dos elementos de
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racionalidade ganham maior destaque quando se estd diante, nos idos de 2020, de novas e

constantes intera¢cfes humanas através da internet.

Sobre 0 novo desenho social, que a cada dia ganha mais uma cor, talvez tenha
chegado o momento de rediscutir a propria persecucao penal por parte dos Estados-Membros,

0 que, sem davidas, reflete no estudo da classica dogmatica penal.

Em sintese, acrescentar a realidade trazida pelo dataveillance e outros mecanismos
de captura de metadados ao Direito Penal, assegurando/remodelando as garantias classicas
existentes com elementos de racionalidade, ou seja, critérios cientificamente auferiveis para que
ndo ocorram violacBGes, por exemplo, a vedacdo da autoincriminacdo (nemo tenetur se
detegere). Referido cenério torna-se ainda mais controverso quando se esta diante do
funcionalismo, doutrina na qual, para Silva Sanchez (2013 p. 108), “ndo se aprofundou tanto

quanto seria preciso”.

No tocante a perspectiva do delito como lesdo da vigéncia da norma, concordando
com Silva Sanchez (2013, p. 109), isso é materialmente satisfatorio e, ademais, concorda com
o dado formal-prético de que, nos sistemas do constitucionalismo moderno, somente podem

impugnar-se preceitos penais quando resultam inconstitucionais por defeito ou por excesso”.

Sobre o que pertence ao nucleo da identidade normativa de uma sociedade, o que
resultaria nas respectivas bases do Direito Penal, Silva Sanchez destaca a dificuldade que
referido procedimento gera, pois, a identidade normativa da sociedade ndo pode ser considerada
como algo estatico, pacifico ou Unico, sendo dinamico, controvertido e plural (SILVA
SANCHEZ, 2013, p.110).

Ou seja, independentemente do contexto, o debate ocorrera a respeito de se analisar
se a resposta escolhida pelo legislador — a do Direito Penal — € correta ou ndo sob o ponto de
vista da estabilizacdo da demanda.

O ideal, nesse sentido, seria buscar uma concep¢do universalista-ontoldgica acerca
do bem juridico penal e daquilo que, ao contrario, de nenhum modo poderia constituir objeto

de protecéo penal.

Sobre o tema, cumpre destacar que a internet e as respectivas interacdes culturais,
sociais, econdmicas, bem como as de origem criminal, tornaram ainda mais fluidas e velozes
as bases estruturais das sociedades contemporaneas, o que reforca ainda mais a necessidade de

se retomar a buscar proteger as garantias juridico-penais relativas aos direitos fundamentais da
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pessoa, evitando-se o processo ja existente consistente na ‘“reelaboragdo assentada

exclusivamente sobre os interesses da economia” (SILVA SANCHEZ, 2013, p. 111).

Silva Sanchez, no quinto capitulo, aborda as mudancas de perspectiva no Direito
Penal trazendo a baila a chamada por ele de “administrativizagao do Direito Penal”. Para se
chegar a esse fenbmeno, o autor traz 1) o paradigma dos chamados delitos de acumulagéo
(Kumulationsdoikte), 2) a protegdo penal existente no chamado “Estado de prevengdo” ¢ 3) a

gestdo dos riscos de origem pessoal e a neutralizagdo no Direito Penal atual.

Correlacionando os capitulos anteriores ao que ora é analisado, Silva Sanchez
pondera que o conjunto de fenémenos juridicos, politicos e sociais tém gerado, no Direito Penal,
a sua expansdo. Dentro do universo de caracteristicas da expansdo do Direito Penal, a
flexibilizacdo dos principios politico-criminais ou das regras de imputacdo, em especial, com

reflexo no incremento e ampliacdo das san¢oes.

No que diz respeito ao incremento de punic6es, derivado da criacdo de novos tipos
penais, Silva Sanchez aponta que tanto a modificacdo da estrutura normativa, como a do
conteddo servem como expressdo de referido expansionismo, ocorrendo a transicdo do

chamado modelo “delito de lesdo de bens individuais” ao modelo “delito de perigo (presumido),

cujo enfoque s&o os bens supra individuais (SILVA SANCHEZ, 2013, p.113).

Referido destaque trazido pelo autor espanhol tem influéncia dos estudos de
Schiinemann ao tratar da conjuntura existente na década de 90 no que tange a propria ciéncia

juridico-penal alema (1996, p.28).

No tocante a expansao legislativa do Direito Penal, Silva Sanchez cita que, ao lado
dos “delitos classicos, aparecem outros muitos, no &mbito socioecondémico de modo singular,
que recordam muito pouco aqueles” (SILVA SANCHEZ, 2013, p.113).

Passados mais de uma década desde a obra do referido autor, a atual problematica
ndo reside, em definitivo, na quantidade de leis criadas (muitas, por sinal) e sim na eficiéncia

do aparato normativo que ja existe.

Como indagacédo especifica, nesse ponto, sera que ndo estariamos diante de um
momento, como civilizacdo, no qual o proprio trindbmio relativo a teoria tridimensional do
direito de Miguel Reale ndo seria essencialmente seguido em virtude do proprio advento da

internet?

Perguntas como essas se fazem pertinentes diante de situacdes envolvendo crimes
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nas quais, antes mesmo do oferecimento da dendncia, dado o carater exponencial no que diz
respeito a propagacao da informacéao, pessoas ja ostentam o titulo, ndo de simples acusadas,
como de condenadas em definitivo, gerando muitas vezes a reacao instantanea e volumosa dos
chamados “haters”® que, em questio de minutos, invadem e denigrem ainda mais qualquer
resquicio de honra (subjetiva e, principalmente, objetiva) da pessoa-alvo, exemplo que
demonstra, ao menos na realidade virtual, como o principio da presung¢do de inocéncia encontra-
se diante de situacOes totalmente distintas daquelas previstas na antiguidade, merecendo analise

prépria mais a frente.

Feita a observacdo, na sequéncia dos estudos de Silva Sanchez, destaca que ndo deve
o Direito Penal atuar na vanguarda de bens coletivos, ou seja, na tarefa de gestor de referido
bens, tendo sido citado o exemplo do Direito Ambiental. Referida conclusdo baseia-se na
premissa de que o Direito Penal, inclusive a partir das ideias de Seelmann, parte da
responsabilizacdo individual (SILVA SANCHEZ, 2013, p.114).

Jesus Maria Silva Sanchez, na sequéncia, aponta que o Direito Penal, ramo juridico
que tdo somente reagia a posteriori contra determinado fato lesivo e individualmente delimitado
passou a atuar como verdadeiro direito de gestdo envolvendo riscos gerais sendo, portanto,
considerado “administrativizado” (SILVA SANCHEZ, 2013, p.114).

Nesse aspecto, aprimorando o raciocinio do referido autor espanhol e propondo (por
que ndo?) a chamada quinta velocidade do Direito Penal, é possivel concluir preliminarmente
que a internet, para além de possibilitar/facilitar o papel de gestor do Direito Penal, serve como
verdadeiro instrumento de atuacdo preventiva, simbolizando um rompimento com a estrutura

exclusivista classica.

A administrativizacdo do Direito Penal, para Silva Sanchez, diz respeito a
proximidade entre os ramos de Direito Penal e Direito Administrativo, ou seja, passando desde
as teses classicas que os distinguiam, passando por Welzel®®, e chegando nas teses que

diferenciam as areas, tdo somente, em virtude do injusto respectivo.

% Ao traduzir para o portugués, os “odiadores” nada mais sdo do que pessoas que produzem manifestacdes
(comentarios, envio de videos, memes e etc) de 6dio ou de critica sem muito critério. Referidos individuos utilizam
féruns e redes sociais para a concretizacdo das ofensas, sendo possivel caracteriza-los como cyberbyllying ou
assédio virtual, a depender da agressividade do contetido postado (WILLIAMS, 2012).

% Para o referido autor, a “partir do 4mbito nuclear do criminal deflui uma linha continua de injusto material que
certamente vai diminuindo, masque nunca chega a desaparecer por completo, é que alcanga até os mais distantes
ilicitos de bagatela, e inclusive as infracdes administrativas (Ordnungswidrigkeiten) estdo a (...) ela vinculados".
Welzel, Der Verbotsirrtum im Nebenstrafrecht. JZ, 1956, p. 238 e ss, 240. Cf. cmenossa jurisprudéncia recente a
STS 3.a.secc. 5.a.de 09.04.1996 (Luley6926).
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Sobre a série de critérios existentes, apos criticar a diferenciagdo quantitativa dos
referidos ramos, Silva Sanchez defende a proeminéncia do critério teleoldgico, ou seja, qual a
finalidade que cada um dos ramos persegue, destacando que enquanto o Direito Penal protege
bens concretos em casos concretos, utilizando-se para tal de critérios de lesividade ou
periculosidade concreta e de imputacdo individual, o segundo objetiva protecdo do
ordenamento de modo geral, de setores da atividade, ou seja, reforcar o carater punitivo da

norma em face de determinados mecanismos de gestao.

O mundo digital, nesse aspecto, traz uma nova perspectiva para o Direito Penal em
relacdo a analise da conduta: ndo apenas condutas concretas podem (e devem) ser analisadas e
julgadas criminalmente atraves de mecanismos informéaticos como fluxos de dados anteriores a
préprias condutas sdo capazes de serem monitorados o que resulta, no minimo, na ampliacéo

dos atos puniveis dentro do iter criminis.

Sobre o tema, enquanto a administrativizacdo do Direito Penal seria possivel, na
visdo de Silva Sanchez, “sob perspectivas de gestdo de um determinado setor, seja este o do
trafico de veiculos, o da posse de armas de fogo ou do despejo de residuos”, ndo o sendo em
relacdo as condutas praticadas por determinado sujeito (SILVA SANCHEZ, 2013, p.117), a
internet e todo 0 maquinario a ela inerente acaba sendo perfeitamente aplicavel tanto para aferir
condutas individuais como aquelas associadas aos problemas afetos a macro criminalidade, o
que resulta em verdadeira mudanca de paradigma e, consequentemente, da velocidade com a
qual o Estado, através de referidos mecanismos, conseguira obter a prevencao/punic¢do dos

delitos.

Garantir, portanto, o equilibrio entre eficiéncia na persecucdo penal tanto na
prevencdo como na repressao de delitos e as garantias penais e processuais do (a) acusado (a) é
o desafio do século, algo que transcende, dado o carater universal da internet, a analise do

alcance dos bens juridicos.

Retomando a administrativizagdo do Direito Penal, fendmeno no qual o referido
ramo passa a impor sancdes a partir de cada vez mais semelhantes caracteristicas do préprio
Direito Administrativo, Silva Sanchez destaca (2013, p. 118/120) os seguintes exemplos: 1)
limite de 0,5mg de &lcool por litro de sangue em relacdo aos delitos que envolvam veiculos
automotores, 2) fraudes tributarias e o seu efeito acumulativo, tendo sido citado a realidade
espanhola, 3) protecdo do meio-ambiente, 4) casos que envolvem baixas quantidades de

entorpecentes para fins de configuracdo do crime de trafico de drogas e 5) lavagem de
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dinheiro®’.

Com tais exemplos, Silva Sdnchez destaca que o fator decisivo para a apari¢do do
Direito Penal comeca a ser o das grandes cifras ao invés da dimensdo de lesividade do
comportamento individual. Essa conclusdo, no minimo, tende a ser aplicada diante do
fendmeno da internet, em especial, se levarmos em conta a quantidade infinita de dados que s&o
produzidos em todo o mundo a cada segundo, o que impossibilita, pelo menos enquanto escrevo
a presente tese, que 0s aparatos estatais e privados contratados para atividades de apoio possam
se utilizar de técnicas sofisticadas de monitoramento de dados para evitar/reprimir todos 0s

crimes ao redor do territério, quicéa do globo terrestre.

O paradigma da administrativizagdo do direito, o qual resulta na possibilidade de
sancionar criminalmente uma conduta individual ainda que essa ndo seja lesiva ao bem juridico
guando isoladamente considerada, leva Silva Sanchez a destrinchar os chamados “delitos
cumulativos”®, raciocinio valido a partir de indagacio que difere, a0 menos aparentemente,

dos doutrinadores classicos quando indaga: e se todo mundo fizesse iss0?%°

A pergunta acima demonstra um pressuposto que, enquanto existente nos delitos
cumulativos, inexiste na teoria classica do delito. Nesse sentido, nos delitos acumulativos o
objetivo é a protecdo em abstrato de determinado bem juridico, ou seja, caso a conduta
individual seja reiterada por mais pessoas, é possivel, ai sim e concretamente, sofrer efetiva

lesdo.

Nesse ponto, cumpre destacar que a teoria ora proposta vai além da analise a respeito
da utilizacdo da internet para configuracdo dos delitos acumulativos objetivando, em verdade,
analisar o proprio papel do Estado na persecucdo penal preventiva através da utilizacdo dos
meios tecnoldgicos, em especial, do fluxo de metadados.

Em outras palavras, trata-se de reflexdo que pretende teorizar sobre a analise e,
principalmente, sobre a persecucdo penal afeta a todas as espécies de crime, sejam aqueles
inerentes e préprios da teoria classica do delito, sejam aqueles proprios de teorias

contemporaneas como a da propria administrativizacdo do Direito Penal.

Dando continuidade, ao abordar a prote¢do penal no chamado “Estado da

prevencdo”, Sanchez aborda que a mentalidade administrativizada do Direito Penal aparece em

%7 Sobre o tema e a chamada policys analysis, vide VASCONCELOS (2015).
% Kumulationsdoikte, expressdo usada por Silva Sanchez (2013, p.121).
% Tradugdo literal da pergunta feita por Silva Sanchez as fls. 121: “What if everybody did it?” (2013, p.121)
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outros &mbitos, destacando o que a cada dia mais passa a ocorrer, por exemplo, na prote¢céo da

atividade administrativa em si mesma.

Nesse aspecto, o Estado estaria, na visdo de Sanchez, intimamente ligado ao que
Ortega denomina de “Estado Vigilante”, ponderando que, a partir do século XXI, “a funcéo
inspetora do Estado e seu poder de vigilancia se potencializam, devido ao crescimento do
Estado que estimula os avangos tecnoldgicos e os cada vez maiores niveis de risco e

complexidade do sistema” (2000, p.25).

Nos idos de 2020, 20 anos ap0s a obra de Ortega, é possivel constatar que, de fato, a
funcdo inspetora do Estado e o seu poder de vigilancia aumentaram, cabendo aos respectivos
Estados espalhados pelo globo a &rdua missdo de estabelecer limites e regular a utilizacdo de
dados e, especialmente, de metadados.

No que diz respeito ao Direito Penal, mais especificamente o Brasileiro, a busca por
solucdes alternativas a pena privativa de liberdade mostra-se, aliada a crise econdmica e politica
que assola o pais nos ultimos 10 anos, como a grande questdo, inquietacdo essa que pode ter,
conforme se pretende mais a frente, reflexos importantes sob o ponto de vista econdmico,

financeiro, politico e social na persecucao prévia e repressiva do delito.

Nota-se, com base no experimento citado relativo ao dataveillance!®’, que as
possibilidades alcancaveis, em termos de persecucdo penal, pelo Estado sdo muito maiores do
que focar simplesmente na prevengdo comunicativa (SANCHEZ, 2013, p. 127), podendo ir
além do inicio de condutas concretas que, por exemplo, obstaculizem procedimentos regulares

de inspecdo ou de licenciamento administrativos.

Dentro do fenémeno da administrativizacdo do Direito Penal, Silva Sanchez destaca
0 que seria 0 chamado redescobrimento da neutralizacdo, ponderando que na medida em que 0
Direito Penal incorpora mecanismos de asseguramento cognitivo cujo objetivo é o de
neutralizar faticamente o fenémeno delitivo, a administrativizacdo do referido ramo juridico
ganha destaque (2013, p. 130).

Sob essa perspectiva, a analise dos custos e beneficios econémicos tem feito com que

100 O experimento do Center for Internet and Society, realizado no ambito da Escola de Direito da Universidade
de Stanford, auxilia na visualizacdo do que seria uma pesquisa envolvendo dataveillance:

Usuarios que desejassem participar e que possuissem smartphones com a plataforma Android instalaram,
voluntariamente, um aplicativo em seus celulares. O programa envia para 0s pesquisadores as seguintes
informacgdes: nimero de destino da chamada, duragdo da ligacéo e data e hora em que ela foi feita. Os nimeros
de destino eram comparados com bases de dados publicas de telefones; assim, em vez de, simplesmente, terem um
namero, os pesquisadores poderiam ter o nome do destinatario da chamada telefénica.
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surjam argumentos favoraveis a idea de neutralizacéo de determinados grupos de delinquentes,
tendéncia essa que, de acordo com Silva Sanchez, estaria descrita em dois fenébmenos: um, de

101 & do lado

indole legislativa, consistente na producdo das chamadas leis das trés chances
doutrinario, a propagacdo das chamadas teorias da neutralizacdo seletiva (selective

incapacitation) (2013, p.131).

As leis “three strikes” nos Estados Unidos, como o préprio nome sugere, indicam
conhecida regra de baseball consistente na expressdo “trés strikes e vocé esta fora”.1%? Dado o
objetivo do presente trabalho, oportuno destacar, em sintese, a premissa maior sobre a qual
repousa a teoria da neutralizacéo seletival®®, cujo foco de analise mudou radicalmente ao longo

dos anos'®.

Nela, os adeptos defendem que é possivel identificar um numero relativamente
pequeno de delinquentes, chamados de high risk offenders, ou seja, aqueles individuos
responsaveis pela maior parte dos fatos delitivos, sendo possivel prever, com base em critérios

estatisticos, que seguirdo fazendo o mesmo.

Elucidando a teoria em numeros, “segregar 2 anos 5 delinquentes cuja taxa previsivel
de delinquéncia é de 4 delitos por ano, gera uma "economia™ para a sociedade de 40 delitos e
Ihe custam 10 anos de prisdo. Em contra partida, se esse mesmo custo de 10anos de prisédo se
emprega para segregar 5 anos 2 delinquentes, cuja taxa prevista de delinquéncia é de 20 delitos
por ano, a "economia” social ¢ de 200 delitos; e assim sucessivamente” (SANCHEZ, 2013,
p.131).

Ou seja, ao corrigir o modus operandi dos high risk offenders, vantagens econémicas

ocorreriam em relacdo aquela indiscriminada, ou seja, a chamada geral incapacitation.

Em relacdo ao tema, importante destacar que, para além do escopo da teoria da

neutralizacdo seletiva, a utilizacdo de ferramentas que tornam possivel a vigilancia tanto de

101 ““three strikes”, expressdo utilizada por Silva Sanchez em sua obra (2013, p. 131).

192 Em inglés: “three strikes and you re out”. Sobre o tema, vide: Rotman, El conceplo de prevencion dei delito, AP,
43/1998, p.839e ss,854¢ ss; Grashcrger, Threestrikes and you are out. Zu neuen Strafzumessungsansatzen bei
Wiederholungstatern, ZStW, 110 (1998), p. 796 ess.

103 Sjlva Sanchez (2013, p. 131), na nota de rodapé n° 50 destaca as seguintes fontes para aprofundamento,
servindo-as como sugestdes ainda atuais sobre o tema: Cf. Greenwood/Abrahamse, Selective incapaciiaiion,
Santa Monica, 1982; um resumodos critérios de Greenwood podeser encontradocm Von Hirsch/Ashworth (ed.),
Principled sentencing, Boston, 1992, p. 163, nota 5.

104 Sobre a evolugdo dos paradigmas objetos de analise por parte das teorias da neutralizagdo, vide o seguinte: Cf.
Pratt, Dangerousness, risk and technologies of power, Australian and New Zealand Journal of Criminology,
28, 1995, p. 3 e ss; 0 mesmo, Governing the dangerous: anhistorical overview ofdangerous offender legislation,
Social&Legal Studies, 5 (1996), p. 21 e ss.
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dados como de metadados das pessoas na internet, dentre as quais o dataveillance, objeto do
presente estudo, permitira, muito provavelmente em virtude da intima correlagdo que o Direito
e a economia tem ganhado a cada dia, em especial aquela relativa ao Direito Penal, ndo apenas
a andlise de fluxos estatisticos pro-futuro mas sim, e principalmente, a analise prévia derivada
do que chamaremos aqui de “comportamento digital do individuo”, evitando com que o

primeiro crime ocorra.

Evitar com que o primeiro delito ocorra, independentemente da quantidade de crimes
que potencialmente determinado individuo poderia cometer, gerard uma economia ainda maior
para os cofres publicos, maior eficiéncia da persecucgdo penal e evitara, certamente, fenbmenos
reflexos de implicagOes direta em toda a sociedade como, no Brasil, 0 encarceramento em

massa, 0 excesso de prisdes provisorias, dentre outros.

Outro ponto que merece reflexdo e que serd desenvolvido ao longo do trabalho diz
respeito a possibilidade cada vez maior, e aqui o dataveillance parece inicialmente nos levar a
esse caminho, de utilizar critérios de natureza atuarial ao invés da tradicional acepccgdo
psicoldgica individual relativa a responsabilizacéo individual em relacdo ao agente que pratica
(ou praticard) delitos (2013, p. 132).

O “retorno” da neutraliza¢do, de acordo com Sanchez, esta associado a diversos
fatores como, por exemplo, o crescente desencanto (independentemente de sua racionalidade)
com as possibilidades do Estado intervir no sentido de ressocializar o delinquente. Além disso,
a elevada sensibilidade ao risco somada a obsessao pela seguranca serve como elementos aptos

da base ideoldgica, associada a consequente politica criminal, das proposi¢es neutralizantes.

Assim como ocorre no Direito Alemao'® e na legislagdo norte-americana sobre as
consequéncias juridicas aplicaveis aos delinquentes sexuais violentos e perigosos, as quais

podem chegar a durar por toda a vida do condenado, o constante e grande fluxo de dados e

105 Na nota de rodapé n° 57 da obra, Silva Sdnchez (2013, p. 134) faz uma correlagdo importante com outra de suas
obras, sendo vejamos: “Silva Sdnchez, Libro-Homenaje ai Prof. Barbero Santos, p. 683 e ss. Na Espanha o debate
sobre essa questdo comeca a ser discutido principalmente no dmbito da delinqiiéncia do terrorismo. Desse modo,
o presidente do Conselho Geral do Poder Judicial [NT: O Conselho Geral do Poder Judiciario é o 6rgdo maximode
governo do Poder Judiciario espanhol - art. 122da Constituicdo espanhola de 1978- que, ao contrario do Judiciario
brasileiro; é formado por um corpo Unico, federal, assim como o Ministério Publico; o Conselho é formado pelo
Presidente do Tribunal Supremo e por vinte membros nomeados pelo Rei.para um mandato de cinco anos, dos
quais doze devem ser juizes "de todas las categorias judiciales, en los términos que establezca la ley organica",
quatro indicados pela Camara dos Deputados e quatro indicados pelo Senado - em ambos os casos eleitos por
maioria de trés quintos dos membros de cada casa legislativa - entre advogados e juristas, "todos ellos de
reconocida competéncia y con mas de quince anos de ejercicio en su profesion” - art. 122, apartado 3] se mostrava
partidario da im posicdo de medidasde seguranca posteriores ao cumprimento da pena para 0s terroristas que se
acredite que ndo estdo reinseridos (E1 Mundo', 15.11.2000)”.
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metadados nos meios eletronicos (internet, aplicativos e sites de busca, redes sociais e etc),
analisados sob a perspectiva de uma condenacao ja cumprida, podem gerar, tanto no imaginario
da comunidade como, e principalmente, na do individuo, a sensacdo de que se esta diante de
punicdo perpétua, impossibilitando muitas vezes o direito ao esquecimento, reflexdo essa que

mereceria um trabalho proprio, o que ndo se coaduna com o foco do que aqui esta a se discutir.

Diante da complexidade inerente a “virada” dada pelo Direito Penal, Jesus-Maria
Silva Sanchez destaca, no sexto capitulo, a impossibilidade de “voltar” ao classificado por ele
como “velho e bom” direito penal liberal (“gutes, altes liberales Strafrecht”) realizando, para
tal, 1) uma série de questionamentos, 2) realizando apontamentos contréarios a um Direito Penal
moderno uno e destacando a possibilidade de se considerar 3) o Direito Penal como ramo do
direito que, até entdo, poderia ser compreendido em duas velocidades realizando, para tal, um
paralelo entre a manutencéo de garantias qualificadas em caso de cominacgéo de penas privativas
de liberdade.

Diante de toda a conjuntura apresentada ao longo dos cinco capitulos, Silva Sanchez
elenca o objetivo de parte da doutrina em apontar, como resposta a essa série de fatos sociais
gue culminam no que chama de expansdo do Direito Penal, o retorno ao Direito Penal liberal,
ou seja, caracterizado pela protecdo dos bens essencialmente personalistas e do patriménio,
caracteristica que igualmente permitira a conclusdo pela vinculacdo do referido ramo juridico
aos principios de garantia (SANCHEZ, 2013, 136).

Nesse contexto, o autor espanhol destaca as dificuldades que tal posicdo gera, em
especial, pois, 1) naquele Estado existia uma estrutura rigida de protecdo e de principios
relativos a propria organizacdo social e 2) a rigidez das garantias estava contraposta ao
extraordinario rigor das sancGes imponiveis a época, premissas que, em sua Visdo, nao
ocorreriam atualmente (SANCHEZ, 2013, p. 135).

Diante do cenério, objetivando trazer um Direito Penal com vocagdo racional,
Sanchez inicia o seu raciocinio afirmando que ha uma relacdo direta entre as garantias de
determinado sistema com a gravidade das sangdes que resultam de sua aplicagdo (SANCHEZ,
2013, p.137).

No que diz respeito a expansdo do Direito Penal, Sanchez chama a atencdo de que o
problema ndo consistiria tanto na expansdo em geral do referido ramo juridico e sim na

expansdo do Direito Penal da pena privativa de liberdade, devendo essa Ultima ser contida.

Nesse ponto, o presente estudo objetiva, passados mais de 10 anos desde a referida
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teoria e, somando-se a rapida (e constante) evolugéo tecnoldgica, demonstrar que, caso ndo haja
a atualizacdo do conceito e, especialmente, da extensdo das garantias inerentes a privacidade e
a vedacéo de producao de prova contra si mesmo (nemo tenetur se detegere), a tecnologia sendo
utilizada na prevencédo de crimes podera, a um s6 tempo, vulnerar como nunca antes visto a
situacdo existencial do acusado, bem como impossibilitar a evolucdo da persecucdo penal em
prol da estabilizacdo das relacbes sociais, fim primeiro (e, por que ndo, ultimo) do proprio

Direito.

Sobre a reflexdo aqui trazida, para além da relativizacdo da dogmatica no Direito
Penal contemporaneo, um fendémeno que carece de aprofundamento (0 que ora se pretende,
portanto) diz respeito ao maior didlogo entre o Direito Penal, o Direito Constitucional e o
Direito Digital gerando, consequentemente, ainda mais questdes complexas em relacdo ao

préprio conceito e extensdo de garantias tdo caras ao préprio Estado Democratico de Direito.

Apbs o estudo da relacdo direta entre as garantias de determinado sistema com a
gravidade das sancGes que resultam de sua aplicagdo, Silva Sdnchez apresenta inicialmente duas
velocidades do Direito Penal (2013, p. 148).

A primeira delas, chamada pelo autor espanhol de Direito Penal “da prisdo” consiste
na manutencao da higidez das garantias e da higidez dos principios de indole politico-criminal,

as regras de imputacao e os principios processuais.

J& a segunda velocidade consiste nos casos em que, por nao haver punicdo para
determinados delitos consistentes na prisdo, e sim de penas que privam o individuo de outros
direitos ou, ainda, de espécie pecuniaria, 0s principios e garantias rigidos na primeira velocidade
poderiam “experimentar uma flexibilizagio proporcional” a intensidade da sangdo (SANCHEZ,

2013, p. 148).

Sobre o tema, cumpre esclarecer ao leitor que o direito penal de segunda velocidade,
direito esse chamado por Figueiredo Dias de Direito Penal periférico, trabalha, para alcancar
seus fins, com equivalentes penais e respostas alternativas a restricdo da liberdade através da
prisdo. Nesse sentido, € igualmente relevante ponderar que a expansao, em si, do controle penal
néo deve ser confundida com a expanséo do uso da pena de privacdo e liberdade. A partir dessa

confusdo, importante destacar, surge a terceira velocidade.

No capitulo 7, Sanchez desenvolve a ideia do que consistiria para si no Direito Penal
de terceira velocidade. Em sintese, na referida espécie, o Direito Penal socioeconémico, distante

da teoria classica, focaria ndo apenas no fato delitivo e sim nos individuos que o pratica.
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Em sintese, na referida velocidade, garantias e principios sao flexibilizados mesmo
que diante de condutas graves praticadas pelo individuo, tratando-o como inimigo, expressao

cunhada por Giinther Jakobs%

no que denominou de “Direito Penal do Inimigo”, do Estado.
Tal tratamento, para além da persecucdo penal que leve a condenagdo, tem reflexos
significativos no tocante a execucao da pena sendo possivel concluir que, na terceira velocidade,

ha a mistura entre aspectos inerentes as outras duas velocidades do Direito Penal.

No Brasil, um dos exemplos mais corriqueiros da terceira velocidade do Direito Penal
abordada por Silva Sdnchez em sua obra diz respeito a lei n® 8.072, de 1990 responsavel por

trazer os chamados crimes hediondos.

No referido diploma normativo, ap0s as alteracfes trazidas pela lei n® 13.964/2019,
para um acusado que tenha cometido crime hediondo com resultado morte, beneficios criminais

como o livramento condicional sdo vedados.

Em relacdo a progressdo de regime para condenados por crimes hediondos que
resultem morte, apenas o condenado primario tera direito, apds cumprir 2/3 da reprimenda, a

referida progresséo.

1.3 Velocidades no Direito Penal pos Silva Sanchez: 42 e 52 velocidades?

A andlise do tdpico anterior permite algumas conclusdes preliminares quanto as trés

primeiras velocidades do Direito Penal desenvolvidas por Jests-Maria Silva Sanchez.

No que diz respeito & primeira velocidade, essa consistiria na afirmativa de que o
Direito Penal nesse momento cumpre com os ditames classicos do devido processo legal, sendo
aplicado a luz do garantismo, o que gera um procedimento mais longo, entretanto (e em tese),
mais seguro ao acusado. Referido procedimento seria, na visdo do autor espanhol, utilizado para
elucidar casos que envolvessem infracGes penais mais graves gerando, caso constatado o
binbmio autoria/materialidade, uma punicdo desde que dentro das garantias processuais e

penais como as da legalidade, devido processo legal, etc.

Ja a segunda velocidade do Direito Penal tem espaco nos chamados crimes de menor
potencial ofensivo permitindo com que as penas de prisdo sejam substituidas por aquelas que

restrinjam direitos, gerando a flexibilizacdo das medidas punitivas estatais, de um lado, bem

106 A nota de rodapé presente as fls. 149 da obra de Jests-Maria Silva Sanchez.
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como a celeridade procedimental, por outro.

A terceira velocidade do Direito Penal passa a mesclar as duas primeiras velocidades,
tornando possivel que garantias penais e processuais classicas sejam relativizadas

independentemente da gravidade do delito.

Aqui, a punicdo torna-se mais célere, fendbmeno muitas vezes inversamente
proporcional a qualidade da prestagéo jurisdicional fornecida pelo Estado aos cidadaos, o que
da ensejo, inclusive, a equiparacdo dessa velocidade com a teoria do Direito Penal do Inimigo,
de Gunther Jakobs.

Revisados referidos pontos de partida, Daniel Pastor, desde a obra “Recodificacion
penal y principio de reserva de c6digo” (2005), passando pelo artigo no qual trabalha com a
deriva neopunitivista de organiza¢cbes como causa da atual perda de prestigio dos direitos
humanos (2005, p. 73-114), ao escrever sobre o que chamou de “neopunitivismo”, fenbmeno
derivado da propria expansdo penal (CANCIO MELLIA, p. 151) e tomando por base o
raciocinio de Zaffaroni (2004) sobre os ciclos punitivos, destaca que o Direito Penal, na quarta
velocidade, passa a restringir e suprimir garantias penais e processuais penais de acusados que,
no passado, possuiram a funcéo de chefes de estado e, no desempenho de tais funcdes, acabaram

transgredindo tratados internacionais que protegem direitos humanos.

O neopunitivismo, que se manifesta na chamada expansao penal, é a questao central
das reflexdes politico-criminais dos ultimos anos, razdo pela qual se deve supor que o direito
penal atual (ou "moderno", como costuma ser chamado) constitui um novo direito criminal,
contra-ilustrado, cujas caracteristicas devem ser estudadas sob a designacéo do neopunitivismo,
enquanto a caracteristica distintiva desse estilo de direito penal, que abrange todos os seus
componentes, é sua desumanizacdo e uma crescente explosdo de san¢des (DEMETRIO
CRESPO, 2004, p. 37).

Além desse aspecto, a quarta velocidade do Direito Penal tem por foco a punicdo de
altas autoridades em virtude do cometimento de crimes contra a humanidade. Como exemplos
do Direito Penal de quarta velocidade, é possivel citar aqueles praticados durante a Segunda
Guerra Mundial e julgados por Tribunais Penais Internacionais como o Julgamento de

Nuremberg e o Tribunal de Jerusalém.

Uma observagdo necessaria diz respeito ao efeito da mencdo a Pastor para o
desenrolar da presente tese. Além das caracteristicas proprias da quarta velocidade, o seu texto

remonta ao debate entre, de um lado, a obra “A esquerda punitiva” trabalhada por Maria Llcia
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Karam (1996) e, do outro, o papel simbdlico do Direito Penal.

Sobre essa questdo, diferentemente do que poderia se concluir preliminarmente, o
uso do dataveillance tanto incrementa o controle como podera gerar impactos no uso das penas
existentes no nosso sistema o que, por exemplo, poderia enquadra-lo, atraves do respectivo
dispositivo legal, em pena restritiva de direito. Trata-se, aqui, do carater bifronte do instituto do

criminal dataveillance.

A respeito da quinta velocidade do Direito Penal, aspecto sobre o qual a presente tese
pretende se debrucar, algumas afirmac6es surgem no sentido de que nela, o Estado, nesse
momento, contaria com a presenca macica de policiais na rua'®’, ou, ainda, o Direito Penal teria,
em sintese, como objetivo o de responsabilizar os autores, diante da agressividade presente nas
sociedades nas quais estamos inseridos, caracterizadas por relagdes complexas e, muitas vezes,

(in) compreensiveis.

As ilacdes feitas acima permitem, no maximo, compreender parcialmente o pano de
fundo inerente ao Direito Penal de Quinta Velocidade sem que seja possivel, entretanto,
compreender a espinha dorsal e consequentes reflexos dessa nova faceta, objetivos pretendidos

nos préximos capitulos.

1.4 Criticas feitas ao expansionismo penal de Jesus-Maria Silva Sdnchez: Uma leitura

constitucional

A utilizacdo da tese de JesUs-Maria Silva Sanchez torna necessaria a elucidacao a
respeito das criticas levantadas em relacdo ao respectivo raciocinio, providéncia essa que difere,
por exemplo, de leituras sistematizadas feitas, exemplificativamente, por Spencer Toth Sydow
ao destacar as 10 expansdes existentes, a saber: 1) Expansdo Legislativa; 2) Expansédo
Consumativa; 3) Expansdo Imputativa; 4) Expansdo do Medo; 5) Expansdo Vitimal; 6)
Expansdo Interpretativa; 7) Expansdo Politica; 8) Expansdo de Fusdo Publico-Privada; 9)

Expansao Punitiva, e; 10) Expansdo Pedagogica.

Antes de apontar as criticas existentes, cumpre esclarecer ao leitor que o objetivo da

presente obra é o de observar o implemento (e incremento) da tecnologia na persecucédo penal

107 Informagdo amplamente divulgada conforme link a seguir o qual se referiu sobre a palestra “Temas polémicos
sobre o Processo Penal”, proferida por Cleber Masson no Encontro Nacional de Direito Processual 2016,
promovido pelo Grupo Notorium nos dias 20 e 21 de maio de 2016, em Jodo Pessoa:
http://grupocienciascriminais.blogspot.com/2016/06/coluna-temas-polemicos-sobre-o-processo.html. Acesso em:
09.mar.2020.



97
e 0s seus efeitos para a sociedade contemporanea.

Um dos debates envolvendo a dogmatica penal contemporanea diz respeito a
possibilidade (ou ndo) de alteragdes de cunho legislativo e dogmatico propostas pela tendéncia
expansionista, criticas essas representadas na chamada Escola de Frankfurt. A intervencédo
propria do Direito Penal, para a referida escola, deve ocorrer de forma limitada, ou seja,
incidindo suas normas apenas sobre condutas que violem, de forma contundente, os bens

indispensaveis para a vida em comum como, por exemplo, a vida, a salde e a propriedade.

De um lado, esta a defesa de uma teoria do bem juridico estritamente individualista,
construcdo teorica a qual defende que o Direito Penal deve proteger de forma subsidiaria e
repressiva o0s bens juridicos. Do outro, existem propostas de flexibilizacdo dos instrumentos
dogmaticos e das regras de atribuicbes de responsabilidades, tudo isso a possibilitar ndo apenas
a protecdo a bens juridicos individuais como, e especialmente, aos bens juridicos supra-
individuais, circunstancia essencial a fazer com que o Direito Penal acompanhe 0s novos

fendmenos do risco.

O primeiro tedrico que pode ser citado como critico ao Direito Penal do Risco, €
Hassemer (1997), o qual defende que o Direito Penal ndo deveria servir para minimizar a
inseguranca oriunda de uma sociedade de riscos, muito menos para conduzir processos e
relagbes causais complexas, pois, tais usos implicariam na alteracdo indevida dos conceitos
dogmaticos, afastando-se de sua missao original de salvaguardar valores indispensaveis a vida
social. O Direito Penal, para o autor, ndo serve para controlar grandes problemas da sociedade

atual, como a protecdo do meio ambiente.

Especificamente sobre a n&o incidéncia do Direito Penal na tutela ambiental,
Hassemer (1997) aponta quatro justificativas: 1) acessoriedade administrativa, ou seja, o Direito
Penal tornar-se-ia dependente do Direito Administrativo; 2) imputacdo da responsabilidade
criminal, ou seja, a partir da restrigdo de liberdade como uma das san¢Ges penais possiveis, ndo
poderia o Direito Penal abrir mao de critérios estritos de imputacdo de responsabilidades
individuais, caracteristica essencial do Direito Penal classico, ndo sendo possivel, portanto, a
imputacdo de crime, como seria comum nos crimes ambientais, a partir de responsabilidade
coletiva do agente, 3)reconhecimento de que a finalidade das penas nédo € atingivel nos delitos
ambientais, com base na premissa de que a prevencédo geral positiva seria ilusoria, e 4) o direito

penal do meio ambiente seria algo simbolico, ndo servindo para a protecéo de bens juridicos.

Além de Hassemer, Pritwitz (2001), Herzog (2003), Tuckfeld (2007) pontuam, assim
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como Marta Machado (2005) que os grandes problemas do Direito Penal para as demandas da
sociedade de risco sdo a desformalizacdo e a flexibilizacdo que, em Gltima analise, produzem
uma erosdo do Direito Penal garantista do Estado de Direito, além de desloca-lo de seu

tradicional posto de atuacdo que € o da ultima ratio.

Além da Escola de Frankfurt e as suas criticas, o chamado discurso da resisténcia,
pretende demonstrar que o expansionismo penal da azo as construcfes tedricas contrarias a

ideia classica do campo dogmatico, como o Direito Penal do Inimigo, de Jakobs.

Em defesa da expansao penal, ou seja, reconhecendo que o referido fenémeno é algo
indissociavel da realidade das sociedades contemporaneas, Luis Gracia Martin (2003), Berd
Schunemann e Lothar Kuhlen defendem uma mudanca de paradigma quanto a fundamentacao
filosofica e novas metodologias, possibilitando o avango para o outro lado do discurso juridico

penal.

Para Martin, deve ser construido um novo discurso baseado, em sintese, na critica
filosofica, objetivando a interpretacdo dos conceitos e principios juridico-penais no contexto do
materialismo da Historia, constatacdo essa que gerou o fenémeno, por si descrito, de

“perspectiva historico-material” (2003, p. 199).

Com base na ideia de que exista harmonia entre 0 momento histérico da sociedade e
o Direito, em especial o Direito Penal, a sua modernizacéo acaba sendo, em verdade, imposta
pela prépria histéria, ou seja, a transformacao social, seja no plano material, seja no intelectual,
obriga que se busque a modernizacdo com vistas a preservacao do que essa corrente doutrinaria

chama de verdadeira racionalidade do discurso juridico-penal.

Além de destacar os principais argumentos favoraveis a expansdo do Direito Penal,
cumpre destacar o ultimo, mas ndo menos importante, e que tem intima conexao com a teoria

dos direitos fundamentais.

Ao longo da histéria humana, os direitos fundamentais foram surgindo e, a partir do
momento de seu reconhecimento, foram ganhando destaque nas prateleiras dos regimes

democraticos por todo o mundo.

Desde os direitos fundamentais de primeira geragao, os quais serviram como “limites
para a atuagdo dos governantes, em prol da liberdade dos governados” (DIOGENES JUNIOR,
2014, p.6), passando pelos direitos de segunda geracéo, os quais podem ser considerados como

um aperfeicoamento do principio da justica social, simbolizando as reivindicacOes das classes
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oprimidas (SARLET, 2012, p. 50), os de terceira geracdo, responsaveis por tutelar bens
transindividuais (FARIAS, 2005, p.180), os de quarta geracdo (BOBBIO, 1992; BONAVIDES,
2006) e os de quinta geracao (SAMPAIO, 2002; HONESKO, 2008), dentre os quais ganha

destaque o direito a sistemas informatizados por parte de toda a populacao.

Nota-se, a partir da analise da evolugdo dos direitos fundamentais a luz da perspectiva
historico-material de Luis Gracia Martin (2003), que a sociedade contemporanea, cuja
complexidade aumenta a cada dia, se vé diante de novas configuraces e direitos fundamentais.
Diante desse fendmeno, o Direito Penal ndo pode se ver adstrito a tutela de bens juridicos, cujos
direitos fundamentais digam respeito tdo somente a primeira geracdo como liberdade e
propriedade privada.

Pelo contrario, e aqui refutando os argumentos contrarios ao Expansionismo Penal,
o Direito Penal, como ramo juridico que é, independentemente de suas peculiaridades, deve
evoluir e se adequar as demandas sociais relacionadas a protecdo de Direitos. Nota-se, portanto,
que a complexidade que se mostra e que deve ser enfrentada pela academia diz respeito, ndo a
se 0 Direito Penal deve tutelar bens juridicos transindividuais e, sim, como o referido ramo
juridico deve ser estabelecido de forma, a um sé tempo, garantir 1) a eficiéncia persecutdria do
Estado, 2) a sua legitimidade perante a sociedade, 3) sua legitimidade perante as vitimas e 4)
assegurar que, na sociedade do risco, direitos dos acusados ndo sejam atropelados sem respaldo
técnico e legal.
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2 A PROTECAO DE DADOS E O DATAVEILLANCE NO DIREITO BRASILEIRO

Analisado o conceito, evolucdo e criticas envolvendo o expansionismo penal de
Jesus-Maria Silva Sanchez, oportuno, até para que se responda a pergunta objeto da presente
tese e, eventualmente, seja desenvolvida dali novas perspectivas, destrinchar o contexto
envolvendo a protecdo de dados, com destaque para os metadados, tanto na legislacédo

estrangeira como, e principalmente, no Brasil.

2.1 Consideraces preliminares

A prética de crimes, especialmente aqueles relativos a corrup¢do caracterizada pelo
suborno de agentes pbechublicos, passou a receber maior atencdo de governos, empresas e

organizacOes nas Ultimas trés décadas.

Houve avancos na legislacdo de Paises e na difusdo das acOes coletivas de
monitoramento e combate a corrup¢do promovidas por entidades ndo governamentais como
a Organizacdo das NacGes Unidas (ONU), a Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE) e a Organizacdo Ndo Governamental Transparency

International %,

No Brasil, as Leis n® 12.529/11 (BRASIL, 2011), 12.846/13 (BRASIL, 2013) e
13.303/16 (BRASIL, 2016) sdo exemplos desse novo contexto. Ja no Reino Unido, o Bribery
Act de 2010 (REINO UNIDO, 2010) e, nos Estados Unidos, o Foreign Corrupt Practices Act
(FCPA) de 1977 (EUA, 1977) configuram os exemplos mais expressivos no ambito
internacional.

A respeito da distancia temporal existente entre a legislacdo norte-americana e a dos
demais Paises, a lideranga econdmica e tecnoldgica dos americanos os levou a se depararem

com o problema da corrupcao antes dos demais Estados soberanos.

Voltando ao cenério nacional, o0 ano de 2013 é lembrado, no plano governamental,
pela reivindicacdo feita pela populacdo brasileira na qual foi cobrada ética, moral e

integridade por parte dos governantes.

Somente apos referidos protestos o Projeto de Lei n°. 6.826/2010 (BRASIL, 2010),

108 ONG Transparency International website. https://www.transparency.org/. Acesso em: 07.jan.2019.
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proposto pela Controladoria Geral da Unido (CGU) em 18 de fevereiro 2010, com objetivo
de assegurar garantias de lisura aos eventos internacionais a serem realizados no Brasil, e
aprovado na Camara dos Deputados em maio de 2011, obteve regime de tramitagdo
prioritaria, gerando, ao final do processo legislativo respectivo, a Lei Ordinaria n°
12.846/2013 (BRASIL, 2013), publicada em 02 de agosto de 2013 (Lei Anticorrupgéo).

Dentre as inovagOes trazidas pela Lei n° 12.846/2013 estdo a responsabilidade
objetiva de pessoas juridicas, o compliance, o acordo de leniéncia, o Cadastro Nacional de

Empresas Punidas (CNEP), bem como a rigidez das sanc¢des.

O noticiario brasileiro traz, diariamente, novos casos de corrupcao praticados por
agentes publicos. Neste aspecto, as puni¢fes previstas no aparato legislativo posteriormente
aos fatos ndo se mostram como Unicas (e mais eficientes) opcbes de combate a corrupgdo. Em
suma, “a forma mais eficaz de combate a corrupgao ¢ atuar na raiz do problema e evitar que

. . . 109
malfeitos sejam cometidos™ .

Nesta toada, conforme estudo feito sobre o papel da CGU, foi possivel concluir que,
a partir do momento em que passou a acumular as atribui¢cbes preventiva e corretiva no
combate a corrupgao, houve um crescimento das responsabilizagdes administrativas!®. Deste
estudo é possivel extrair que o éxito do controle preventivo da corrupcdo, por obstar as etapas

seguintes, gera economia aos cofres publicos.

Explicado o pano de fundo inerente a Lei n° 12.846/2013 (BRASIL, 2013), com
destaque para a importancia do combate preventivo a corrupcao, passa-se a contextualizacdo
do surgimento da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados)
(BRASIL, 2018), responsavel pela protecdo de dados pessoais, bem como pela alteracdo da
Lei n®12.965, de 23 de abril de 2014 (Marco Civil da Internet) (BRASIL, 2014). A primeira
tem como objetivo, ou seja, como ambito de protecdo, dispor sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural. A segunda tem

109 Combate a corrupcdo deve ser preventivo, diz presidente da Anafe. Jornal O POVO. Disponivel em:
https://www?20.0povo.com.br/app/opovo/politica/2016/11/16/noticiasjornalpolitica,3669655/combate-a-
corrupcao-deve-ser-preventivo-diz-presidente-da-anafe.shtml. Acesso em: 07.jan.2019.

110 Sobre o tema, Bruno Rico (2019) destaca que “O 6rgao responsavel pela prevencdo da corrupgo e pela
promocao da transparéncia na CGU € a Secretaria de Prevencéo da Corrupcdo e Informagdes Estratégicas (SPCI).
E a SPCI que realiza o0 monitoramento dos gastos publicos, por intermédio do Observatoério da Despesa Publica
(ODP), que subsidia decisbes sobre onde realizar auditorias e fiscalizagdes bem como sobre possiveis a¢Bes
corretivas”.


https://www20.opovo.com.br/app/opovo/politica/2016/11/16/noticiasjornalpolitica%2C3669655/combate-a-corrupcao-deve-ser-preventivo-diz-presidente-da-anafe.shtml
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por objetivo estabelecer principios, garantias, direitos e deveres para 0 uso da internet no
Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito Federal e dos

Municipios em relacdo a matéria.

A respeito da aplicacdo das referidas normas na seara penal, enquanto a LGPD
expressamente nao se aplica conforme disposi¢ao presente no art. 4, III, “d”, o Marco Civil
da Internet, em seus arts. 22 e 23 dispdem que a parte interessada podera, com o proposito de
formar conjunto probatorio em processo judicial civel ou penal, em carater incidental ou
autdbnomo, requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros
de conexdo ou de registros de acesso a aplicacdes de internet destacando, ainda que, sem
prejuizo dos demais requisitos legais, 0 requerimento devera conter, sob pena de
inadmissibilidade os fundados indicios da ocorréncia do ilicito, a justificativa motivada da
utilidade dos registros solicitados para fins de investigacdo ou instrucdo probatoria e o

periodo ao qual se referem os registros.

Sobre a atuacgéo estatal a respeito do requerimento formulado pela parte interessada,
0 art. 23 da referida norma dispde que cabe ao juiz tomar as providéncias necessarias a
garantia do sigilo das informac6es recebidas e a preservacdo da intimidade, da vida privada,
da honra e da imagem do usuario, podendo determinar segredo de justica, inclusive quanto

aos pedidos de guarda de registro.

Sobre o Marco Civil da Internet, a disposicdo mais proxima da ferramenta do
dataveillance consiste naquela prevista no art. 13 e seguintes da referida lei, relativa a guarda

de registros de conexao.

O art. 13, caput, disciplina que na provisdo de conexdo a internet, cabe ao
administrador de sistema autdnomo respectivo o dever de manter os registros de conexao, sob
sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do

regulamento.

Ja os § 81° e 2°, dispbem que a responsabilidade pela manutengdo dos registros de
conexdo ndo podera ser transferida a terceiros e que a autoridade policial ou administrativa ou
0 Ministério Publico poderd requerer cautelarmente que os registros de conexdo sejam

guardados por prazo superior ao previsto no caput.
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O § 3°, por sua vez, disciplina que na hipotese do § 2°, a autoridade requerente terd o
prazo de 60 (sessenta) dias, contados a partir do requerimento, para ingressar com o pedido de

autorizacdo judicial de acesso aos registros previstos no caput.

Dando sequéncia, o 8§ 4° disciplina que o provedor responsavel pela guarda dos
registros devera manter sigilo em relacdo ao requerimento previsto no § 2°, que perdera sua
eficacia caso o pedido de autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no

prazo previsto no § 3°.

Diante dessa constatacdo, o § 5° dispBe que, em qualquer hipétese, a disponibilizagdo

ao requerente dos registros de que trata este artigo devera ser precedida de autorizagdo judicial.

Na aplicacdo de sancGes pelo descumprimento ao disposto no referido artigo de
acordo com o § 6°, do art. 13 da do Marco Civil da Internet, serdo considerados a natureza e a
gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo infrator, as

circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Na subsecdo I, da lei, ao tratar sobre a guarda de registros de acesso a aplicacdes de
inernet na provisdo de conexao, dispe, através do art. 14, que na provisdo de conexao, onerosa

ou gratuita, é vedado guardar os registros de acesso a aplicagdes de internet.

Ja a subsecdo |11, ao abordar a guarda de registros de acesso a aplicacGes de internet
na provisdo de aplicacdes, o art. 15 disciplina que o provedor de aplicacbes de internet
constituido na forma de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos deverd manter os respectivos registros de acesso a
aplicacdes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)

meses, nos termos do regulamento.

O §1° do art. 15, disciplina que a ordem judicial podera obrigar, por tempo certo, 0s
provedores de aplicacGes de internet que ndo estdo sujeitos ao disposto no caput a guardarem
registros de acesso a aplicagOes de internet, desde que se trate de registros relativos a fatos

especificos em periodo determinado.

Ja 0 § 2° do referido dispositivo, a autoridade policial ou administrativa e o

Ministério Publico poderdo requerer cautelarmente a qualquer provedor de aplicacBes de
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internet que os registros de acesso a aplicagcdes de internet sejam guardados, inclusive por prazo
superior ao previsto no caput, observado o disposto nos 8§88 3° e 4° do art. 13.

Em qualquer hipotese, de acordo com o § 3°, a disponibilizagdo ao requerente dos
registros de que trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto
nas demais disposic¢Ges do capitulo.

Na aplicacdo de sang¢des pelo descumprimento ao disposto neste artigo, nos moldes
do que dispbe o § 4° serdo considerados a natureza e a gravidade da infragdo, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias agravantes, 0S

antecedentes do infrator e a reincidéncia.

Na proviséo de aplicagdes de internet, conforme prevé o art. 16, do Marco Civil da
Internet, seja onerosa, seja gratuita, é vedada a guarda dos registros de acesso a outras
aplicacdes de internet sem que o titular dos dados tenha consentido previamente, respeitado o
disposto no art. 7°, ou, ainda, de dados pessoais que sejam excessivos em relacdo a finalidade
para a qual foi dado consentimento pelo seu titular.

Encerrando a analise do Marco Civil da Internet, naquilo que interessa para a
pesquisa, o art. 17 dispde que ressalvadas as hipoteses previstas na Lei, a op¢do por ndo guardar
0s registros de acesso a aplicagdes de internet ndo implica responsabilidade sobre danos

decorrentes do uso desses servigos por terceiros.

A protecédo de dados tem relevo ndo apenas com a edicdo da referida norma, como
também em outros Paises. Na Europa, foi editado o General Data Protection Regulation
(GDPR) (EUROPA, 2018), o qual passou a ser obrigatério em 25 de maio de 2018 e aplicavel
a todos os Paises da Unido Europeia (UE). Ja em solo norte-americano, foi editado o
California Consumer Privacy Act of 2018 (CCPA), aprovado em 28 de junho de 2018 (AB
375) (EUA, 2018).

O contexto no qual o projeto de lei sobre a protecdo de dados foi aprovado pelo Poder

Legislativo brasileiro foi decisivo para a respectiva tramitacao celere.

Como se ndo bastasse a aglutinacdo de outras propostas que ha muito tempo vinham
tramitando paralelamente sobre o tema (cuja atualidade € discutivel), escandalos

mundialmente famosos envolvendo a seguranca de dados como o ocorrido na midia social



105
Facebook (BURT, 2019)!! também trouxeram visibilidade para o assunto.

Diante das novidades legislativas resumidamente colocadas e presentes em todo o
mundo, principalmente no que diz respeito ao combate a corrupcao e a protecao de dados, o
presente capitulo tem por objetivo, a partir do estudo da protecdo de dados na Unido Europeia
e nos Estados Unidos, possibilitar ndo apenas a anélise quanto a técnica do dataveillance
como também, e principalmente, o contexto no qual esta inserida a protecdo de dados, mais

especificamente a de metadados, no Brasil.

2.2  Protecdo de dados no Exterior

Em relacdo aos marcos territoriais de comparacao, foram escolhidas as realidades
existentes na Unido Europeia e nos Estados Unidos da América.

2.2.1 Unido Europeia

N&o é de hoje que o respeito pela vida privada dos individuos, bem como a protecéao
dos respectivos dados pessoais sdo considerados como direitos fundamentais estruturantes da

dindmica social cada vez mais cercada de mecanismos e dispositivos tecnolégicos.

Nesse sentido, o presente topico esmiucara as legislacGes existentes sobre o tema
tomando por base as fichas técnicas sobre a Unido Europeia elaboradas pelo Parlamento

Europeu referentes ao ano de 20202,

Diante desse cenério, o Parlamento Europeu busca o equilibrio, por mais complexo
e, até mesmo que possa parecer em um primeiro olhar, entre a melhoria da seguranca e a

preservacao dos direitos humanos, incluindo a privacidade e protecdo de dados.

Em maio de 2018 entraram em vigor novas regras da Unido Europeia em matéria de
protecdo de dados as quais, de acordo com a doutrina, reforcam os direitos dos cidadaos e, ao

mesmo tempo, simplificam as regras para as empresas na era digital.

111 Sobre o tema, Andrew Burt descreve o episodio da seguinte forma “News of Facebook’s exposure of tens of
millions of user accounts to data firm Cambridge Analytica broke in March — a scandal that was only
compounded by recent news that the tech giant shared even more private data through hidden agreements with
other companies”.

112 Disponivel em: Fichas técnicas sobre a Uni&o Europeia — 2020. Acesso em: 11.mar.2020.


https://www.cnbc.com/2018/04/10/facebook-cambridge-analytica-a-timeline-of-the-data-hijacking-scandal.html
https://www.nytimes.com/2018/12/18/technology/facebook-privacy.html
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Nesse sentido, a andlise do histérico legislativo da Unido Europeia sobre o tema é
fundamental para compreender, exatamente, ndo apenas o0 que existe atualmente no tocante a
protecdo de dados e direito penal, mas também, e essencialmente, as perspectivas geradas por

essa relacdo, em especial, no desenvolver da quinta velocidade do Direito Penal.

Historicamente, antes da entrada em vigor do Tratado de Lisboa, a protecéo de dados
nas esferas de liberdade e justica previstas na legislacéo (ELSJ), estava presente em dois, dos
trés pilares gerais. O primeiro deles consistia na protecdo de dados com intuito privado e

comercial, merecendo destaque a utilizacdo do método comunitario.

O segundo pilar que previa a protecao de dados na esfera de liberdade dizia respeito,
consistente no terceiro pilar geral da lei, dizia respeito a protecdo de dados objetivando o

dominio da aplicacéo da lei, mais especificamente, ao nivel intergovernamental.

Referida estrutura, caracterizada por pilares, despareceu com o Tratado de Lisboa,
mecanismo internacional que fornece, na visdo da doutrina, uma visdo mais estavel,
representada por uma base solida, visando o desenvolvimento de um sistema de protegdo de

dados cada vez mais eficaz, prevendo simultaneamente novas prerrogativas para o Parlamento.

No tocante ao espago destinado a protecdo da liberdade, seguranca e justica, para
além dos programas desenvolvidos a partir de Tampere, ocorrido no més de outubro de 1999,
e de Haia, ocorrido em novembro de 2004, o Conselho Europeu aprovou, em dezembro de 2009,
o programa plurianual no ELSJ para o ciclo 2010-2014, programa esse que € popularmente

conhecido como Programa de Estocolmo.

De acordo com as fichas técnicas emitidas pelo Parlamento Europeu, o “Conselho
Europeu definiu as orientagdes estratégicas para o planeamento legislativo e operacional para
0s préximos anos no quadro do ELSJ, em conformidade com o artigo 68.° do TFUE”.

Sobre os referidos objetivos, um dos principais consiste no aprimoramento da
protecdo dos dados pessoais no &mbito da Unido Europeia, partindo-se de uma visdo conectada

do bloco como um todo.

Sobre os instrumentos legislativos em matéria de protecdo de dados, oportuno
destacar a Carta dos Direitos Fundamentais da Unido Europeia que, nos artigos 7.° e 8.°
reconhecem expressamente o respeito pela vida privada bem como a prote¢do dos dados
pessoais nao apenas como diretrizes, mas sim, e principalmente, como direitos fundamentais

estreitamente relacionados, em que pese, logicamente, o carater unico de cada um, o que nédo
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permite qualquer confusdo em termos de significado.

Sobre a protecdo de dados na Europa, em 1981, foi editada a Convencdo 108 do
Conselho da Europa (EUROPA, 1981) objetivando a protecdo das pessoas singulares,
especificamente, no que tange ao tratamento automatizado de dados essoais, ou seja, dados

manuseados por maquinas ao inveés de humanos.

Referida Convencéo, datada de 28 de janeiro de 1981, foi, na visdo dos especialistas,
ndo o primeiro instrumento internacional em si, mas sim aquele que possuiu pela primeira vez

caréater juridico vinculante no ambito da protecdo de dados.

A respeito da Convencdo Europeia dos Direitos do Homem (CEDH) e sua correlacéo
com a privacidade, o artigo 8.° da Convencéo para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais, de 4 de novembro de 1950 (EUROPA, 1950), ao dispor que “todas
as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pela sua

correspondéncia”, consagra o direito ao respeito pela vida privada e familiar.

Feito um breve retrospecto sobre a importancia do direito a privacidade na legislacao

aplicavel a Unido Europeia é possivel iniciar a analise a respeito dos atuais ordenamentos.

Inicialmente, no que concerne especificamente sobre a “prote¢do das pessoas singulares
no que diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados”, o Regulamento
(UE) n° 2016/679 do Parlamento Europeu e do Conselho, produzido em 27 de abril de 2016
(EUROPA, 2016), revogou a entdo vigente Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados), tendo entrado em vigor no més de maio de 2018 (EUROPA, 2018).

As regras recém implementadas, cumpre destacar, sdo destinadas a todos os cidadaos
da Unido Europeia e possuem como objetivo evitar/repreender violaces da privacidade e dos
dados em uma sociedade, assim como visto a partir da obra de Silva Sanchez, cada vez mais

baseada em dados.

Uma observacdo que deve ser feita é no sentido de que o Regulamento (UE) n°
2016/679 do Parlamento Europeu e do Conselho focou, sobretudo, na protecdo de dados
vocacionada as relagdes civeis, consumeristas e empresariais, deixando de lado aspectos
importantes como a possibilidade, limites e execucdo de metadados no ambito de investigacdes

criminais.

Retomando a descri¢do legislativa, os direitos dos cidaddos, dentro de uma

perspectiva privada de protecdo de dados, incluem o consentimento claro e positivo do
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tratamento dos seus dados bem como o direito de receber informages claras e compreensiveis
sobre 0 mesmo; o direito a ser esquecido!'®; o direito a transferir os dados para outro prestador
de servigos (por exemplo, a mudanca de uma rede social para outra); e o direito de saber se 0s

seus dados foram pirateados.

Questdo interessante que deve ser destacada, tendo correlacdo com a analise mais a
frente das velocidades do Direito Penal, diz respeito ao fato de que referidas regras sao aplicadas
as empresas que operam suas atividades no ambito territorial da Unido Europeia,

independentemente da localizacdo de sua sede.

Nesse contexto, uma empresa de apostas online com operacao de mercado na Franga
e sede no Brasil, por exemplo, encontra-se tao sujeita as regras previstas no Regulamento (UE)
n° 2016/679 do Parlamento Europeu e do Conselho como outra que tenha tanto a sede como

respectiva operacdo empresarial virtual na Franca.

Como se ndo bastasse referida caracteristica afeta a extraterritorialidade e varios
desdobramentos possiveis e que ndo sao o objeto em si do presente estuo, a nova diretriz trouxe
a possibilidade de impor medidas corretivas — tais como adverténcias e ordens —as empresas

que violem as regras.

Ainda na retrospectiva historica da legislacdo de protecdo de dados no ambito da
Unido Europeia cumpre destacar a Diretiva (UE) 2016/680 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (EUROPA, 2016).

A Diretiva diz respeito a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes “para efeitos de prevencao,
investigacdo, deteccdo ou repressdo de crimes ou execucdo de sancBGes penais e a livre
circulacdo desses dados”, tendo sido revogada a Decisdo-Quadro 2008/977/JAl do Conselho,
entrando em vigor em maio de 2018 (EUROPA, 2018).

Além da disposicdo expressa sobre aspectos criminais envolvendo a protecdo de
dados, a diretiva protege o direito fundamental dos cidaddos a protecdo desses dados quando

forem utilizados pelas autoridades responsaveis pela aplicacdo da lei.

Ou seja, a Diretiva garante que os dados pessoais de vitimas, testemunhas e suspeitos

de crimes sejam devidamente protegidos, facilitando, ao menos no plano normativo, a

113 Referido paradigma permite que um cidaddo posa solicitar que os seus dados sejam suprimidos de bancos de
dados das empresas com as quais ndo mantem vinculos, por exemplo.
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cooperacéo transfronteirica na luta contra a criminalidade e o terrorismo.

No tocante a a privacidade e as comunicaces eletrnicas, a Diretiva 2002/58/CE do
Parlamento Europeu e do Conselho, de 12 de julho de 2002 (EUROPA, 2002), especifica sobre
o tratamento de dados pessoais e a protecdo da privacidade no setor das comunicacOes
eletronicas (diretiva relativa a privacidade e as comunicacdes eletrénicas) foi alterada pela
Diretiva 2009/136 de 25 de novembro de 2009 (EUROPA, 2009).

Cumpre destacar, entretanto, que a nova proposta de regulamento do Parlamento
Europeu e do Conselho relativo ao respeito pela vida privada e a protecdo dos dados pessoais
nas comunicac6es eletrénicas, um dos pontos centrais da presente tese e que, facilmente, esta
igualmente relacionado ao tratamento penal dado a protecdo de dados na seara processual penal,
e que revoga a Diretiva 2002/58/CE (Regulamento relativo a privacidade e as comunicacdes
eletronicas) foi assinada em 2002 (EUROPA, 2002) pelo Parlamento Europeu gerando, ao

longo dos anos, estudos a respeito de seus efeitos.

No ambito dos organismos e 6rgdos da Unido Europeia relativo ao tratamento de
dados pessoais, 0 Regulamento (UE) n°® 2018/1725 do Parlamento Europeu e do Conselho, de
23 de outubro de 2018 (EUROPA, 2018), relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicdes e pelos érgdos e organismos da
Unido e a livre circulacdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a
Deciséo n.° 1247/2002/CE, entrou em vigor em 11 de dezembro de 2018 (EUROPA, 2018).

Além de destacar as diretrizes e legislacBes previstas no ambito da Unido Europeia
sobre a protecdo de dados, cumpre o destaque para os dispositivos legais existentes nos atos

legislativos setoriais

Para alem dos principais atos legislativos em matéria de protecdo de dados acima
referidos, as disposicOes especificas em matéria de protecdo de dados também estdo
estabelecidas em atos legislativos setoriais como o art. 13.° que trata sobre a prote¢éo dos dados
pessoais da Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 (EUROPA, 2016), relativa a utilizacdo dos dados dos registos de identificacdo dos
passageiros (PNR) para efeitos de prevencao, deteccao, investigacao e repressao das infracdes

terroristas e da criminalidade grave.

No &mbito da protecdo de dados na seara penal/processual penal ha, no ambito da
Unido Europeia, o capitulo VI, o qual dispbe sobre salvaguardas em matéria de protecdo de
dados, do Regulamento (UE) n° 2016/794, do Parlamento Europeu e do Conselho, de 11 de
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maio de 2016 (EUROPA, 2016).

Além da referida disposicéo, o texto normativo ora analisado criou a Agéncia da
Unido Europeia para a Cooperacao Policial (Europol). Dentre outros aspectos, o capitulo VI, o
qual dispde sobre protecdo de dados, do Regulamento (UE) 2017/1939 do Conselho, de 12 de
outubro de 2017 (EUROPA, 2017), surgiu como importante mecanismo de execugdo, bem
como possibilitou, ainda que em linhas iniciais, a0 menos a perspectiva de uma cooperagédo

reforcada para a instituicdo da Procuradoria Europeia.

No tocante as principais disposi¢fes internacionais da UE em matéria de
transferéncia de dados, importante destacar que, no que tange aos dados comerciais, nos termos
do artigo 45.°do RGPD, a Comissédo tem o poder de determinar se um pais estranho aos quadros
da Unido Europeia oferece um nivel adequado de protecdo de dados.

O nivel de protecdo de dados é visto sob duas perspectivas: 1) legislacdo interna ou

2) n0S cCompromissos internacionais que assumiu.

O Parlamento, nesse sentido, aprovou varias resolugdes que suscitam preocupagoes
qguanto aos fluxos de dados transatlanticos, sendo considerados como 0s principais, 0S
seguintes: 1) Acordo-quadro UE-EUA; 2) Acordos entre a UE e os EUA, a Australia e o Canada
sobre os registos de identificacdo dos passageiros (PNR); 3) Programa UE-EUA de Detecdo do

Financiamento do Terrorismo.

Em relacdo ao Acordo-quadro UE-EUA, o Parlamento Europeu participou na
aprovacao do acordo entre os Estados Unidos da América e a Unido Europeia sobre a protecédo
de dados pessoais relacionados com a prevencdo, investigacdo, deteccdo e repressdo de

infracBes penais, também conhecido como acordo global.

O objetivo deste acordo consiste em assegurar um elevado nivel de protecdo das
informacdes pessoais transferidas no quadro da cooperagdo transatlantica no dominio da

aplicacdo da lei, em especial, no combate ao terrorismo e a criminalidade organizada.

No tocante aos acordos entre a Unido Europeia e os Estados Unidos da América, a
Australia e o Canada sobre os registos de identificacdo dos passageiros (PNR), tratam-se de
acordos bilaterais sobre os registos de identificacdo dos passageiros (PNR) com os EUA, a

Australia e o Canada.

Os referidos dados incluem as informacdes fornecidas pelos passageiros no momento

da reserva dos voos e os dados recolhidos pelas transportadoras aéreas para 0s seus proprios
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fins comerciais. Os dados PNR podem ser utilizados pelas autoridades responsaveis pela
aplicacdo da lei para combater a criminalidade grave e o terrorismo.

A partir da l6gica inerente aos acordos celebrados entre Unido Europeia e os Estados
Unidos da América, a Australia e o0 Canadéa sobre os registos de identificacdo dos passageiros
(PNR) é possivel igualmente concluir que, em tese, é possivel que os dados PNR evitem nédo
apenas a criminalidade grave e o terrorismo em curso mas, e principalmente, os atos
preparatorios de tais crimes, evitando-se resultados danosos nos paises signatarios, o que serve

de exemplo préatico da quinta ( e nova) velocidade do Direito Penal.

Dando continuidade aos acordos internacionais no que diz respeito aos fluxos de
dados transatlanticos, o Programa UE-EUA de Deteccdo do Financiamento do Terrorismo,
consistente em um acordo bilateral com os EUA sobre o tratamento e transferéncia de dados
relativos a mensagens de pagamentos da UE para os EUA para efeitos do Programa de Detecao
do Financiamento do Terrorismo serve igualmente como exemplo da quinta velocidade do

Direito Penal.

Além de compreender os principais acordos internacionais sobre a protecdo de
dados, o estudo sobre a quinta velocidade do Direito Penal perpassa pela analise das

Autoridades de controle da protecdo de dados da Unido Europeia.

A Autoridade Europeia para a Protecdo de Dados (AEPD) é uma entidade
supervisora independente que assegura que as instituicbes e 6rgdos da Unido Europeia
respeitem as suas obrigacdes no que respeita a protecdo de dados. Os deveres principais da

AEPD sdo a supervisao, a consulta e a cooperacao.

Ja o Comité Europeu para a Protecdo de Dados (CEPD), anteriormente chamado de
Grupo de Trabalho é equiparado a um organismo da Uni&o Europeia dotado de personalidade

juridica e possui um secretariado independente.

O CEPD ¢ responsavel pela reunido das autoridades de controle nacionais da Unido
Europeia, a AEPD e a Comissdo. No que tange as prerrogativas, o CEPD dispde de vastos
poderes para decidir os litigios entre as autoridades de controle nacionais e prestar
aconselhamento e orientacdo sobre os principais conceitos do RGPD e a Diretiva sobre a
protecdo de dados na aplicacdo da lei, servindo como um dos principais intérpretes da legislacéo

europeia sobre protecdo de dados.

Compreendido o organograma Europeu quanto a protecdo de dados, outro ponto que
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merece aten¢do para o desenvolvimento da tese € o papel desempenhado pelo Poder Legislativo
Europeu, representado pela figura do Parlamento.

O Parlamento Europeu desempenhou um papel fundamental na elaboracdo da
legislacdo da Unido Europeia na area de protecdo de dados pessoais, tornando a protecdo da

privacidade uma prioridade politica.

Além disso, o Parlamento tem buscado a reforma da protecdo de dados em pé de
igualdade com o Conselho. Quer através do processo de aprovagdo ou de relatorios de iniciativa,
o Parlamento Europeu tomou medidas para fazer ouvir a sua voz nos debates que dizem respeito
a protecdo de dados. Sobre o papel proativo do Parlamento e sua importancia na implementacéo
da ldgica legislativa inerente ao tema, antes da votagdo do Acordo UE-Canadé sobre os dados
PNR, aquele 6rgdo decidiu solicitar um parecer ao Tribunal de Justica — nos termos do artigo
218.°, n.° 1, do TFUE — numa resolucao de 25 de novembro de 2014 (EU, 2014).

No referido parecer, emitido em 26 de julho de 2017, o Tribunal considerou que o
acordo PNR ndo podia ser concluido na sua forma existente, uma vez que varias das suas

disposicOes eram incompativeis com o direito fundamental a prote¢do dos dados pessoais.

Nesse sentido, e apds as devidas alteracGes de indole qualitativa, assegurando que as
regras da Unido Europeia em matéria de protecdo de dados fossem corretamente aplicadas, o
mais provavel é que o Parlamento ira passar a centrar-se no acompanhamento da aplicacdo da
legislacdo, papel igualmente importante para fins de conformacéo das regras a realidade que,

cada vez mais, é atualizada.

2.2.2 Estados Unidos da América

No ambito dos Estados Unidos da Ameérica existe uma série de leis que envolvem,

de um lado, a seguranca e, de outro, a privacidade de dados e informagdes.

A Lei de Protecdo a Privacidade do Motorista (Driver’s Privacy Protection Act
(DPPA)'%) foi aprovada em 1994 e introduzida pelo deputado democrata Jim Moran, da

Virginia, em 1992, ap6s um aumento de alguns opositores ao aborto usando bancos de dados

14 EUA. Driver’s Privacy Protection Act. Disponivel em: https://dmv.ny.gov/forms/mv15dppa.pdf. Acesso em:
17.mar.2020.
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publicos de carteiras de habilitacdo para rastrear e assediar prestadores e pacientes de aborto.
Entre esses casos, destacou-se a médica Susan Wicklund, que enfrentou protestos e assédio,
incluindo sua casa, por um més (MILLER, 1992). A lei esta atualmente codificada no capitulo
123, do titulo 18 do Cddigo dos Estados Unidos.

Além disso, a DPPA define uma série de regras e cuidados que departamentos
estaduais de veiculos a motor devem ter ao lidar com informacGes pessoais, como nome e

telefone.

Ja a Lei de Protecdo a Privacidade Online das Criancas (COPPA)!®, que entrou em
vigor a partir do dia em 21 de abril de 2000, aplica-se a coleta on-line de informacdes pessoais
por pessoas ou entidades sob jurisdi¢do dos Estados Unidos da América (EUA) sobre criancas
menores de 13 anos de idade, incluindo-se no ambito de protecdo aquelas que vivam fora dos
EUA, desde que a empresa esteja sediada nos EUA. (FTC, 2019).

A COPPA detalha ainda o que um operador de site deve incluir em uma politica de
privacidade, quando e como buscar consentimento verificavel de um dos pais ou responsavel e
quais responsabilidades um operador tem para proteger a privacidade e a seguranca das criangas

on-line, incluindo restricBes a comercializagdo de menores de 13 anos.

Dando continuidade a analise da protecdo de dados nos Estados Unidos, o Fair Credit
Reporting Act (FCRA)M® diz respeito a protecio de dados coletados por agéncias de
informacdes ao consumidor, como empresas de informagdes médicas e agéncias de crédito. Por

exemplo, ela define cuidados especiais ao lidar com informagdes confidenciais de terceiros.

115 EUA.  Children’s  Online  Pivacy  Protection = Act  (COPPA). Disponivel  em:
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-
protection-rule. Acesso em: 17.mar.2020.

116 EUA. Fair Credit Reporting Act (FCRA). Disponivel em: https://www.ffiec.gov/exam/InfoBase/documents/02-
con-fair_credit_reporting_act-000799.pdf. Acesso em: 17.mar.2020.
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As chamadas Telemarketing Sales Rules (TSR)!’ estabelecem normas e restricdes de
telemarketing, envolvendo principalmente a questéo da privacidade proibindo, por exemplo, as
chamadas para quem ja se manifestou no sentido de ndo querer receber mais ligacGes, bem

como estabelecendo limite de horario para as chamadas.

O Controlling the Assault of Non-Solicited Pornography and Marketing Act (CAN-
SPAM)!® impde regras para empresas que enviam e-mails comerciais ndo solicitados. Um dos
principais pontos desta regulamentacao diz respeito ao destinatario das mensagens. O referido

diploma permite ao destinatario optar por ndo receber mensagens.

A Lei de Portabilidade e Responsabilidade do Seguro de Sadde de 1996%° (HIPAA
ou Lei Kennedy-Kassebaum) foi promulgada pelo 104° Congresso dos Estados Unidos!?® e
assinada pelo Presidente Bill Clinton em 1996.

A diretiva acima foi criada principalmente para modernizar o fluxo de informacdes
sobre assisténcia médica, estipular como as Informacdes Pessoais Identificaveis mantidas pelos
setores de assisténcia médica e de salde devem ser protegidas contra fraude e roubo, bem como
abordar limitagdes na cobertura de seguro de saude (ATCHINSON, 1997).

A referida lei exige ainda que informacdes de pacientes sejam protegidas, garantindo

a privacidade e a seguranca de dados pessoais das referidas pessoas.

17 EUA. Telemarketing Sales Rules (TSR). Disponivel em
:https://www.ftc.gov/sites/default/files/documents/reports/federal -trade-commission-report-
congress/dnciareportappenda.pdf. Acesso em: 17.mar.2020.

118 EUA. Controlling the Assault of Non-Solicited Pornography and Marketing Act (CAN-SPAM) Dsiponivel
em: https://www.federalregister.gov/documents/2019/04/04/2019-06562/controlling-the-assault-of-non-solicited-
pornography-and-marketing-rule. Acesso em: 17.mar.2020.

118 Tradugdo livre feita do termo Health Insurance Portability and Accountability Act (HIPAA).
120 104th Congress, 1st Session, S.1028" (PDF).
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A lei que dispde sobre Direitos e Privacidade da Educacdo Familiar — FERPA
(Family Educational Rights and Privacy), de 1974, foi responsavel por garantir a protecao das
informacdes de estudantes. Referida legislacdo proibe, por exemplo, a divulgacdo de dados
pessoais e de registros estudantis sem a permissdo ou 0 consentimento do aluno ou responsavel
(MENDELSOHN, 2012).

Alem da legislacdo federal norte-americana, leis estaduais de protecdo de dados
ganham destaque. No &mbito estadual norte-americano ha exigéncias relacionadas a coleta e ao

uso de diversos tipos de dados e informacdes.

Em muitos casos, em que pese ser possivel afirmar que as regulamentagdes dos
estados sdo prolongamentos ou complementos das leis federais, h4 pontos e, respectivas
diferencas, em relacdo a legislacdo de alguns estados gerando, ndo apenas ponderacdes

peculiares mas, também, geram graus diferentes de rigidez.

No ambito estadual, em que pese todos os 50 estados norte-americanos possuirem
leis de notificacdo de violacdo de dados, ha diferencas entre elas, em especial ( 0 que acaba
sendo preocupante), no que diz respeito a definicdo do que é considerado como uma violagdo

de dados e o0 que sdo considerados dados pessoais e confidenciais.

Nesse panorama, alguns estados como Califérnia, Nova York, Massachusetts e
Minnesota, sdo conhecidos por terem leis mais rigidas de privacidade e protecdo de dados,

garantindo mais direitos para 0s seus residentes.

Com o intuito de, a0 mesmo trazer o panorama completo do que ocorre atualmente
nos estados norte-americanos, bem como a preocupacdo de alguns estados com os direitos e a
privacidade de seus residentes, serdo esmiucadas duas leis estaduais que entram em vigor no
ano de 2020, a saber: o California Consumer Privacy Act (CCPA) e o New York Stop Hacks
and Improve Electronic Data Security Act (NY SHIELD).

O estado da Califérnia, em relacdo a privacidade e protecdo de dados, € uma
referéncia ndo s6 para os Estados Unidos como para 0 mundo. O Estado promulgou a CCPA,
que entrou em vigor em janeiro de 2020. A diretiva afeta um grupo de empresas, criando novos

direitos do consumidor, que passam a ter mais controle sobre as suas proprias informacoes.
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Ja o New York Stop Hacks and Improve Electronic Data Security Act (NY SHIELD)
que igualmente entrou em vigor no ano de 2020 (EUA, 2020), de modo semelhante a CCPA,
nada mais é do que algo que expande a lei de notificacdo de violacdo de dados existente no
estado de Nova York, exigindo de determinadas empresas tenham maior transparéncia e adotem

medidas de precaucdo ao lidar com dados pessoais.

Analisado o panorama legislativo tanto no ambito federal como estadual, oportuno
destacar o rol de autoridades responsaveis pela protecédo e privacidade de dados nos EUA. L4,
ao contrario do que se pretende implementar no Brasil, ndo ha uma autoridade central de
protecdo de dados nos EUA. Em ambito federal, a autoridade federal responsével por resolver
questdes de protecéo e seguranca de dados, apesar de ter jurisdicdo limitada, chama-se Federal
Trade Comission (FTC).

As metas da FTC consistem em proteger as informac6es pessoais dos consumidores
e garantir que os consumidores tenham confianca para tirar proveito dos muitos beneficios dos

produtos oferecidos no mercado.

Além da FTC, existem no solo norte-americano outras agéncias e autoridades
importantes que regulam a protecdo e a privacidade de dados. Cumpre destacar que a
coexisténcia dessas agéncias ndo permite concluir que todas atuem no mesmo ramo dentro do

género protecdo de dados.

Nesse sentido, e como exemplo, podem ser citadas a Federal Communications
Commission (FCC), o Department of Health and Human Services (HHS), o Consumer

Financial Protection Bureau (CFPB) e a Securities and Exchange Commission (SEC).

Sobre o cenario norte-americano, além das agéncias, os procuradores desempenham,

no ambito dos estados, papel fundamental no tocante a aplicacéo das leis de protecdo de dados.

Compreendido o cenario de protecdo de dados em outros paises, oportuno destacar,

dentro dos mecanismos de protecdo de dados e metadados, o conceito de dataveillance.

2.3 Mecanismos de protecdo de metadados e o conceito de dataveillance

O capitulo que ora se inicia foi baseado nas reflexdes publicadas, em forma de artigo,
na Revista da Escola Superior da Magistratura Tocantinense (QUINTIERE, 2019).
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No estudo da vigilancia propriamente dita, palavra intimamente ligada a protecéo de
dados e ao fenbmeno da dataveillance, as anélises de Jeremy Bentham (1843) e Michel Foucault

(1999)'2! serviram de modelo inicial, entretanto, insuficiente para a atual conjuntura.

O surveillance e sua relagdo com a sociedade, em especial, diante de sua utilizacdo
como instrumento de controle!?? biopolitico tem ganhado énfase quando o assunto é sistema

penal e as tecnologias dispostas nas praticas de seguranca.

A partir dessa constatacdo, Augusto Jobim do Amaral e Felipe da Veiga Dias
concluem que “o modelo de controle atual baseado em “riscos e algoritmos emprega o
surveillance (e suas “novas” tecnologias) em uma atuacdo securitéria seletiva, adotando o
discurso “cientifico/tecnoldgico” como escusa para manutencdo discriminatoria de uma

biopolitica da atuagdo penal voltada para morte de sujeitos e grupos sociais especificos”

(JOBIM, VEIGA, 2019, p.1).

O surgimento de novas tecnologias e as consequéncias quanto ao armazenamento e
ao processamento de dados serviu de mola propulsora para 0 aumento exponencial de estudos
tanto sobre metadados como sobre a surveillance. Nessa perspectiva, serd apresentado, até para
os um dos fins da tese que é o de servir como banco de dados para os interessados no tema, as
publicacdes realizadas por todo o0 mundo compreendendo as varias perspectivas do surveillance
entre os anos de 1992 a 2016.

A primeira fonte analisada, a publicacdo Crime, Law and Social Change, de 1992,
teve por objetivo levantar questdes e teorias sobre o policiamento secreto. Nessa perspectiva,
foram trabalhados temas como dilemas no controle do policiamento disfar¢cado desde a moral
a préatica (J. WACHTEL, 1992), quest@es relativas ao agente infiltrado (G. T. MARX, 1992),
os efeitos das tecnologias eletronicas nas sociedades de seguranga maxima (D. LYON, 1992),
as mudancas envolvendo o interrogatorio policial na Ameérica (R.A Leo, 1992), os aspectos
obscuros envolvendo operagdes encobertas a partir de estudos criminolégicos de J. Edgar
Hoover (G. GEIS; C. GOFF, 1992), os aspectos invisiveis do controle social (M. DEFLEM,

121 Como bem apontado por (NETO, MORAIS e BEZERRA, 2017), “diversos aspectos da surveillance nio foram
capturados nem por Foucault, especialmente no que diz respeito a constante analise dos dados dos individuos e a
falta de transparéncia sobre como essas informagdes sdo processadas”.

122 Sobre o tema, Deleueze (1992) destaca que "Controle" é o nome que Burroughs propde para designar o novo
monstro, e que Foucault reconhece como nosso futuro proximo. Paul Virillo também analisa sem parar as formas
ultra rapidas de controle ao ar livre, que substituem as antigas disciplinas que operavam na duragao de um sistema
fechado”.
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1992), os aspectos controversos, no Canadé, a respeito do agente infiltrado (J-P. BRODEUR,
1992) e as operagdes secretas de inteligéncia do IRS (A. A. BLOCK, 1992).

A segunda publicagéo, consistente no volume n. 68, da Revista Social Research,
proveniente da John Hopkins University, ocorrida em 2001, trouxe temas importantes nao

apenas para o estudo do dataveillance como para os direitos fundamentais envolvidos.

Nesse sentido, podem ser destacados questbes envolvendo a sexualidade e
privacidade na era digital (YEAZELL, 2001), documentarios sobre privacidade (WISEMAN,
2001), a construcédo legal da privacidade (SCHAUER, 2001), a liberdade de expressao e a
construcdo social da privacidade ( SCHAUER, 2001), os segredos das vendas a partir da
pesquisa social (SCARF, 2001), privacidade na antiguidade (RYKWERT, 2001), os propdsitos
da privacidade (ROSEN, 2001), as complexidades da privacidade e o eu existencial
(MENAND, 2001), complexidades envolvendo a privacidade (NESSON, 2001), a (im)
possibilidade de efetivacdo da privacidade (MCGOVERN, 2001; MARGALIT, 2001) no século
XXI (BERMAN; BRUENING, 2001), sua correlacdo com regimes totalitarios (LUBONJA,
2001), os desafios do mundo contemporaneo a luz da vigilancia (KATEB, 2001), a linguagem
da privacidade (HOLLANDER, 2001), a privacidade na Constituicdo dos Estados Unidos (
GARROW, 2001), a necessidade (ou ndo) da privacidade (ALLEN, 2001) na nova era
(COHEN, 2001) e as esferas do individuo, entre esfera publica e privada (BROMWICH, 2001).

Dando sequéncia, a revista The Sociological Quarterly, de 2002, da Midwest
Sociological Society, foi fruto de interessantes trabalhos envolvendo comentarios e reflexdes a
respeito da tecnologia, vigilancia e género, com destaque para questbes envolvendo o
surveillance, a sociedade e o papel do individuo (WILLIS; SILBEY, 2002) e a correlagdo entre
tecnologia e género (MARX, 2002).

Anos depois, em 2003, foi publicado o Journal of Contingencies and Crisis
Management, periédico multidisciplinar que abrange todos os aspectos tedricos e préaticos
relacionados ao gerenciamento de crises, sendo a principal revista sobre o tema. No referido
exemplar, podem ser destacados os contornos da privacidade na Sociedade da Informacdo
(VAN HARTEN; VAN EST, 2003), a problematica envolvendo a privacidade apos o atentado
de 11 de setembro de 2001 (STEINHARDT, 2003), o uso comercial dos dados pessoais por
pessoas juridicas e suas respectivas complexidades (REGAN, 2003), a relacdo desonesta entre
a utilizacdo do surveillance e a justificativa da seguranca (PEISSL, 2003) e algumas falacias da
era da informacdo (MARX, 2003).
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Ainda sobre 0 ano de 2003, o Journal of Social Issues, periddico académico trimestral
publicado por Wiley-Blackwell em nome da Sociedade para o Estudo Psicoldgico de Questdes
Sociais, trouxe importantes reflexes sobre as dimensdes sociais da privacidade (WESTIN,
2003), os procedimentos de selecdo de pessoal e possiveis invasoes a privacidade ( ROMERO;
STONE, 2003), reflexdes sobre se os dados transfronteiri¢os consistiriam em portos seguros ou
fronteiras livres de acesso (REGAN, 2003), reflexdes sobre a nova vigilancia e as possibilidades
de resisténcia (MARX, 2003), a privacidade como questdo social e seu conceito
comportamental (MAGUILIS, 2003), a contribuicdo das teorias da privacidade de Westin e
Altman (MAGUILIS, 2003), os efeitos da utilizacdo da tecnologia nas pesquisas de opinido
publica ( GANDY, 2003) e a dinamica verbal e ndo-verbal da privacidade (DEPAULO, et all,
2003).

Na sequéncia, no periodico Knowledge, Technology & Policy, publicado em 2004,
questdes polémicas como a invasao do corpo em prol da seguranca nacional (WADE, 2004), o
que, de fato, haveria de novo nas novas técnicas de vigilancias (MARX, 2004), questdes
tedricas e politicas envolvendo a privacidade online (HINDUJA, 2004) e a mudanca social
relacionada a concepcdo de privacidade diante das mudancas sociais constantes (HILLYARD,

et all, 2004) foram trazidas a tona.

Na sequéncia, em 2005, a revista Social Text, periddico cultural publicado pela Duke
University Press, trouxe importantes contribuicGes sobre surveillance, em especial, sobre as
correlagOes entre mitos envolvendo o trabalho de vigilancia (MAXWELL, 2005), uma bem
humorada!? e profunda reflexdo sobre o papel da midia envolvendo casos de vigilancia
(SHAPIRO, 2005), a biometria como “technostalgia” do episodio de 9 de setembro de 2001
(GATES, 2005), vigilancia no espaco social descolonizado a partir da analise do caso dos
trabalhadores do sexo em Bengal (GHOSH, 2005), como resistir ao fendmeno da vigilancia na
era digital (GILLIOM, 2005), a correlacdo entre a cidadania global e os poderes locais a partir
da vigilancia exercida na Turquia (TOPAL, 2005), o contexto da identidade e poder em
ambientes de computacdo (PHILLIPS, 2005) e interessante analogia feita entre o filme Kill Bill
e o fendmeno da vigilancia (PANG, 2005).

No ano de 2007, a revista American Behavioral Scientist publicou conjunto de obras
interessantes a respeito do surveillance e suas relagdes com o fluxo migratorio. Dentre os

trabalhos publicados, importante destacar questdes relativas ao trafico de seres humanos, as

123 O titulo do texto faz alusdo a musica “every breath you take”, da banda The Police.
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campanhas de informacgdo e estratégias de controle de migracdo associadas a tecnologia
(NIEUWENHUYS et all, 2007), a simulacdo do controle do crime e as mudancas no
policiamento a luz da tecnologia (LINT et all, 2007), a luta contra politicas de identificacéo de
migracao ilegal e as contra estratégias de imigrantes, (BROEDERS, et all, 2007) e os debates
envolvendo vigilancia na era da seguranga e seu impacto nos Estados Unidos de 2005 (BAJC,
2007).

A revista Contemporary Sociology, fruto dos trabalhos da American Sociology
Association, também publicada em 2007, teve por objetivo realizar estudos sobre o fenémeno
da vigilancia, podendo ser destacada a evolucao trazida por E. Zureik (2007) sobre a evolucéo
do tema, de metaforas a subjetividade na aplicacdo do tema, passando pela regulamentacéo, os
reflexos que o atentado as torres gémeas, nos Estados Unidos, trouxe para a vigilancia
(TORPEY, 2007), a procura por estudos envolvendo vigilancia em virtude da maior
importancia dada ao tema (MARX, et all, 2007), perspectivas socioldgicas a luz dos estudos
envolvendo vigilancia (LYON, 2007) e as relacdes entre a vigilancia e 0s movimentos sociais
(CUNNINGHAM, 2007).

Na revista Knowledge, Technology & Policy, publicada em 2007, foi possivel
observer discussdes importantes sobre a possibilidade de se esconder em virtude do advento da
vigilancia através da tecnologia (WOOD, 2007), a estratificacdo social e suas implicacbes na
prépria ideia de privacidade (MARX, 2007), a cyberseguranca e as autenticacbes como
mecanismos aptos a se repensar a propria ideia de anonimato propria das redes (CREWS JR,
2007) e os aspectos internacionais da identificacdo por radiofrequéncia Tags: diferentes

abordagens para fazer a ponte entre a divisao de tecnologia e privacidade (ERICKSON, 2007).

No periddico Proceedings of the IEEE, divulgado em 2008, além da tecnologia e
vigilancia, termos como algoritmos marcaram presenca. Nesse sentido, destacam-se 0s
trabalhos de C.Wu (2008) sobre Estimativa de pose humana em tempo real: um estudo de caso
em projeto de algoritmo para redes de cameras inteligentes, as cameras inteligntes e o direito a
privacidade (WIDEN, 2008), seguranca e privacidade nas cameras inteligentes (SERPANOS et
all, 2008), a deteccdo, rastreio e reconhecimento através das cameras inteligentes
(SANKARANARAYANAN, 2008), a interface de passagem de sinal e sua aplicagédo na
implementacédo incorporada de cameras inteligentes (SAHA et all, 2008), estudos iniciais sobre
cameras inteligentes (RINNER, 2008), a interpretacdo macroscopica do comportamento

humano usando sensores (LY MBEROPOULOS et all, 2008), cameras inteligentes baseadas em
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sistemas de monitoramento e sua aplicagcdo para pessoas que necessitam de assisténcia
(FLECK, 2008), calibragens possiveis para as funcionalidades de cameras inteligentes e a
vigilancia através de Redes de sensores multimidia sem fio com base em estudos de casos

envolvendo aplicativos e os chamados bancos de ensaio.

A temaética da vigilancia, para além do enfrentamento ao crime, ja era estudado, por
exemplo, em relagdo aos megaeventos esportivos, podendo ser destacado como exemplo, 0s
estudos feitos por WOOD (2011), TAYLOR (2011) e SCHIMMEL (2011) no periédico Urban
Studies, de 2011. Dentre os trabalhos desenvolvidos, o de SAMATAS (2011) chamou a atengéo
ao comparar as estruturas de vigilancia existentes nos jogos olimpicos de 2004 (Athenas,
Grécia) e 2008 (Bejing, China).

Seguindo a sequéncia expositiva de estudos envolvendo a vigilancia nos principais
periddicos do mundo, a Information Polity, de 2011, teve por objetivo focar na revolucdo em
termos de vigilancia diante dos videos, tendo sido analisadas as realidades da Italia (FONIO,
2011), Suécia, (BJORKLUND, 2011) e Reino Unido (TAYLOR, 2011). Além dessas
perspectiva, foi feito um olhar global sobre o fenébmeno (CLAVELL, 2011) e 0s seus aspectos
semanticos (MUSIK, 2011).

Ainda no ano de 2011, na revista The Sociological Quarterly, temas interessantes
como a vigilancia e sua relacdo com a protecdo de dados (ZURAWSKI, 2011), préticas culturais
(MONAHAN, 2011) e a biometria (ELLERBROK, 2011) vieram a tona.

No periddico, também de 2011, Theoretical Criminology, o qual teve por objetivo
teorizar sobre a vigilancia tecnoldgica e aspectos relacionados ao controle da criminalidade,
trabalhos importantes como os de WELCH (2011), qual abordou criticas feitas a Foucault
relacionadas a ética que, em sua Vvisdo, estaria equivocada, a respeito da chamada contra

vigilancia.

Além desse aspecto, WALL (2011) realizou importante pesquisa envolvendo a
politica dos drones e dos limiares de segurancga associados a chamada violéncia de longe e 0s
seus respectivos impactos. JA MOORE (2011) construiu interessante raciocinio associando as
técnicas de vigilancia ao tratamento contra o vicio em toxicos. No mesmo exemplar da revista,
HAGGERTY (2011) fez importantes consideracdes sobre a teorizagdo da vigilancia, em
especial a eletrénica, no controle da criminalidade, trabalho que, dada a envergadura, serviu de

base para parte da construcdo do raciocinio envolvendo o presente trabalho. Encerrando a
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andlise dos principais textos presentes no periddico, AAS (2011) destacou a problematica
envolvendo a vigilancia feita em relacdo aos imigrantes e as complexidades relacionadas a

governanca global.

O ano de 2011, além dos importantes trabalhos acima, serviu como marco para 0s
estudos, publicados no Journal of Location Based Services e relacionados aos servicos de
localizagéo e sua correlacdo com a vigilancia. No primeiro deles, Thurman (2011), fez um
estudo a respeito da jurisprudéncia historica dos Estados Unidos quanto a vigilancia por GPS e
0 caso Maynard, apontando, desde aquela época, como o tema poderia evoluir até os dias atuais.

Além dos reflexos sociais das tecnologias envolvendo anélise e monitoramento de
localizacdo (MICHAEL, 2011), experimentos relacionados ao movimento e ao audio captado
por dispositivos mdveis como celular e a possibilidade de monitoramento serviram para dar um

novo passo no estudo da vigilancia como um todo (KETABDAR, et all, 2011).

Enquanto Evans (2011) analisou a transformacgéo das experiéncias envolvendo o
espaco atraves dos servicos de localizacao, Cuijpers (2011), naquela época, trouxe os problemas
envolvendo a regulamentacdo dos servicos de localizacdo e 0s consequentes desafios a serem

enfrentados pela Unido Europeia.

Diante da nova realidade apresentada pelos servicos de localizacdo, Clarke e Wigan
(2011) apresentaram importantes implicacfes para a tdo debatida privacidade na era digital.
Encerrando a analise dos trabalhos da referida revista, mas ndo menos importante, Abbas (2011)
analisou as implicacdes dos servicos de localizagdo com base na perspectiva, ndo do sistema
operacional ou das regulamentacfes existentes sobre o tema, mas sim através do olhar dos

usuarios.

Na sequéncia, em 2012, o periddico Space and Culture promoveu uma edigdo
envolvendo a analise dos chamados espacos de terror e o risco a ele inerente. Na referida edigédo
e, associado ao tema, Haggerty e Tokar (2012) buscaram significado para o termo seguranca
envolvendo sistemas de digitalizacéo e identificacdo em casas de festas, Despard (2012) buscou
analisar a utilizagdo de plantas de seguranga providas de tecnologia nas reas urbanas, Barnard-
Wills e Ashenden buscaram trabalhar com a guerra virtual e 0 mecanismo de terror cibernético
e Aradau e Van Munster (2012) buscaram compreender a complexidade envolvendo o estudo

do tempo e espaco para a prevencgdo de ataques terroristas através da tecnologia.

Também no ano de 2012, a revista Information Polity, publicou uma série de artigos
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cujo o objetivo foi o de revisitar a vigilancia a partir da revolucéo trazidas pelas cameras de
video, com destaque para questdes envolvendo governanca e politicas publicas, os desafios
globais das policias para identificacdo de pessoas (WHITLEY; HOSEIN, 2012), a utilizacao do
CCTV na Espanha como ferramenta de vigilancia por video na Espanha e nos paises do sul da
Europa (CLAVELL; ROMERO, 2012), os reflexos da tecnologia desde a prevencéo de crimes
passando para o desenvolvimento urbano (ZURAWSKI, 2012), o projeto de seguranga de
Estocolmo caracterizado pelo policiamento plural e seus reflexos na seguranca e na propria
vigilancia ( SVENONIUS, 2012), as transformagdes ocorridas em Londres sobre a vigilancia
(FUSSEY, 2012) e a denominada heterotopia de Wagennar e Boersma (2012) quando da anélise
dos operadores de CFTV no aeroporto de Schiphol como reflexo do Estado da vigilancia.

Em julho de 2012, na revista criminologia e justica criminal, Wells (2012) estudou
0s impactos da tecnologia, em especial da vigilancia, na criminologia do dia-a-dia, Loftus e
Goold (2012) analisaram a vigilancia encoberta e os seus reflexos naquilo que denominaram de
invisibilidade do policiamento, Haines e Wells (2012) abordaram os efeitos da vigilancia, se
uma forma de proteger ou, em verdade, de perseguir, nos sistemas rodoviarios e Barnard-Wills
(2012) sobre os impactos da educacdo sobre seguranca eletrénica para jovens, bem como a

resposnabilidade das presentes geracdes diante de tal fendbnemo.

Em 2013, o periddico Novatica, publicado pela Federacdo Internacional de
Processamento de InformacGes, tratou da problematica envolvendo a privacidade e suas
relages com as tecnologias. Sobre o tema, Clavell e Hosein (2013) analisaram os efeitos das
redes sociais, mais especificamente a mineracdo de dados e vigilancia, na privacidade dos
usuarios. Na sequéncia, Fuster e Bellanova (2013) estudaram o papel da privacidade e
respectivas criticas na lei de protecdo de dados europeia, Vermeulen (2013), em importante
estudo, destacou a gravidade que as interferéncias derivadas de mecanismos tecnoldgicos de
deteccdo geram a privacidade, Palmer e Warren (2013) abordaram a relacéo da privacidade com
as tecnologias de vigilancia associadas ao controle territorial e C. Blasi Casagran e E. Blasi
Casagran, a partir de um estudo de caso envolvendo o Google, analisaram regras envolvendo

seguranca da informacao e os respectivos direitos, com especial foco na privacidade.

Além dos trabalhos estrangeiros, Costa Nascimento (et all 2013) realizou importante
estudo, no ambito brasileiro, sobre o rastreamento online de dados e metadados em sites
populares no Brasil, demonstrando, dentre outros aspectos, que no pais estamos testemunhando

um fendmeno de ordem global.
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Em interessante didlogo com Clavell e Hosein (2013), Ragnedda (2013) estudou a
relagdo entre redes sociais e a maior ou menor protecéo de dados pessoais, destacando que, em
certas ocasifes, a privacidade dos usuarios ou, até mesmo de terceiros, pode nédo ser percebida

como direito.

Sobre os trabalhos desenvolvidos na referida revista, fendbmeno que ja era visto desde
0s anos 2000, Figueras Tugas analisou os reflexos dos Body Scanners na privacidade individual

nos aeroportos dos Estados Unidos.

Dando continuidade a pesquisa bibliogréfica relacionada ao tema, no periddico
European Journal of Law and Technology, de 2013, a transformac&o da vigilancia através da
internet das coisas (WISMAN, 2013), as tendéncias reais na melhoria da seguranca da area de
risco usando métodos combinados para identificacdo biométrica de individuos (POSPISIL;
SKROB, 2013), uma perspectiva da informatica juridica a luz do ciberespaco (NOVARIO,
2013), as tecnologias inteligentes de vigilancia em fronteiras (KENK et all, 2013) e as
mudancas relativas a presuncdo de inocéncia diante das novas tecnologias de monitoramento (
GALETTA, 2013).

Em outubro de 2013 foi lancada a edicdo da revista Geoforum relacionada a
vigilancia e seus aspectos de politica geografica (KLAUSER, 2013), devendo ser destacados 0s
trabalhos de Murakami (2013) sobre vigilancia global, as politicas geogréaficas e a sua relacdo
com a tecnologia, em especial no que diz respeito ao chamado crowdsourcing, que consiste em
um modelo de producéo e de estruturacdo de processos que utiliza a sabedoria e os aprendizados
coletivos para a resolucdo de problemas ou desenvolvimento de uma solucdo (MONAHAN;
MOKOS, 2013).

Em junho de 2013, na edicdo relacionada as novas oportunidades e respectivos
desafios na utilizagéo do big data, suas consequéncias foram trazidas por Wigan e Clarke (2013)
e 0s possiveis aspectos envolvendo a governanca corporativa do Big Data'? foram trazidos por
Tallon (2013), a percepcédo do Big Data como algo préprio da consciéncia coletiva (PITT et all,
2013).

Em julho do mesmo ano, no Journal of Contemporary European Research,
complexidades envolvendo a aplicacdo da lei a luz de inteligéncia artificial (ZAVRSNIK,

124 Cujo significado, a partir da leitura do texto, pode ser sintetizado como sendo um termo em Tecnologia da
Informacéo (TI) que trata sobre grandes conjuntos de dados que precisam ser processados e armazenados, tendo
sido iniciado a partir dos chamados 3 Vs, consistentes na velocidade, volume e variedade.
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2013), andlises de impacto da inteligéncia artificial na privacidade em paises da europa e
américa (WRIGH, et all 2013) e o cenério em desenvolvimento da aplicacdo europeia de
direitos autorais on-line foram trazidos a tona (BRIGHT, AUGUSTINA, 2013).

Em 2014, foi publicado o Journal of Law and Policy for the Information Society, cuja
tematica foi a vigilancia na Agéncia de Seguranca Nacional (NSA), dos Estados Unidos,
reunindo trabalhos sobre seguranca, privacidade e liberdades civis dos cidaddos. Nessa
perspectiva, o regime juridico da vigilancia de informac@es de estrangeiro pertencente & NSA
(SHANE, 2014), suas controvérsias (YOO, 2014), as chamadas listas de membros, os
metadadaos analisados e o requisito da especificidade para fins de liberdade de associacéo
(STRANDBURG, 2014), as interceptacGes de comunicacdes e os termos da secdo 702, da Lei
de Vigilancia de Inteligéncia Estrangeira (DONOHUE, 2014), os impactos das divulgacoes
ilegais de informacoes sigilosas (YOUNG, 2014), questionamentos a respeito do programa de
metadados da Agéncia de Segurnaca Nacional americana (MUELLER; STEWART, 2014) e a
utilizacdo de metadados como exemplo do mass surveillance a partir das realidades europeia e
norte-americana (NEWELL, 2014).

Por altimo, ndo em termos temporais, até porque foi publicada em 2013, e sim em
virtude da correlagdo com a realidade de américa latina e, especificamente, Brasil,
representando interessante publicacdo da doutrina brasileira sobre temas envolvendo vigilancia,

temos o periodico International Journal of E-Planning Research.

No referido periédico, Lucas Melgaco (2013) analisou o paradigma da seguranca e
vigilancia no Brasil a partir da globalizacdo, Botello (2013) verificou os novos desafios para o
planejamento eletrénico urbano a partir da regulamentacdo do tema na cidade do México,
Rafael Castro e Rosa Maria Pedro (2013) analisaram o planejamento urbano eletronico, no Rio
de Janeiro, a luz das cdmeras de seguranca e Nelson Botelho, juntamente com Lucas Melgaco
(2013), analisaram os aspectos envolvendo vigilancia e seguranga nas cidades eletronicamente

planejadas.

Antes de analisar o estudo especifico sobre surveillance assemblages, é importante
analisar institutos que tém aparecido no Brasil, em especial, para que seja possivel vislumbrar
(caso seja possivel) respostas atuariais para o fendmeno do dataveillance, a saber: Monitoracéo
eletrbnica, Banco de perfis genéticos, Policiamento preditivo e Georreferenciamento dos hot
spots. Além desses itens, serdo conceituadas as seguintes técnicas: 1) StingRay e 2) Behavioral

technology.
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Sobre a monitoracéo eletronica, em que pese o projeto original da Lei n. 12.258, de
2010 (BRASIL, 2010) prever contornos mais amplos como a execug¢ao em regime aberto, penas
restritivas de direito, livramento condicional e suspensdo condicional da pena, a versao final,
responsavel por alterar o art. 122 a 125, cumulado com o art. 146-B, |1, da LEP, previu apenas
a possibilidade de sua aplicagdo no regime aberto nas saidas temporarias e nas prisdes
domiciliares, essa ultima hipotese a luz do art. 117 cumulado com o art. 146-B, do mesmo

diploma normativo.

A partir de Juan José Gonzalez Rus (1994), para o qual o desenvolvimento
tecnoldgico permite a efetivacdo de formas de vigilancia, seja extensiva, seja intensiva, até
entdo desconhecidas, permitindo, dessa forma, “controles que podem ser exercidos sobre
todas as pessoas de uma forma geral, ou, ainda, especificamente, sobre um determinado
grupo” (GREGO, 2012).

Além de aspectos interessantes sobre a origem do mecanismo, Rogério Greco!?®
(2012) destaca tratar-se de um sistema de monitoramento eletrénico é feito, no Brasil, através
de um sinalizador Global Positioning System — GPS. O monitoramento, como técnica de

vigilancia, pode ser usado das seguintes formas: pulseira, tornozeleira, cinto e microchip.

Sobre o tema, cumpre destacar que referido sistema monitora os dados envolvendo
a localizacdo dos individuos, e ndo os metadados, distincdo importante para fins de
compreensdo do dataveillance.

Em relacdo ao banco de perfis genéticos, oportuno destacar que sua presenca na
legislacdo brasileira ganhou forca com a aprovacdo do chamado Pacote Anticrime. Sobre o
tema, cumpre destacar que, conforme é possivel depreender da propria leitura do paragrafo
terceiro, do art. 4, da Lei de Execucéo Penal brasileira (BRASIL, 1984), quando dispde sobre
0 acesso dos condenados aos bancos genéticos, davidas ndo restam de que tais bancos dizem
respeito aos dados em si, 0 que igualmente ndo envolve o espectro de, aqui fazendo uma

analogia com o campo da informatica, aos “metadados genéticos”.

125 Sobre a origem do tema, in verbis, Greco (2012): “Em que pese podermos atribuir as origens do
monitoramento eletrdnico aos irmdos Ralph e Robert Schwitzgebel, que realizaram as primeiras experiéncias
no ano de 1964, nos EUA, com dezesseis jovens reincidentes, podemos apontar o Juiz Jack Love, do Estado do
Novo México, como sendo o precursor da idéia que, atualmente, vem sendo utilizada em vérios paises. O mais
interessante é que o Juiz Jack Love se inspirou numa edi¢cdo de Amazing Spider-Man de 1977, onde o rei do
crime havia prendido um bracelete ao homem-aranha, a fim de monitorar seus passos pelas ruas de Nova York”.
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O Policiamento preditivo'?® (predictive policing) o qual consiste, em sintese, no
exercicio da seguranca publica com base na indicacdo de futuras e provaveis cenas criminosas,
sendo essas possiveis diante da analise de dados que séo obtidos de diversas fontes, podendo
ser usado como um dos marcos iniciais o algoritmo desenvolvido por George Mohler e aplicado
pela primeira vez no Departamento Policial de Santa Cruz. Existe, aqui, uma correlagéo entre
dataveillance e o policiamento preditivo alcangado atraves desse algoritmo, consistente na

tentativa, em um aspecto, de prever delitos.

Sobre o tema, o policiamento preditivo é a soma de dois fatores: tecnologia usada a
partir de insights policiais. A chamada Tecnologia de Policia Preditiva consiste na utilizacdo de
um algoritmo desenvolvido a partir de matematica de alto nivel, analise socioldgica e estatistica
da criminalidade. Este algoritmo leva em consideracdo dados historicos de crimes do
departamento de policia e produz previsdes sobre onde e quando um crime é mais provavel de

ocorrer.

No que diz respeito a ascensdo do policiamento preditivo e a prevencdo de crimes
com base na tecnologia, o raciocinio de Andrew Ferguson (2017, p.03) é paradigmatico para a

compreensdo da questdo, sendo vejamos:

Este livro ilumina os 'dados pretos' resultantes do policiamento que utiliza 'big
data': 'pretos' no sentido de opacos, porque 0s dados existem extensivamente
escondidos dentro de algoritmos complexos; 'pretos' no sentido de codificados
racialmente, porque os dados impactam diretamente comunidades ndo
brancas; 'pretos' no sentido da préxima novidade, dada a legitimidade e
proeminéncia decorrentes da percep¢do de que qualquer coisa orientada por
dados é legal, bem recebida — em termos tecnoldgicos — e futurista; e,
finalmente, 'pretos' no sentido de deturpadores, criando sombras legais e
lacunas constitucionais em &reas nas quais a lei costumava enxergar
nitidamente. Dados pretos importam porgue tém impactos no mundo real"

A respeito dos chamados insights de policiais e analistas de crime e a sua correlacéo
com a tecnica especial de investigacdo, de acordo com o Instituto Nacional de Justica dos
Estados Unidos, a abordagem do policiamento preditivo ndo substitui o policiamento
tradicional servindo, em verdade, para aprimorar as abordagens existentes, como policiamento

orientado para o problema, policiamento comunitario, policiamento baseado em inteligéncia e

126 Sobre o tema, Elisa Mombelli (2015), in verbis: “O experimento funcionou e atualmente zonas de risco em
grandes cidades americanas sd0 mapeadas. Potenciais criminosos chegam a ser previamente abordados pela
policia, ainda que ndo tenham cometido nenhum crime. A policia de Chicago tem uma unidade inteira destinada a
predigdo de crimes. Policiais elaboram listas (heat lists) de possiveis infratores, e chegam a bater em suas
residéncias para advertir diretamente: “If you commit any crimes, there will be major consequences. We’re
watching you” (Se vocé cometer alguma crime, havera consequéncias. Nos estamos de olho em vocé”.
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policiamento de hot spot. Nota-se, a partir desse raciocinio que a técnica de hot spot é uma das

modalides pelas quais o policiamento preditivo podera ocorrer.

Entretanto, é importante chamar a atencdo do leitor para duas consideracOes: a
primeira delas é a de que o policiamento preditivo diz respeito ao mapeamento tanto de dados
como de metadados atraves da vigilancia enquanto que o dataveillance diz respeito ao fluxo
discreto dos mesmos, e; o dataveillance, em tese, pode ser utilizado para a represséo de delitos,
torando-a uma ferramenta bivalente, ao contrario do referido algoritmo que possui

caracteristicas univalentes.

Na linha do que existe no policiamento preditivo, spywares como o Pégasus?’
ganham destaque e geram uma infinidade de discussfes, em especial, sobre os limites da

privacidade nas sociedades contemporaneas'?,

O chamado georreferenciamento dos hot spots*?®, técnica de policiamento preditivo,
em que pese, em tese, poder ser usado tanto em carater preventivo como repressivo, assim como
ocorre com o policiamento preditivo, abrange dados, ndo apenas metadados como ocorre no

dataveillance.

Na sequéncia de estudos sobre instrumentos de vigilancia, o StingRay (VALENTINO-
DEVRIES, 2011) nada mais é do que IMSI-catcher, ou seja, um dispositivo de vigilancia de
telefone celular, fabricado pela Harris Corporation, cujo uso foi desenvolvido para atender,
inicialmente, estruturas militares e de inteligéncia. Em que pese o plano inicial, a utilizacdo do
StingRay e dispositivos semelhantes tem sido difundida por agéncias policiais locais e estaduais

em todo o Canada, nos Estados Unidos e no Reino Unido.

O StingRay possui recursos passivos (analisador digital) e ativos (simulador de local

de célula). Ao operar no modo ativo, o dispositivo imita uma torre de celular da operadora sem

127 Trata-se de um Spyware desenvolvido pela empresa israelita NSO Group, que pode ser instalado secretamente
em telemoveis (e outros dispositivos) (BOOT, 2018). O Pegasus ndo s6 permite a monitorizacdo das teclas de
todas as comunicacdes de um telefone (textos, e-mails, pesquisas na web), mas também permite o seguimento de
chamadas telefdnicas e localizacdo, ao mesmo tempo que permite ao Grupo NSO sequestrar tanto o microfone do
telemdvel como a cdmara, transformando-o assim num dispositivo de vigilancia constante (BURROUGH, 2016).
128 Exemplificativamente, vide o podcast do canal de noticias Jota constante no link a seguir: O celular nos vigia:
o sistema Pegasus e o fim da privacidade | JOTA Info. Acesso em: 03.ago.2021.

129 Sobre o tema, mais especificamente sobre como essa técnica pode ser usada, Flavio Rodrigues Ferraz (2017),
assim destaca, in verbis:” Na cidade de Recife, capital do Estado de Pernambuco, Brasil, Monteiro (2012) propGe
algo novo ao estudar a criminalidade noturna no bairro de Boa Viagem, A metodologia prop&e o uso de ferramental
de estatistica multidimensional (SSA- Smallest Structure Analysis). As ocorréncias foram georreferenciadas em
software de GIS e agregados em hotspots pela densidade de Kernel. Foram entdo identificados os 20 locais mais
inseguros e mais seguros, ou seja, os dois extremos. Entdo foram definidos cinco atributos espaciais para analise:”.
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fio para forcar todos os telefones celulares préximos e outros dispositivos de dados celulares a
se conectarem a ela. A gama de dispositivos StingRay pode ser montada em veiculos, em
avides, helicopteros e veiculos aéreos ndo tripulados, facilitando o desenvolvimento do
monitoramento (VALENTINO-DEVRIES, 2011).

Ao utilizar os recursos ativos, o operador consegue a extracdo de dados armazenados,
como numeros de identidade do assinante movel internacional ("IMSI™) e nimero de série
eletronico ("ESN"), gravacdo de metadados de protocolo celular no armazenamento interno e
interceptacdo de dados ou metadados. J& a utilizagdo de recursos passivos
permite a conducao de pesquisas de estacdo base, que é o processo de usar sinais remotos para

identificar locais legitimos de celular e mapear com precisao suas areas de cobertura.

Ja as chamadas Behavioral technologys (tecnologias do comportamento) consistem
em instrumentos que, com o intuito de analisar comportamentos e definir tendéncias de acdes,
tem ido alem do simples reconhecimento facial. Estudos feitos ao longo do ano de 2019 nos
Estados Unidos, por exemplo, demonstram avanco significativo em relacdo a possibilidade de

monitoramento através da frequéncia cardiaca e do microbioma através de lasers.

Sobre a polémica existente em relagcdo ao tema tecnologias comportamentais e a sua
utilizacdo, nos Estados Unidos, Estado de San Francisco, Somerville e Oakland baniram
recentemente o uso de reconhecimento facial por agéncias governamentais e policiais, enquanto
Portland est4 falando sobre proibir totalmente o uso de reconhecimento facial, inclusive por
empresas privadas (THOMAS, 2019).

Nesse aspecto, uma coalizdo de 30 organizacdes da sociedade civil, representando
mais de 15 milhdes de membros combinados, esta pedindo a proibicdo em ambito federal do
uso de reconhecimento facial pelas autoridades americanas (THOMAS, 2019).

Ainda no ambito dos Estados Unidos, o projeto de lei do Senado norte-americano
intitulado Facial Recognition Technology Warrant Act of 2019 limita o uso da tecnologia de
reconhecimento facial por agéncias federais, entretanto, permite que referida diligéncia ocorra
independentemente de deciséo judicial prévia (PRADO, 2020).

No ambito estadual, especificamente em Washington, foi aprovada em 2020 lei
responsavel por regular o uso da tecnologia por agéncias governamentais estaduais tratando, de
forma especifica, sobre a necessidade da chamada "revisdo humana™ no caso risco para direitos
fundamentais especificados no caso concreto o que, de acordo com Geraldo Prado (2020), serve

de exemplo de dissonéncia entre legislacdes (ambito federal e estadual) sobre o tema.
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No ambito europeu, enquanto no Reino Unido foi proferida decisdo proibitiva
relacionada ao uso do reconhecimento facial com base no art. 8, da Convencéo Europeia de
Direitos Humanos, na Alemanha, o Primeiro Senado do Tribunal restringiu o acesso das
autoridades policiais por meio de interpretacdo da lei de regéncia da matéria ao declarar
inconstitucional o 8113 da Lei de Telecomunicag6es (PRADO, 2020).

Outro exemplo de como referido género tem sido ampliado, a policia chinesa tem
usado a tecnologia da empresa Watrix, baseando-se no uso de imagens de videovigilancia para
analisar os movimentos de uma pessoa enquanto ela caminha. Nesse sentido, a Watrix descreve
que usa uma rede neural convolucional profunda para treinar um sistema de 1A capaz de analisar
milhares de pontos de dados sobre uma pessoa conforme ela se move, desde o comprimento de
sua passada até o angulo de seus bracos, usando isso para reconhecer individuos com base em
seu 'registro de marcha', alcancando até 94% de precisao diante do que afirma ser o maior banco
de dados de registros de marcha do mundo (THOMAS, 2019).

No Brasil, a 62 Turma do Superior Tribunal de Justica, nos autos do Habeas Corpus
n°598.886, concedeu a ordem pleiteada, gerando a absolvicdo do paciente que havia sido
condenado por um crime de roubo com base em reconhecimento pessoal feito mediante, e
exclusivamente a apresentacdo da fotografia®*® do acusado mostrada para as vitimas.

O julgado, em que pese ndo dizer respeito ao reconhecimento facial mediante a
utilizacdo da tecnologia, traz consigo conclusdo importantissima sobre o que infelizmente
ocorreu no caso concreto envolvendo o desrespeito as formalidades legais.

Nesse sentido, o Ministro Relator do caso, Rogério Schietti Cruz, destacou que "a
ndo observancia das formalidades legais para o reconhecimento — garantias minimas para o
suspeito da préatica de um crime — leva a nulidade do ato, sendo urgente a adocéo de uma nova
compreensao dos tribunais sobre o ato de reconhecimento de pessoas” (STJ, HC n.598.886)
tendo sido destacado, nesse sentido, que a interpretacdo do art. 226, do CPP, ndo deve servir
como uma espécie, e tdo somente, de “recomendac¢ao do legislador”, devendo ser reconhecido
ao referido dispositivo carater cogente.

Explicado o ponto central do julgado, ndo apenas o aprimoramenteo legislativo

como, e principalmente, a interpretacdo por parte do Poder Judiciario sdo providéncias

130 Sobre os equivocos praticados no cléassico reconhecimento fotografico, e o alerta para a realidade digital, a
Condege, entidade que retine defensores publicos de todo pais, mostra que os negros sdo, de longe, as maiores
vitimas desse erro de identificacdo, resultando na prisdo de pessoas inocentes. Disponivel em:
http://www.condege.org.br/. Acesso em: 22.fev.2021.
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fundamentais quando se estd a tratar, aqui sim, do reconhecimento facial realizado por
instrumentos tecnoldgicos.

Nesse aspecto, conforme pontua Paolo Ferrua, a decisdo dita “justa” possui como
uma de suas condigdes no que diz respeito ao processo penal a “observancia concreta das formas
e regras processuais estabelecidas pela lei” (2012, p. 16).

Outro ponto que merece reflexdo diz respeito ao problema da memoria existente no
reconhecimento facial classico e, aqui, ampliado para a conjuntura tecnologica. Daniel
Schacter, da Universidade de Harvard e Elizabeth Loftus, da Universidade da California,
"alertam para o fato de que a memdria humana néo funciona como um video gravado, o qual
basta ser repetido para reproduzir acuradamente o evento anteriormente testemunhado” (2013,
p. 119).

Nesse aspecto, assim como a memoria humana, a “memoria” eletrdnica, aqui
compreendida como banco de dados e metadados, deve, além de ser desenvolvida, contar com
previsdes legislativas que deem suporte para o seu aprimoramento afim de garantir o respeito
as garantias penais e processuais penais.

Até mesmo porque, conforme bem destacado por R6mulo de Andrade Moreira
(2020), ao fazer alusdo a Fernando Pessoa, "o caracter secreto do crime contribui para o que
dele, ou a roda dele, se observe, seja imperfeitamente observado, e 0 seu caracter interessante
tende a produzir testemunhos de natureza involuntariamente conjetural, e os elementos
emotivos, que sugere, a evocar testemunhos de caracter preconceitual” (2010, p. 39/40).

Nesse sentido, em relacdo ao ambito normativo brasileiro, o0 Conselho Nacional de
Justica (2020) editou a Resolucdo n° 332, a qual dispde sobre a ética, a transparéncia e a
governanca na producéo e no uso de Inteligéncia Artificial no Poder Judiciario.

Diante desse contexto inicial, € possivel concordar com Velasco Nufiez (2016, p. 22)
no sentido de que o que antes era inimagindvel em termos de utilizacdo de tecnologia para
vigilancia no chamado Estado Policial passa, hoje, a ser algo viavel.

Dentro do estudo sobre vigilancia e das ferramentas possiveis, 0 modelo da
surveillance assemblages, proposto por Richard Ericson e Kevin Haggerty (2000), d& énfase
aos fluxos discretos de dados, ou seja, “ao aspecto do surveillance que se convencionou chamar
de dataveillance” (NETO, MORAIS e BEZERRA, 2017).

A jurisprudéncia brasileira, representada pelos Tribunais Superiores, tem se

debrucado sobre 0 acesso a dados e uso da tecnologia como instrumento de efetivacdo da tutela
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jurisdicional penal®3L,

No que tange a protecdo (e producdo) dos dados, passando pela cyber seguranca e a
privacidade, Andrew Burt (2019) menciona, conforme traducéo literal feita abaixo, aléem da
convergéncia que esta diariamente ocorrendo entre referidas palavras-chave, o seguinte:

E era um mundo em que a privacidade e a seguranga eram, em grande parte,
funcGes separadas, em que a privacidade ficava em segundo plano em relacéo
as preocupacOes mais tangiveis sobre a seguranca. Hoje, no entanto, o maior
risco a nossa privacidade e a nossa seguranca tornou-se a ameaca de
inferéncias ndo intencionais, a partir do poder de técnicas de aprendizado cada
vez mais generalizadas. Uma vez que se adotam dados, qualguer atividade em

pequena escala pode ser uma ameaca, trazendo novos perigos a sua
privacidade e a sua seguranca.

Analisando o ordenamento juridico brasileiro, desde a Constituicdo Federal, de 1988,
passando pelos principais diplomas normativos infraconstitucionais (Codigo Penal, Codigo de
Processo Penal e lei n° 9.296, de 1998), é possivel concluir que referida norma é a que mais se

aproxima do tema, ao abordar interceptagcéo de comunicages telefonicas.

As informacdes coletadas neste capitulo tornam possivel conceituar o dataveillance
como mecanismo de coleta de metadados destinada a qualquer fim, tornando possivel, a partir

dessa coleta, a respectiva vigilancia.

2.4  Protecdo de metadados na legislacdo brasileira

Antes de analisar a ferramenta propriamente dita do dataveillance, oportuno trazer a
evolucdo legislativa da protecdo de dados no Brasil, com especial destague para 0s seguintes
diplomas normativos: Lei de interceptacdo telefonica, Lei Geral de Protecéo de Dados, Politica
Nacional de Seguranca da Informacao, a Estratégia Nacional de Seguranca Ciberneética e a Lei

que disciplina as organizagdes criminosas (Lei n. 12.850/2013).

131Na seara do direito penal, no Informativo n° 583, o STJ definiu que “sem prévia autorizagio judicial, sdo nulas
as provas obtidas pela policia por meio da extracdo de dados e de conversas registradas no aplicativo whatsapp
presentes no celular do suposto autor de fato delituoso, ainda que o aparelho celular tenha sido apreendido no
momento da prisdo em flagrante. BRASIL. STJ. 62 Turma. RHC 51.531-RO, Rel. Min. Nefi Cordeiro, julgado
em 19/4/2016 (Informativo n° 583 do STJ). Disponivel em:https://www.stj.jus.br_. Acesso em: 26. out. 2019.
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2.4.1 ConsideracGes preliminares a respeito do panorama legislativo existente no Brasil

A Lei Brasileira que trata da chamada interceptacéo telefonica (BRASIL, 1996), em
seu art. 1, a compreende como toda aquela relativa comunicagdes telefénicas, de qualquer
natureza, para prova em investigacao criminal e em instrucdo processual penal, dependendo de

ordem do juiz competente da acdo principal, sob segredo de justica.

O paragrafo Unico do referido dispositivo disciplina que a Lei é aplicavel ao chamado
“fluxo de comunicagdes em sistemas de informatica e telematica” sem que, contudo, seja
especificada a extensdo de referido conceito, muito menos se por fluxo de comunicagdo os

metadados estariam (ou ndo incluidos).

Dando continuidade na analise do texto legal, o art. 2° estabelece que ndo sera
admitida a interceptacdo de comunicacdes telefonicas caso ndo exista indicios razoaveis da
autoria ou participacdo em infracdo penal, a prova puder ser feita por outros meios disponiveis

ou o fato investigado constituir infracdo penal punida, no maximo, com pena de detencao.

Ja o paragrafo unico do referido dispositivo legal destaca que em qualquer hipotese
deve ser descrita com clareza a situagdo objeto da investigacédo, inclusive com a indicacao e

qualificacdo dos investigados, salvo impossibilidade manifesta, devidamente justificada.

A Lei Geral de Protecdo de Dados foi responsavel pela protecdo de dados pessoais,
bem como pela alteracdo da Lei n°® 12.965, de 23 de abril de 2014, Marco Civil da Internet
(BRASIL, 2014).

A respeito de sua entrada em vigor, cumpre destacar que foi aprovado no Senado o
PL 1179/2020 (BRASIL, 2020) que, entre outras alteragdes, dispds que a LGPD teria sua data
de entrada em vigor alterada para 1° de janeiro de 2021. A aplicacdo de san¢Ges somente poderia
ocorrer a partir de 1° de agosto de 2021. Enquanto a tese é desenvolvida, a matéria segue para
revisao da Camara dos Deputados.

Além desse episddio, cumpre destacar a edicdo da Medida Provisoria n. 959, de 2020,
a qual dispds que a Lei Geral de Protecdo de Dados entraria em vigor em 03.05.2021, ou seja,

em periodo posterior ao delimitado pelo PL 1179/2020.

Sobre a entrada em vigor da LGPD, a emenda proposta pelo Deputado Evair Vieira
de Melo (PP-ES), aprovada pela Camara, a Medida Proviséria 959/20, foi aprovada naquele
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orgdo repercutindo, dentre outros pontos, no respectivo tema, pois, alterou a entrada em vigor
para o dia 31.12.2020.

Nas idas e vindas relacionadas a LGPD nas casas legislativas, cumpre destacar que, em
27.07.2020, o Senado transformou a Medida Provisoria (MP) n° 959/2020 — que, entre outros pontos,
tratava justamente sobre o prazo de vigéncia da LGPD -, no Projeto de Lei de Conversdo (PLV)
34/2020. Diante de sua aprovacédo pelo Senado, o Projeto de Lei de Conversdo seguiu para sangdo
presidencial, sendo importante destacar que, em relagéo ao art. 4 do texto originario, ou seja, aquele que
prorrogava a vigéncia da lei para 2021, o Senador Davi Alcolumbre, presidente a época do Senado

Federal, considerou referido dispositivo prejudicado.

Diante dessa “prejudicialidade”, e ndo simplesmente de rejeicdo. Enquanto ndo haja sangao
presidencial, o artigo da MP continua valendo, ou seja, 0 adiamento da LGPD para o inicio do ano esta
mantido. Entretanto, partindo-se do pressuposto de que a prorrogacdo ndo faz mais parte do texto
encaminhado ao presidente da republica, independentemente da decisdo tomada pelo representante do
poder executivo nacional, o adiamento em si deixou de existir, pois, ao Presidente da Republica é

possivel vetar, tdo somente, o texto disciplinado no respectivo PLV.

Nesse sentido, o presidente da republica tem até 15 dias para apreciar o PLV. Diante da
referida decisao, seja pelo veto, seja pela sancao, a MP perde validade imediatamente, resultando na
prevaléncia do texto original da LGPD, que previa a entrada em vigor da lei no dia 14 de agosto passado,
tendo entrado oficialmente em vigor no dia 18/09/2020, fenbmeno esse que gerara, no campo da
protecdo de dados, inseguranca juridica sem precedentes para os setores ali envolvidos, bem como ao

Poder Publico.

Além desse aspecto, no @ambito do Poder Judiciario, o0 Conselho Nacional de Justica editou
a Recomendacéo n. 73, de 20 de agosto de 2020, responsavel por recomendar aos 6rgdos do Poder
Judiciario, com excec¢do ao Supremo Tribunal Federal, a ado¢do de medidas preparatérias e acoes

inciiais para adequagao as disposicoes contidas na Lei Geral de Protecdo de Dados — LGPD.

A protecdo de dados tem relevo nédo apenas com a edi¢do da referida norma, como
também em outros Paises. Na Europa, foi editado o General Data Protection Regulation
(GDPR), 0 qual passou a ser obrigatério em 25 de maio de 2018 e aplicavel na Unido Europeia

(UE). Em solo norte-americano, foi editado o California Consumer Privacy Act of 2018
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(CCPA), aprovado em 28 de junho de 2018 (AB 375).

Sobre o tema, € possivel verificar que “a LGPD se inspira, em primeiro lugar, no
conceito que ficou conhecido como o modelo europeu de protecédo de dados, amparado na
Convencéo do Conselho da Europa 108 de 1981, na Diretiva 46/95/CE e no Regulamento Geral
de Protecdo de Dados (Regulamento 2016/679)” (DONEDA, SCHERTEL, 2019).

O contexto no qual o projeto de lei sobre a protecao de dados foi aprovado pelo Poder
Legislativo brasileiro foi decisivo para a respectiva tramitacéo célere. Como se nao bastasse a
aglutinacéo de outras propostas que ha muito tempo vinham tramitando paralelamente sobre o
tema (cuja atualidade é discutivel), escandalos mundialmente famosos envolvendo a seguranca
de dados como o ocorrido na midia social Facebook'3? também trouxeram visibilidade para o

assunto.

De acordo com Danilo Doneda, ¢ possivel “identificar cinco eixos principais da Lei
Geral de Protecdo de Dados em torno dos quais a protecdo do titular de dados se articula: i)
unidade e generalidade da aplicacdo da Lei; ii) legitimagdo para o tratamento de dados
(hipoteses autorizativas); iii) principios e direitos do titular; iv) obrigacGes dos agentes de
tratamento de dados; v) responsabilizacdo dos agentes” (DONEDA, SCHERTEL, 2019).

E possivel visualizar, a partir desse rol, inicialmente, que a Lei Geral de Protec&o de
Dados seria aplicavel a jurisdicdo penal no que diz respeito a unidade e generalidade de sua

aplicacéo, ou seja, a Lei Geral de Protecio de Dados possui caracteristicas de uma Lei Geral'®,

Essa aplicabilidade potencial, entretanto, ndo é concretizada quando da analise do
art. 4 que expressamente dispGe ndo ser aplicavel o diploma normativo em analise nas

atividades de investigacdo e repressao de infracdes penais. Confirmando a referida premissa, o

132Em resumo, o Facebook exibiu milhdes de contas a empresa de dados Cambridge Analytic, um escandalo que
so foi confirmado por recentes noticias, trazendo a informacéo de que gigantes da tecnologia compartilhavam
ainda mais dados confidenciais. BURT, Andrew. Privacyandcybersecurity Are  Converging.
Here’sWhyThatMatters  for People and for Companies. Disponivel em Harvard Business
School:https://hbr.org/2019/01/privacy-and-cybersecurity-are-converging-heres-why-that-matters-for-people-
and-for-companies. Acesso em: 7 jan. 2019.

13350bre 0 tema, Doneda: “O primeiro eixo diz respeito ao ambito de aplicagdo material da Lei, caracterizado pela
generalidade e unidade: a Lei concentra-se na protecdo dos dados do cidaddo, independentemente de quem realiza
0 seu tratamento, aplicando-se, assim, tanto aos setores privado e publico, sem distingdo da modalidade de
tratamento de dados (art. 30). O seu ambito de aplicacdo abrange também o tratamento de dados realizado na
Internet, seja por sua concepcao de Lei geral, seja por disposi¢do expressa de seu art. 10. Essas sdo caracteristicas
fundamentais em uma Lei geral, que permitem a seguranc¢a do cidaddo quanto aos seus direitos independentemente
da modalidade de tratamento de dados e quem o realize, bem como proporciona isonomia entre os diversos entes
que tratam dados, o que facilita o seu fluxo e utilizagdo legitimos”.
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proprio paragrafo primeiro do aludido dispositivo determina que o tratamento de dados pessoais
previsto no inciso 11, dentro do qual uma das hipoteses consiste na utilizagéo para fins penais,
sera regido por legislacdo especifica, que devera prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os

principios gerais de protecdo e os direitos do titular previstos nesta Lei.

Um dos grandes problemas da norma comeca quando, além do art. 4, o intérprete
passa a analisar o art. 33, 1ll, que dispde que a transferéncia internacional de dados pessoais
somente é permitida quando a transferéncia for necessaria para a cooperacdo juridica
internacional entre 6rgdos pablicos de inteligéncia, de investigacdo e de persecucédo, de acordo

com os instrumentos de direito internacional.

Ou seja, a0 mesmo tempo em que a lei ndo é aplicavel no ambito das investigacbes
criminais nacionais, discorre sobre eventual cooperacdo internacional entre autoridades

estrangeiras e a brasileira.

Como justificativa para a ndo aplicacdo, em matéria penal e em matérias que
envolvam a atuacdo da Administracdo Publica, da Lei Geral de Protecdo de Dados, 0 argumento

principal*** para essa realidade consiste no papel desempenhado pela Administracdo Publica.

Ou seja, a ndo aplicabilidade da LGPD em matéria criminal estaria legitimada no
fato da Administracdo Publica ser responsavel por deter a posse e controlar todos os dados
do sistema prisional, por exemplo, bem como por ser sua atribuicdo investigar qualquer acédo

que coloque em risco a seguranca publica ou do préprio Estado.

Sobre a aplicabilidade da LGPD na seara penal, a referida lei traz em seu bojo
algumas exigéncias para que sua aplicacdo seja afastada. Nesse sentido, é possivel concluir
que o tratamento dos dados nos casos enumerados no art. 4°, 111 exige legislacdo especifica,
a qual, além de existir no mundo juridico, deve respeitar todos 0s principios constitucionais

atinentes.

No tocante a natureza juridica das pessoas juridicas aptas a lidar com dados
pessoais de individuos em situacOes relacionadas a seguranca publica, a redacao original do

82° do art. 4° da LGPD vedava que o tratamento nas circunstancias enumeradas no inciso

134 Vide, por exemplo, artigo publicado no canal de noticias Migalhas: ROSSO, Angela Maria. LGPD e o setor
publico: aspectos gerais e desafios. Disponivel em: https://www.migalhas.com.br/depeso/300585/Igpd-e-setor-
publico-aspectos-gerais-e-desafios. Acesso em: 23.mar.2020.


https://www.migalhas.com.br/depeso/300585/lgpd-e-setor-publico-aspectos-gerais-e-desafios
https://www.migalhas.com.br/depeso/300585/lgpd-e-setor-publico-aspectos-gerais-e-desafios
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I11 do mesmo artigo fosse realizado por pessoa de direito privado.

Além disso, quando referido tratamento ocorresse sob a tutela de pessoa juridica
de direito publico, havia a necessidade de comunicar a autoridade nacional de protecdo de
dados. Em que pese a diretriz originaria prevista na LGPD, ao longo do tempo, entretanto,
foi editada a Medida Provisoria n® 869 de 2018 alterando a prescricdo do 82°, o que resultou

na retirada da obrigatoriedade da comunicagao a autoridade.

O 83° do mesmo dispositivo também foi alterado estruturalmente, fazendo com
que pessoas juridicas de direito privado, desde que controladas pelo Poder Publico, pudessem
realizar o tratamento dos dados de seguranca publica ou do Estado, defesa nacional ou

atividades de investigacéo e repressao de infracdes penais.

Além das referidas alteracdes, a MP n° 869, de 27 de dezembro de 2018 (BRASIL,
2018) ainda revogou o 84° que no texto original da LGPD proibia que bancos de dados com
esse tipo de informacgdo fossem tratados em sua totalidade por pessoa juridica de direito

privado, flexibilizando assim a norma.

Na sequéncia de alteragOes relativas a esse ponto (art. 4°, da LGPD), cumpre
destacar que a Medida Proviséria n° 869, ao longo da tramitacdo legislativa, acabou sendo
convertida na lei n® 13.853, de 2019 (BRASIL, 2019).

Referida lei deu nova redacdo ao art. 4° da LGPD. Em relacdo ao §2° do art. 4°,
restou consignado que é vedado o tratamento dos dados a que se refere o inciso Il
do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de
pessoa juridica de direito publico, que serdo objeto de informe especifico a autoridade nacional

e que deverdo observar a limitacdo imposta no § 4° deste artigo.

Em relacdo ao 83°, restou como versao final a disposicdo que a autoridade nacional
emitira opinides técnicas ou recomendacOes referentes as excecles previstas no inciso 11
do caput deste artigo e deverd solicitar aos responsaveis relatorios de impacto a protecdo de

dados pessoais.

No tocante, por fim, ao teor do 84°, do art. 4°, da LGPD, a lei n® 13.853, de 2019
(BRASIL, 2019) passou a dispor que em nenhum caso a totalidade dos dados pessoais de banco
de dados de que trata o inciso Il do caput deste artigo podera ser tratada por pessoa de direito

privado, salvo por aquela que possua capital integralmente constituido pelo poder publico.
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Encerrado o exame a respeito da Lei Geral de Protecdo de Dados, outro dispositivo
merecedor de maior detalhamento, em especial para que seja possivel a correlagdo entre as
velocidades do Direito Penal de Jesus Maria Silva Sanchez e a tecnologia a partir do ambiente

normativo brasileiro diz respeito a Politica Nacional de Seguranca da Informacéo - PNSI.

A Politica Nacional de Seguranca da Informacao, instituida através do Decreto n°
9.637/2018 (BRASIL, 2018), foi responsavel por revogar o Decreto n° 8.135/2013 (BRASIL,
2013), estabelece ndo apenas as bases, coordenada pelo Gabinete de Segurancga Institucional,
como também foi responséavel por gerar mudancas de maior impacto consistente na revogacao
integral do Decreto 8.135/2013 (BRASIL, 2013).

O Decreto n° 8.135/2013 (BRASIL, 2013) estabelecia as condi¢des de contratacao
de infraestrutura de comunicacdo de dados pelo governo, e em um dos seus dispositivos,
possibilitava as empresas publicas e sociedades de economia mista (incluindo a Telebras) a
prerrogativa de fornecer estrutura de comunicagdo ao prdprio governo sem a necessidade de

licitacdo.

Para que se tenha uma dimensdo das alteragdes promovidas pelo Decreto n°
9.637/2018 (BRASIL, 2018), o disposto no decreto revogado possibilitou a Telebras, na época,

a celebracdo de uma série de contratos com 6rgaos publicos.

No tocante a politica de seguranca em si (PNSI), o Decreto n® 9.637/2018 (BRASIL,
2018) dispde que essa tem por objetivo principal "assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacdo a nivel nacional" para os 6rgdos da
administracdo publica federal no que se refere a a seguranca cibernética; a defesa cibernética; a
seguranca fisica e a protecdo de dados organizacionais; e "acOes destinadas a assegurar a

disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao™.

No tocante aos principios da PNSI, cumpre destacar que esses estdo desde a soberania
nacional e o "respeito e promocdo dos direitos humanos e das garantias fundamentais, em
especial a liberdade de expressédo, a protecdo de dados pessoais, a protecao da privacidade e o
acesso a informacéo™ até o "dever dos 6rgéos, das entidades e dos agentes publicos de garantir
o sigilo das informagdes imprescindiveis a seguranca da sociedade e do Estado e a
inviolabilidade da intimidade da vida privada, da honra e da imagem das pessoas". Como

principios, o decreto tambeém estabelece o conceito de "need to know™ para 0 acesso a
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informacdo sigilosa, 0 ""consentimento do proprietario da informac&o sigilosa recebida de outros

paises, nos casos dos acordos internacionais™ entre outros.

Outro ponto que merece destaque é aquele relacionado a execucdo da politica
nacional de seguranca da informacdo. Com o intuito de possibilita-la, foi criado o Comité
Gestor de Seguranca da Informacdo, 6rgdo composto por todos 0s ministérios e secretarias

especiais do governo.

No desenrolar cotidiano dor referido decreto, o Comité Gestor de Seguranca da
Informacéo é o responsavel por assessorar 0 Gabinete de Seguranca Institucional. J& ao GSI
cabe "estabelecer norma sobre a defini¢do dos requisitos metodoldgicos para a implementacédo
da gestdo de risco dos ativos da informacdo pelos érgdos e pelas entidades da administracédo
publica federal"; "aprovar diretrizes, estratégias, normas e recomendacfes"; "elaborar e
publicar a Estratégia Nacional de Seguranca da Informacdo, em articulacdo com o Comité
Interministerial para a Transformacao Digital, criado pelo Decreto n® 9.319, de 21 de margo de
2018"; "propor a edicdo dos atos normativos necessarios a execucdo da PNSI" e; "estabelecer
0s requisitos minimos de seguranca para 0 uso dos produtos que incorporem recursos de
seguranca da informacdo, de modo a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacdo e garantir a interoperabilidade entre os
sistemas de seguranca da informacdo, ressalvadas as competéncias especificas de outros
orgdos". A implementacdo da Politica Nacional de Seguranca da Informacdo cabera a cada

6rgdo da administracdo, notadamente da Defesa no caso de seguranca Nacional.

Dando sequéncia a exploracdo das legislacdes existentes no Brasil e que tratem,
desde a protecdo de dados a aspectos relativos a Seguranga Cibernética, oportuno destacar 0s

principais pontos da Estratégia Nacional de Segurancga Cibernética.

A Estratégia Nacional de Seguranca Cibernética (ENSC) foi trazida ao ordenamento
através do Decreto n° 10.222, de 06 de fevereiro de 2020 (BRASIL, 2020). Antes de analisar as
disposicdes legislativas pertinentes, cumpre destacar o contexto que existia quando de sua
elaboracdo. De acordo com o diagndstico feito e presente no proprio texto introdutorio, o Brasil
ocupa 0 66° lugar no ranking da Organizacdo das NagOes Unidas - ONU de tecnologia da
informagdo e comunicagdo’ apenas 11% (onze por cento) dos 6rgdos federais possuem bom

nivel em governanca de TI' o Brasil ocupa o 70° lugar no Global Security Index, da UIT, 74,9%
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dos domicilios, o que corresponde a 116 milhdes de pessoas, possuem acesso a internet, 98%
(noventa e oito por cento) das empresas utilizam a internet, todos os 6rgéos federais e estaduais
utilizam a internet, em 2017, foram setenta milhes e quatrocentas mil vitimas de crimes
cibernéticos, em 2018, 89% (oitenta e nove por cento) dos executivos foram vitimas de fraudes
cibernéticas, as questdes de seguranga desestimulam o comércio eletrénico, em 2017, os crimes
cibernéticos resultaram em US$ 22.500.000.000,00 (vinte e dois bilhdes e quinhentos milhdes

de ddlares) de prejuizo, e 0 Brasil € 0 2° pais com maior prejuizo com ataques cibernéticos.

O Decreto, que entrou em vigor na data de sua publicacédo, estabelece as medidas de
ciberseguranca a serem adotadas por todos os 6rgaos e entidades da administracdo publica
federal, conforme estava previsto no inciso | do art. 6° do Decreto n° 9.637/2018 (BRASIL,

2018), Decreto responsavel pela criacdo da Politica Nacional de Seguranca da Informacao.

A estratégia relativa a execucdo da Politica Nacional de Seguranca da Informacao,
denominada E-Ciber, tem por meta a implantacdo de diretrizes de carater macro que servirdo
como a base a possibilitar que tanto o setor publico, o setor produtivo e a sociedade possam

usufruir de um espago cibernético “resiliente, confiavel, inclusivo e seguro".

A partir da estruturacdo desse ambiente, a ENSC visa "tornar o Brasil mais préspero
e confiavel no ambiente digital; aumentar a resiliéncia brasileira as ameacas cibernéticas; e

fortalecer a atuacdo brasileira em seguranca cibernética no cenario internacional”.

Para que a implementacdo da estratégia seja possivel, foram criados 0s eixos
tematicos relativos a protecdo e a seguranca, a governanca da seguranca aquela relativa a

cibernética nacional, o universo conectado e seguro e a protecéo estratégica.

Todo esse conjunto de eixos tematicos possui, como diretriz estruturante, a analise
dos elementos considerados "transformadores”, como a dimensdo normativa, a P&D&lI, a

dimensdo internacional e parcerias estratégicas e a educagéo.

Com o intuito de garantir a implementacdo e execucdo de um modelo centralizado,
no ambito nacional, foi criado o conselho nacional de seguranga cibernética. Outro ponto

importante diz respeito & fungdo de coordenacéo da ciberseguranca em &mbito nacional, ficando


https://teletime.com.br/27/12/2018/governo-edita-politica-de-seguranca-da-informacao-e-revoga-decreto-8-135-2013/
https://teletime.com.br/27/12/2018/governo-edita-politica-de-seguranca-da-informacao-e-revoga-decreto-8-135-2013/
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essa a cargo do Gabinete de Seguranca Institucional (GSI), da Presidéncia da Republica,
alinhado a a¢6es do Ministério da Defesa.

No tocante ao ambiente de interacdo dos agentes interessados/responsaveis por
auxiliar na implementacdo da ciberseguranga, a ENSC adota como diretriz um ambiente

participativo, colaborativo, confidvel e seguro entre setor publico, privado e sociedade.

No tocante ao nivel de protecdo do governo e das infraestruturas criticas, aléem da
pretensdo de elevacdo, a ENSC, considerando o uso de dispositivos seguros e endpoints nas
organizac@es publicas; tomou por objetivo aprimorar o arcabouco legal sobre o tema; incentivar
solucdes inovadoras; ampliar a cooperacdo internacional e a parceria entre setor publico,
privado, academia e sociedade; e elevar o nivel de maturidade da sociedade, tudo isso através

de campanhas de conscientizagéo e capacitagéo.

Vale notar que o decreto cita em sua abordagem de governanca 0s centros estatais e
privados de tratamento e resposta aos incidentes cibernéticos, como o CERT.br, de
responsabilidade nacional; e o CITR/Dataprev, GRA/Serpro (ambas na lista de privatizacdes)
e CSIRT/Prodesp como centros de infraestrutura de telecomunicagdes. Do poder publico, cita
0 CTIR Gov do Executivo, GRIS-CD do Legislativo, e GATI, CLRI e TRF-3 do Judiciario. O
texto coloca que o CTIR Gov, como 6rgdo central do governo que deve ser "fortalecido” e

outorgado com atuacdo em ambito nacional.

Nesse sentido, vale destacar que a plataforma E-Ciber ja havia sido colocada
em consulta publica em setembro do ano de 2019, constituindo no primeiro médulo da
Estratégia Nacional de Seguranca da Informacdo (ENSI), prevista na Politica Nacional de
Seguranca da Informacdo (PSNI) instituida no Decreto de 2018, o que demonstra, em uma

primeira leitura, que referida estratégia tem, e muito, a avancar.

Por fim, a lei 12.850/2013, dentre outras técnicas especiais de investigacao, passou a
disciplinar, diante das reformas trazidas pela Lei n. 13.964/2019, a infiltracdo de agentes virtual
no art. 10-A.

A infiltracdo de agentes virtual serd, de acordo com o referido dispositivo, admitida

e consistira na acdo de agentes de policia infiltrados, obedecidos os requisitos do caput do art.


https://teletime.com.br/11/09/2019/governo-lanca-consulta-sobre-estrategia-de-seguranca-cibernetica/
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10, na internet, com o fim de investigar os crimes previstos na aludida Lei e a eles conexos,
praticados por organizagdes criminosas, desde que demonstrada sua necessidade e indicados o
alcance das tarefas dos policiais, 0s nomes ou apelidos das pessoas investigadas e, quando

possivel, os dados de conexdo ou cadastrais que permitam a identificacdo dessas pessoas.

Na sequéncia, o 8 1° dispde sobre o que deve ser compreendido por dados de conexéo
e dados cadastrais, devendo os primeiros serem considerados como sendo, a partir da leitura do
inciso I, informacdes referentes a hora, data, inicio, término, duracédo, endereco de Protocolo de
Internet (IP) utilizado e terminal de origem da conexdo. J4 os dados cadastrais, conforme
descrito no inciso Il do mesmo dispositivo, séo as informacdes referentes a nome e enderecgo de
assinante ou de usuario registrado ou autenticado para a conexdo a quem endereco de IP,

identificacdo de usuario ou cddigo de acesso tenha sido atribuido no momento da conexao.

Na sequéncia, o § 2° disciplina que na hipdtese de representacéo do delegado de policia, 0
juiz competente, antes de decidir, ouvira o Ministério Publico sendo admitida a infiltracdo, de
acordo com o § 3° se houver indicios de infracdo penal de que trata o art. 1° desta Lei e se as

provas ndo puderem ser produzidas por outros meios disponiveis.

O § 4°, por sua vez, destaca que a infiltracdo serd autorizada pelo prazo de até 6 (seis)
meses, sem prejuizo de eventuais renovacdes, mediante ordem judicial fundamentada e desde

que o total ndo exceda a 720 (setecentos e vinte) dias e seja comprovada sua necessidade.

Dando continuidade, o 8 5° traz a ideia de que, findo o prazo previsto no § 4° deste artigo,
o relatorio circunstanciado, juntamente com todos os atos eletrénicos praticados durante a
operacdo, devera ser registrado, gravado, armazenado e apresentado ao juiz competente, que

imediatamente cientificard o Ministério Publico.

Sobre o relatério da atividade de infiltragdo, o 8 6° disciplina que, no curso do inquérito
policial, o delegado de policia podera determinar aos seus agentes, € 0 Ministério Publico e o
juiz competente poderdo requisitar, a qualquer tempo, relatério da atividade de infiltracéo.

Por fim, o 8 7° disciplina que é nula a prova obtida sem a observancia do disposto neste

artigo.
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2.4.2 O dataveillance na Legislacdo brasileira: anélise critica

Em relacdo a Lei Geral de Protecdo de Dados foi visto no tdpico anterior que trata-
se de legislacdo responsavel pela protecdo de dados pessoais, bem como pela alteracéo da Lei
n° 12.965, de 23 de abril de 2014, Marco Civil da Internet (BRASIL, 2014)**,

Além disso, foi possivel concluir que a protecao de dados tem relevo ndo apenas com
a edicdo da referida norma, como também em outros Paises. Na Europa, foi editado o General
Data Protection Regulation (GDPR), o qual passou a ser obrigatorio em 25 de maio de 2018
(EUROPA, 2018) e aplicavel na Unido Europeia (UE). Em solo norte-americano, foi editado o
California Consumer Privacy Act of 2018 (CCPA), aprovado em 28 de junho de 2018 (AB 375)
(EUA, 2018).

Como se nao bastasse, a partir da doutrina, foi destacado que “a LGPD se inspira, em
primeiro lugar, no conceito que ficou conhecido como o0 modelo europeu de protecdo de dados,
amparado na Convencdo do Conselho da Europa 108 de 1981, na Diretiva 46/95/CE e no
Regulamento Geral de Protecao de Dados (Regulamento 2016/679)” (DONEDA, SCHERTEL,
2019).

Nesse ponto, o contexto no qual o projeto de lei sobre a protecdo de dados foi
aprovado pelo Poder Legislativo brasileiro foi decisivo para a respectiva tramitacdo célere.
Como se ndo bastasse a aglutinacdo de outras propostas que ha muito tempo vinham tramitando
paralelamente sobre o tema (cuja atualidade € discutivel), escandalos mundialmente famosos
envolvendo a seguranca de dados como o ocorrido na midia social Facebook*® também

trouxeram visibilidade para o assunto.

De acordo com Danilo Doneda, foi possivel “identificar cinco eixos principais da Lei
Geral de Protecdo de Dados em torno dos quais a protecdo do titular de dados se articula: i)
unidade e generalidade da aplicacdo da Lei; ii) legitimacdo para o tratamento de dados
(hipoteses autorizativas); iii) principios e direitos do titular; iv) obrigacdes dos agentes de
tratamento de dados e v) responsabilizagao dos agentes” (DONEDA, SCHERTEL, 2019).

135 Enquanto escrevia a presente tese, em 03.08.2020, foi encaminhado pelo Presidente do Brasil comunicagdo ao
Congresso Nacional a respeito da Convencéo de Budapeste, documento que trata da adeséo do pais a um modelo
internacional de combate ao crime cibernético, para ratificagao.

136Em resumo, o Facebook exibiu milhdes de contas a empresa de dados Cambridge Analytic, um escandalo que
so foi confirmado por recentes noticias, trazendo a informagdo de que gigantes da tecnologia compartilhavam
ainda mais dados confidenciais (BURT, 2019).
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Foi possivel, ainda, a partir desse rol, inicialmente, que a Lei Geral de Protecdo de
Dados seria aplicavel a jurisdicdo penal no que diz respeito a unidade e generalidade de sua
aplicacéo, ou seja, a Lei Geral de Protecio de Dados possui caracteristicas de uma Lei Geral*¥'.
Essa aplicabilidade potencial, entretanto, ndo foi concretizada quando da andlise do art. 4 que
expressamente dispde ndo ser aplicavel o diploma normativo em andlise nas atividades de

investigacao e repressédo de infragOes penais.

Além da sua ndo aplicabilidade ao Direito Penal e Processo Penal, a Lei Geral de
Protecdo de Dados nada menciona sobre dataveillance, ainda que em sentido amplo, ou seja,
como técnica de monitoramento de metadados aplicavel aos outros ramos do Direito como

Direito Civil, Empresarial, Consumidor, Eleitoral, etc.

No tocante a Politica Nacional de Seguranca da Informacdo, instituida pelo Decreto
n® 9.637, de 2018 (BRASIL, 2018), foi possivel concluir que, a partir da leitura de seu art. 2°,
referida politica tem abarcado no conceito de seguranca da informacdo a 1) seguranca
cibernética, 2) a defesa cibernética, 3) a seguranca fisica e a protecdo de dados organizacionais
e 4) as acOes destinadas a disponibilidade, a integridade, a confidencialidade e a autenticidade
da informacéo, o que poderia fazer com que o dataveillance estivesse ali inserido. Além disso,
a partir da leitura do art. 3°, Il e X, do Decreto n° 9.637/2018 (BRASIL, 2018), foi possivel
destacar que consta como parte dos principios da PNSI o 1) respeito e promocao dos direitos
humanos e das garantias fundamentais, em especial a liberdade de expressao, a protecdo de
dados pessoais, a protecdo da privacidade e 0 acesso a informacédo e a 2) articulacdo entre as
acOes de seguranca cibernética, de defesa cibernética e de protecdo de dados e ativos da

informacao.

No tocante aos objetivos, foi possivel inferir que a seguranca dos dados custodiados
por entidades publicas deve ser orientada através de a¢Bes envolvendo todos as personagens da
cadeia gestora dos dados e ali previstas, disposi¢do presente no art. 4°, VI, “a”, da PNSI. Ja 0
art. 6° caput e V, dispdem, respectivamente, que a Estratégia Nacional de Seguranca da

Informacé&o contera as acOes estratégicas e 0s objetivos relacionados a seguranca da informacao,

137S0bre o tema, Doneda: “O primeiro eixo diz respeito ao ambito de aplicagdo material da Lei, caracterizado pela
generalidade e unidade: a Lei concentra-se na protecdo dos dados do cidaddo, independentemente de quem realiza
0 seu tratamento, aplicando-se, assim, tanto aos setores privado e publico, sem distingdo da modalidade de
tratamento de dados (art. 30). O seu ambito de aplicacdo abrange também o tratamento de dados realizado na
Internet, seja por sua concepcao de Lei geral, seja por disposicdo expressa de seu art. 10. Essas séo caracteristicas
fundamentais em uma Lei geral, que permitem a seguranga do cidaddo quanto aos seus direitos independentemente
da modalidade de tratamento de dados e quem o realize, bem como proporciona isonomia entre 0s diversos entes
que tratam dados, o que facilita o seu fluxo e utilizagdo legitimos”.



145

em consonancia com as politicas publicas e os programas do Governo federal, e sera dividida
nos seguintes modulos, entre outros, a serem definidos no momento de sua publicagdo sobre a

protecao contra vazamento de dados.

Nessa assentada, o art. 17, IV, alineas a, b, ¢ e d, da PNSI, dispde, respectivamente,
que Compete a alta administracdo dos 6rgéos e das entidades da administracdo publica federal
a governanca da seguranca da informacdo, e especialmente priorizagdo da interoperabilidade
de tecnologias, processos, informagcfes e dados, com a promogdo a integracdo e do
compartilhamento dos ativos de informacdo do Governo federal ou daqueles sob sua custodia,
da uniformizacdo e da reducdo da fragmentacdo das bases de informacdo de interesse do
Governo federal e da sociedade, da integracdo e do compartilhamento das redes de
telecomunicagdes da administracdo publica federal direta, autarquica e fundacional; e; da
padronizacdo da comunicagdo entre sistemas. Entretanto, a leitura de toda a sua extensao
demonstra, infelizmente, que nada foi expresso, especificamente sobre metadados, muito menos

sobre o dataveillance aqui estudado.

Sobre a lei 12.850/2013 (BRASIL, 2013), foi destacado o instituto da infiltracdo de
agentes virtual, acrescida pela Lei n. 13.964/2019 (BRASIL, 2019) e prevista no art. 10-A. A
primeira observagao que deve ser feita diz respeito ao escopo “alargado” da aplicacdo da norma,
pois, de acordo com o caput, do art. 10-A, depreende-se que seria aplicavel ndo apenas aos

delitos de organizacdo criminosa como aos correlatos.

Ora, a propria complexidade das organizagOes criminosas, diante da inexisténcia de
filtros mais especificos sobre a extensdo e compreensdo do termo “correlatos” podera gerar um
poder de investigacdo para as agéncias punitivas nunca antes visto. Deveria o legislador, nesse
ponto, portanto, ter descrito a0 menos critérios ao inves de usar genericamente 0 termo
“conexos” ou, no minimo, fazer remissao expressa ao texto do Codigo de Processo Penal sobre

0 tema.

Além disso, a propria defini¢do do que sejam considerados dados de conexao e dados
cadastrais, previstas, respectivamente, nos incisos | e Il, do § 1° do art. 10-A, nos permite
concluir que os chamados e conceituados metadados, como fluxo discreto e periférico de dados,
ndo foi enfrentado. O receio aqui, para ser objetivo e claro, é o de que a anélise dos fluxos de

metadados seja feita com base em clausulas genéricas como aquela prevista no art. 6, do CPP
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algo que, igualmente, diante da dificuldade natural de fiscalizacdo, podera ensejar arbitrios no

exercicio da persecucdo penal, mais especificamente, nas tarefas investigativas.

As reflexdes trazidas neste momento sdo importantes, pois, diante da utilizagcdo, em
tese, de clausulas abertas como aquela prevista no art. 6, do CPP (BRASIL, 1941), sera
praticamente impossivel a aplicacdo préatica da diretriz importante prevista no § 7°, do art. 10-
A, dispositivo que considera nula a prova obtida sem a observancia do disposto neste artigo.
Quanto maior for o detalhamento e especificacdo dos critérios, mais atentos estardo os atores
do processo penal para, justamente, evitar a defraudacdo de direitos fundamentais do (a)

acusado (a).

Ainda que ndo esteja em vigor atualmente, importante refletir sobre o PL 2630/2020
(BRASIL, 2020), Projeto de Lei que tramita atualmente na Camara dos Deputados e que cujo
objetivo é o de instituir a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na

Internet.

Entre as normas, diretrizes e mecanismos de transparéncia para provedores de redes
sociais e de servigos de mensageria privada, chama a atencéo, para fins de estudo na presente
tese, o art. 10. Referido dispositivo dispde que o0s servicos de mensageria privada devem guardar
0s registros dos envios de mensagens veiculadas em encaminhamentos em massa, pelo prazo
de 3 (trés) meses, resguardada a privacidade do conteldo das mensagens, ou seja, devem
guardar metadados relacionados as respectivas mensagens.

O § 10 por sua vez, considera como encaminhamento em massa 0 envio de uma
mesma mensagem por mais de 5 (cinco) usuarios, em intervalo de até 15 (quinze) dias, para
grupos de conversas, listas de transmissdo ou mecanismos similares de agrupamento de

maltiplos destinatarios.

Uma primeira problematica, aqui, diz respeito ao fato de que serdo tomadas medidas
invasivas (ainda que em menor grau, por envovler metadados), em desfavor de pessoas fisicas
que representem um conjunto superior a 5 individuos, ndo especificando a lei se tais individuos
devam estar em conluio ou, ainda, se teriam conhecimento um dos outros. Ou seja, diante da
atual redacdo, a lei permite o armazenamento indiscriminado de metadados relativos as

mensagens e, de forma mais preocupante, a identificacdo dos individuos.
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O 8 2° ao se referir sobre os registros de que trata o caput, dispde que esses devem
conter a indicagdo dos usuarios que realizaram encaminhamentos em massa da mensagem, com

data e horario do encaminhamento e o quantitativo total de usuarios que receberam a mensagem.

Aqui, chama a atenc¢do algo que ndo parece correto em um primeiro olhar: sob a égide
do armazenamento de metadados, a lei gera um dever de armazenamento dos dados
(identificacdo) dos emitentes das mensagens em massa. De um lado, servi¢os de mensageria
privada certamente terdo dificuldades de executar, com precisao tal ordem. Do outro, pessoas
terdo, indepdentemente do contexto, os metadados de suas mensagens, bem como sua

identificacdo, registrados em bancos infindaveis de informacoes.

Na sequéncia, 0 8 3° disciplina que 0 acesso aos registros somente podera ocorrer
com o objetivo de responsabilizacdo pelo encaminhamento em massa de contetdo ilicito, para
constituicdo de prova em investigacdo criminal e em instrugdo processual penal, mediante
ordem judicial, nos termos da Secao 1V do Capitulo I11 da Lei n® 12.965, de 23 de abril de 2014
(BRASIL, 2014). Em que pese melhorar, em parte, o problema destacado no paragrafo anterior,

0 armazenamento de oficio, bem como as possibilidades de vazamento, é preocupante.

Por fim, 0 § 4° destaca que a obrigatoriedade de guarda prevista neste artigo ndo se
aplica as mensagens que alcancarem quantitativo total inferior a 1.000 (mil) usuarios, devendo
seus registros ser destruidos nos termos da Lei n® 13.709, de 14 de agosto de 2018 (BRASIL,
2018). Neste ponto, a lei poderia ter estabelecido, além do nimero de usuarios, o lapso temporal
envolvendo o percurso da mensagem, pois, ndo raras vezes, mensagens em massa antigas,
retornam a depender do contexto e alcancam ndmero superiores, usando como parametro o
namero disciplinado na lei, 1.000 usuarios. No minimo, o periodo de tempo disposto no caput,

de 15 dias, ndo se mostra suficiente para tal finalidade.
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3. APERSECUCAO PENAL BRASILEIRA A LUZ DA CONSTITUICAO FEDERAL
DE 1988

Compreendida as bases do expansionismo penal, o seu desenvolvimento e criticas
passando, na sequéncia, pelo panorama legislativo envolvendo a protecdo de metadados, com
destaque para o conceito que se pretende para o dataveillance, importante, a partir dessas
informagdes partir para o exame do direito punitivo brasileiro a luz da Constitui¢do Federal
de 1988, com enfoque em dois direitos do acusado, a saber: 1) direito ao siléncio e 2)

privacidade na era digital.

3.1  Consideraces preliminares

Até a analise que ora se pretende a respeito do direito punitivo brasileiro a luz da
Constituicdo Federal de 1988, oportuno tracar um breve paralelo com os demais capitulos
trabalhados até ent&o?®,

No primeiro capitulo, com o intuito de compreender a extensdo, conceito e reflexos
na realidade brasileira do Expansionismo penal, conceitos iniciais importantes como os da
sociedade poés-industrial, a pds-modernidade e a modernidade tardia brasileira foram
analisados.

A doutrina do expansionismo penal teve por base a tese desenvolvida por JesUs-
Maria Silva Sanchez, estudo no qual as trés primeiras velocidades foram explicadas.

Mais adiante, a partir dos estudos de Daniel Pastor, foi destacada, igualmente, a 42
velocidade do Direito Penal. A presente tese, dentre outros objetivos, portanto, pretende
demonstrar a chamada 52 velocidade do Direito Penal.

A referida comprovacdo (da 52 velocidade do Direito Penal) sera testada a partir da
correlagéo entre Direito Penal e tecnologia, ou seja, a partir de sua utilizacdo e previsao legal
no combate ndo apenas repressivo como, e principalmente, preventivo de delitos.

Na sequéncia do trabalho, no segundo capitulo, foi analisada a ferramenta conhecida
por dataveillance, conceituada como mecanismo tecnoldgico apto a monitorar os chamados
metadados do individuo.

A partir do conceito de dataveillance foi realizado estudo a respeito da protecéo, seja

138 Nesse ponto, importante esclarecer ao leitor que, em que pese concordar com a doutrina (BORGES, 2020) que
separa as atividades de investigacdo daquelas de inteligéncia policial, referido debate ndo é o foco do presente
capitulo.
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de dados, seja, e principalmente, de metadados tanto no Direito Comparado como no Brasil.

Nesse aspecto, a legislagéo relativa ao tema e existente na Unido Europeia e Estados
Unidos da América foram analisadas. No Brasil, a analise ocorreu em relacdo a Lei de
Interceptacdo telefonica, a Lei Geral de Protecdo de Dados, a Politica Nacional de Seguranca
da Informacdo e a Estratégia Nacional de Seguranca Cibernética, momento no qual foi possivel
extrair que ndo ha a previsdo expressa sobre esse mecanismo.

Mais do que isso, foi possivel concluir que o foco de exame tanto das legislacdes
estrangeiras como o da legislacéo brasileira diz respeito ao dado em si, ponto de partida diverso,

portanto, dos metadados préprio da ferramenta do dataveillance.

3.2 Direitos Fundamentais aplicaveis ao exame da quinta velocidade do Direito Penal:
intimidade na sociedade da informacao vs direito ao siléncio (nemo tenetur se detegere)

A analise da quinta velocidade do Direito Penal, nesse momento, perpassa, para além
de uma intima correlagdo com o Processo Penal, o exame do brocardo classico da proibicédo de
producdo probato6ria contra si mesmo (nemo tenetur se detegere) e os seus reflexos na atual
sociedade da informacdo, mais especificamente, no que diz respeito as possibilidades de

persecucdo penal, o dataveillance e o direito a intimidade na sociedade da informacao.

3.2.1 Direitos fundamentais em perspectiva

Apesar da importancia da Virginia Bill of Rights (1776), da Déclaration dés Droit de
I"'Homme et Du Citoyen, da Magna Charta Libertatum (1215) e dos demais documentos de
franquia concedidos na Espanha, Portugal, Hungria, Pol6nia e Suécia compartilhamos a opiniao
de Paulo Farias (FARIAS, 2005, p.162) no sentido de que a “primeira realizagao concreta dos
direitos humanos vem bem depois da Idade Antiga”.

Neste viés, tendo como ponto (incipiente) de partida o direito comunal europeu,
fundado na liberdade e na igualdade, passando pela concepgéo jusnaturalista, pelas doutrinas
contratualistas (de Hobbes, Locke e Rousseau), pelos direitos dos ingleses (Petition of Rights,
Habeas Corpus Act em 1679 e Bill ofRights em 1688), pela Revolugdo Americana e pela
Revolucgédo Francesa com a consequente queda do absolutismo é possivel vislumbrar um avango
social no sentido de serem garantidos aos cidaddos o direito a propriedade, a igualdade formal
(perante a lei), a liberdade de religido, entre outros direitos onde Estado € obrigado a ndo intervir
na vida privada das pessoas (FARIAS, 2005).
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Nesse sentido, os direitos fundamentais de primeira geragéo, surgidos no final do
século XVIII, representam, na perspectiva da doutrina, “limites para a atuagao dos governantes,
em prol da liberdade dos governados” (DIOGENES JUNIOR, 2014, p.6).

Nota-se, diante de reflexdo realizada a partir dos pressupostos tedricos e historicos
dos direitos fundamentais de primeira geracdo que existia, principalmente na Europa, corrente
liberal que acabou virando sindnimo de individualismo. Tal caracteristica serviu como mola
propulsora de inUmeras e graves desigualdades sociais, pano de fundo ideal para a construcao
de uma nova geracao de direitos fundamentais, qual seja: direitos fundamentais de segunda
geracao.

Neste aspecto, ndo era mais possivel manter o individualismo na Europa, o qual gerou
preocupantes desigualdades sociais sendo, de um lado, uma minoria detentora dos meios de
producdo e, do outro, vasta maioria explorada pela excessiva carga horaria de trabalho, pelas
péssimas condigcdes em seu exercicio, dentro diversos outros aspectos (FARIAS, 2005, p.178).

Consequentemente, diante deste contexto fatico, oportuno destacar que os direitos de
segunda geracdo podem ser considerados como um aperfeicoamento do principio da justica
social. Além disso, simbolizam as reivindicacdes das classes oprimidas, em uma espécie de
compensacao, devido a desigualdade extremada que caracterizava as relacbes com a classe
dominante, no caso, a classe empregadora (SARLET, 2012, p. 50).

Com o passar dos anos a figura do homem-individuo fica em segundo plano sendo
ressaltada, por derradeiro, a humanidade como algo a ser priorizado (humanidade simbolizando
0 homem visto como um todo). Vale aqui a ressalva de que a doutrina qualifica como direitos
dos povos (FARIAS, 2005, p.180).

Os direitos de terceira geracao, portanto, dizem respeito a diretos que tutelam ndo
apenas um dnico individuo e sim um grupo ou determinado Estado. Nesta perspectiva revela-
se a tutela a0 meio ambiente, ao desenvolvimento, a autodeterminagdo, a participacdo no
patriménio da humanidade entre outros (FARIAS, 2005, p.180).

Na visdo da doutrina, simbolizam direitos dotados de altissimo teor de humanismo e
universalidade, direitos esses que, no fim do século XX, possuem como destinatario o género
humano em si mesmo, num momento expressivo de sua afirmagdo como valor supremo em
termos de existencialidade concreta (BONAVIDES, 2006, p. 569).

Dando continuidade ao tema, em que pese a divergéncia quanto ao conteudo
(enquanto Noberto Bobbio (BOBBIO, 1992) relaciona os Direitos Fundamentais de quarta
geragdo aqueles relacionados a engenharia genética a academia, por exemplo, vislumbra os

direitos de quarta geracdo como sendo aqueles relacionados a informacéo e ao pluralismo) boa
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parte da Doutrina entende plausivel a existéncia dos direitos de quarta geragdo, principalmente,
em detrimento do fenémeno da globalizacdo (BONAVIDES, 2006).

Encerrando a breve exposicdo das geracGes dos direitos fundamentais existe
posicionamento doutrinario defendendo (SAMPAIO, 2002) a existéncia da denominada quinta
geracgdo de direitos fundamentais ressaltando este Gltimo o direito & paz como o principal foco
em face dos acontecimentos que vem perturbando o mundo (ex: atentado ocorrido em 11 de
setembro de 2001 nos Estados Unidos (HONESKO, 2008)).

Acrescentando ao rol apontado acima de direitos fundamentais, vale o destaque,
Paulo Farias menciona o direito a sistemas informatizados como sendo pertencente a quinta

geracao.

3.2.2 Direito a privacidade x direito a intimidade

Nesse ponto, importante diferenciar o direito a privacidade daquele relativo a
intimidade, em especial, diante da andlise posterior de suas conformacgdes a sociedade de

informacao.

Sobre o segundo direito, vale destacar que apesar de ser quase sempre considerado
como sindnimo do direito a privacidade tal constatacdo ndo pode ser utilizada para os fins do
presente trabalho uma vez que nos termos da Constituicdo “o inciso X do art.5° separa
intimidade de outras manifestagdes da privacidade: vida privada, honra e imagem das
pessoas ” (SILVA, 2009, p. 206).

Nesta perspectiva, destaca-se que a privacidade deve ser vista sob uma perspectiva
ampla, uma vez que “abrange o modo de vida doméstico, nas relagdes familiares e afetivas
em geral, fatos habitos, local, nome, imagem, pensamentos, segredos, e, bem assim, as origens
e planos futuros do individuo” (OLIVEIRA, 1980, p. 50).

Diante de tal cenario, a privacidade reflete “o conjunto de informagdo acerca do
individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a
qguem, quando, onde e em que condicGes, sem a isso poder ser legalmente sujeito” (PEREIRA,
1980, p. 40).

J& a intimidade pode ser definida como sendo a “esfera secreta da vida do individuo
na qual este tem o poder legal de evitar os demais” (DOTTI, 1980, p. 69).

Em caminho semelhante, tratando a intimidade como algo mais restrito dentro da
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privacidade, Adriano de Cupis define a intimidade como 0 modo de ser da pessoaque consiste
na exclusdo do conhecimento de outrem de quanto se refira a pessoa mesma (CUPIS, 1969,
p. 115).

3.2.3 Intimidade na sociedade da informagéo

Apbs a descricdo das geracdes dos direitos fundamentais e dos conceitos de direito a
privacidade e intimidade, oportuno, ante o referido contexto, analisar a intimidade da pessoa
humana na sociedade da informacdo, em especial, 0s principais contornos e aspectos

controversos.

O presente tépico, tomando por base o estudo de Rafael Santos de Oliveira, Bruno
de Barros e Marilia Pereira (2017), pretende analisar quais sdo os limites para a protecdo da
vida privada na internet para, em seguida, correlaciona-lo com a garantia do nemo tenetur se

detegere.

O ponto de partida do presente tpico, até para que seja possivel correlaciona-lo, mais
a frente, com o restante da tese, diz respeito ao surgimento das Tecnologias da Informacdo e

Comunicacdo — TIC.

As TIC’s surgiram no contexto da modernidade, como importante ferramenta de

transformacéo da sociedade industrial para a sociedade informacional.

Sobre o tema, Castells (1996, p.46) destaca que o “emprego dos termos sociedade
informacional e economia informacional tenta caracterizacdo mais precisa das transformacdes
atuais, além da sensata observacdo de que a informacgdo e os conhecimentos sdo importantes

para nossas sociedades”.

A sociedade informacional, em sintese, é caracterizada por uma nova morfologia
social, ou seja, trata-se de uma sociedade em rede, tornando possivel igualmente concluir que

foi responsavel por mudancgas de indole econdmica, social, politica e cultural.

Outro termo importante para o tema e que ndo pode ser confundido com sociedade
informacional diz respeito a revolugdo informacional. O segundo conceito diz respeito ao
“poder economico pelo dominio da informag¢do, conjugado ao aprimoramento dos meios de

comunicagéo, possibilitando o acesso coletivizado da informagao” (2017, p. 565).

Sobre o aspecto cultural proprio das sociedades contemporaneas, Orth destaca que as
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relacOes de vida, estudo, trabalho e capital estdo mudando répida e constantemente como nunca
antes na historia humana (2002, p.22).

Ney Jr. (2002) destaca algo que serve de ponto de partida para uma das reflexdes da
presente tese quando afirma que ““a atual revolugdo da informacao se baseia nos rapidos avancos
tecnoldgicos do computador, das comunicacgdes e do software, que por sua vez, conduziram a

extraordinarias redugdes no custo do processamento e da transmissdo da informagao”.

Ora, voltando aos questionamentos presentes no estudo que ora é proposto, 0s rapidos
avancos tecnoldgicos serviriam, juridicamente falando, como ponto intransponivel e que, ao

mesmo tempo, sirva, para a reducdo das garantias do acusado ao longo do processo penal?

Né&o se discute que o trabalho, na sociedade informacional, parte do cérebro, sendo,
aquele realizado anteriormente de maneira bracal, substituido por maquinas (DERTOUZOS,
1997), até mesmo porque, “a transferéncia para as maquinas de um novo tipo de fungdes

cerebrais abstratas encontrasse no cerne da Revolugdo informacional” (LOJIKINE, p. 1995).

Dentro desse cendrio, sera que a producdo probatéria bracal, por parte do Estado,
poderia, ao longo do tempo, deixar de ser bracal, passando a ser executada por maquinas?

Garantias de imparcialidade na investigacdo ou mecanismo de autoritarismo digital?

Propositadamente, as questdes colhidas ao longo da tese serdo respondidas nas

conclusdes, em especial, para que seja verificada a unicidade do trabalho ora proposto.

Retornando ao estudo da intimidade na sociedade da informagdo, mais
especificamente sobre a internet como o &pice da sociedade informacional, “os primeiros
estagios do uso da internet, na década de 1980, foram anunciados como a chegada de uma nova
era de comunicacao livre e realizacdo pessoal nas comunidades virtuais formadas em torno da
comunica¢do mediada pelo computador” (CASTELLS, 2003, p. 100).

Correlacionando a falta de liberdade com o aprimoramento das tecnologias,
Habermas (2006, p. 49) realiza importantes ponderacgdes, in verbis:

Hoje, a dominacdo eterniza-se e amplia-se ndo sé mediante a tecnologia, mas
como a tecnologia; e esta proporciona a grande legitimag&o ao poder politico
expansivo, que assume em si todas as esferas da cultura. Neste Universo, a
tecnologia proporciona igualmente a grande racionalizacdo da falta de
liberdade do homem e demonstra a impossibilidade “técnica” de ser
autdbnoma, de determinar pessoalmente a sua vida. Com efeito, esta falta de
liberdade ndo surge nem irracionalmente nem como politica, mas antes como
sujeicdo ao aparelho técnico que amplia a comodidade da vida e intensifica a
produtividade do trabalho. A racionalidade tecnolégica protege assim antes a
legalidade da dominagdo em vez de a eliminar e o horizonte instrumentalista
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da razdo abre-se uma sociedade totalitaria de base racional.

Um dos pontos centrais, a partir da reflexdo feita por Habermas, diz respeito a aferir
até que ponto a racionalidade tecnologica, em desacordo com o sistema de garantias processuais
existentes no sistema juridico brasileiro, servird como mais um subterfugio apto a legalizar a
dominacdo do Estado, quando da realizagdo da persecucdo penal, ao invés, justamente, de
otimizar o procedimento e acabar com eventuais ilegalidades no campo juridico, ou seja, como

instrumento apto a reforgar uma “sociedade totalitaria de base racional”.

Outro problema que deve ser colocado diz respeito a persecucao penal do Estado
realizada na internet, ambiente caracterizado por Gongalves (2003, p. 138) como sendo algo

invisivel, intangivel e intercomunicével.

O tema ganha contornos ainda mais graves quando, de um lado, “o processamento
de informacgdes pelo computador deu origem aos movimentos legislativos e judiciais de
protecdo de direitos sobre a informacao e a regulagdo do acesso e uso”, entretanto, do outro,
restringe cada vez mais garantias penais e processuais do acusado no Direito Brasileiro,
conforme destacado acima, exemplificativamente, a partir do pacote anticrime, responsavel por

alterar diversos diplomas normativos.

Outro ponto importante a ser destacado diz respeito a classificacdo, em esferas
publica e privada, da internet. Habermas, sobre a esfera publica, pondera que pode ser “descrita
como uma rede adequada para a comunicacao de contetido, tomada de decisdes e opinides; nela
os fluxos comunicacionais sao filtrados e sintetizados, a ponto de se condensarem em opinides

publicas enfeixadas em tempos especificos” (1997, p.92).

O préprio conceito traz consigo dificuldades como a de delimitar o que seriam 0s
chamados por Habermas de “fluxos comunicacionais”, bem como os limites e abrangéncia dos

filtros e mecanismos de sintese.

Isso tudo porque, de forma didatica, os filtros dos fluxos comunicacionais sdo feitos,
de modos diversos, por cada pessoa quando da utilizagédo da internet e das midias sociais. N&o
a toa, a comunicacgéo na internet gera, diariamente, varios problemas nas mais diversas esferas

do poder judiciario (civel, penal, etc).

Tracados os paralelos iniciais, importante destacar que, diferentemente de outros
direitos fundamentais, o direito a privacidade passou a evoluir mais recentemente na histéria,

devendo ser destacada a publicacdo na Harvard Law Review, em 1890 (OTERO, 2016, p. 481).
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No ambito da legislagao brasileira, em que pese existirem mengdes aos termos “vida
privada, intimidade, segredo, recato, reserva, intimidade da vida privada”, bem como
expressoes doutrinarias como “privatividade” ou “privaticidade”, o termo “privacidade” nao
possui previsao terminoldgica exata na Constituicdo Federal de 1988 (LEONARDI, 2012, p.
46).

O problema envolvendo a conceituacdo do termo privacidade é vista no ambito
internacional. Exemplificativamente, no ambito da Corte Interamericana de Direitos
Humanos®®®, “até mesmo o Tribunal Europeu de Direitos Humanos afirmou ndo considerar

possivel, nem necessario, procurar uma definicdo exaustiva para a no¢do de vida privada.

A inseguranga existente quanto a extensdo do conceito da privacidade, sem maiores

duvidas, pode gerar impactos negativos nos direitos e garantias do acusado no Processo Penal.

Sobre o tema, Rodriguez, relacionando a possibilidade de tratamento automatizado
de dados e a respectiva prote¢ao, destaca que “se pretende proteger ndo ¢ a intimidade e, sim,
algo com maior profundidade que, no @mbito anglo-saxdo, denomina-se privacy e gque, em
minha opinido, se “ha castellanizado” como privacidade” (DAVARA RODRIGUEZ, 1999, p.
26).

O grande desafio, concordando com Rodota, consiste no fato de que “a novidade
fundamental introduzida pelos computadores € justamente a transformacdo da informacéo:
antes dispersa, tornasse organizada” (1973, p. 14).

Leonardi, ampliando o ambito da discussado, ressalta que “grandes quantidades de
informacdo sempre estiveram disponiveis de modo esparso, mas a possibilidade de anélise e
agregacao de todos esses dados por qualquer pessoa, e ndo apenas por governos e por empresas,
¢ algo inédito” (2012, p.71).

Sobre o tema, Bruce Schneier destaca, in verbis:

O “maremoto” de dados pessoais gerados nas relagdes do cotidiano representa
a poluicdo da era da informacdo: assim como a producdo industrial gera
residuos, computadores utilizados para processar informagfes produzem
dados; se ignorados, esses dados permanecerdo registrados para sempre, sendo
necessario regular sua geracao, seu uso e seu descarte.

Mesmo com a complexidade do tema, é possivel conceituar dado pessoal como sendo

139 UNIAO EUROPEIA. Disponivel em: http://curia.europa.eu/juris/document/  document.jsf;
jsessionid=9ea7d0f130deabadda0417794a31b057a34452aae007.e34KaxiLc3eQc40LaxgMbN4ObxqOe0?text=&
docid=153853&pagelndex=0&do clang=pt&mode=req&dir=&occ=first&part=1&cid=111237. Acesso em: 24
mai 2015.
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o “dado relacionado a um individuo identificado ou identificavel, independentemente do
suporte em que se encontre registrado (escrita, imagem, som ou video)” (CASTRO, 2005, p.

70-71).

Nota-se, a partir da analise feita acima, que ndo existem limites claros ou um
conteddo universal sobre privacidade na era digital. Portanto, diante dessa circunstancia, o
presente trabalho estabelecera os pardmetros para que o Estado, como titular da persecugdo
penal, ou o particular, no @mbito das a¢des penais privadas, possam buscar respostas punitivas
eficientes, sem que haja violacdo ao nucleo essencial de qualquer direito fundamental do
acusado e, como todo esse contexto, pode simbolizar um novo passo na teoria das velocidades

do Direito Penal idealizada por Jesus-Maria Silva Sanchez.

3.2.4 Direito ao siléncio (nemo tenetur se detegere): passado, presente e perspectivas diante

do aparelhamento tecnoldgico préprio das sociedades pos-industriais

A velocidade do Direito Penal que pretende ser analisada e, sendo possivel,
reconhecida, passa, obrigatoriamente, pela analise da seguinte questdo: como a prova passara a
ser produzida pelo Estado em um momento civilizatério no qual, cada dia mais, a quantidade

de dados e metadados dos individuos estéo disponiveis por toda a rede?

Mais especificamente, é possivel indagar o seguinte: como o acusado podera usar, de
maneira plena, a garantia do nemo tenetur se detegere em virtude da difuséo, cada dia maior,

de dados e metadados na rede mundial de computadores?

Antes, contudo, de esmiugcar as principais questdes envolvendo o brocardo objeto do
presente topico, importante retratar, com base na doutrina nacional e estrangeira, a correlacdo

entre o direito de mentir e 0 nemo tenetur se detegere a partir da filosofia.

De acordo com Nara Miranda de Figueiredo, os filésofos Benjamim Constant,
Immanuel Kant e Arthur Schopenhauer, tém cada um, opiniGes diferentes sobre a extenséo,

quanto ao significado, de um suposto direito de mentir.

“Para Kant um individuo ndo deve mentir em hipotese alguma, pois a mentira
pode induzir o ouvinte a praticar determinada acdo que ndo corresponde a sua
vontade e sim & vontade daquele que proferiu a sentenca ndo verdadeira,
privando o ouvinte de fazer uso da sua total liberdade de acéo, isto é, violando
o direito do ouvinte de saber a verdade (...) Para Constant, junto ao conceito
de dever est& o conceito de direito e onde ndo ha direitos, também n&o pode
haver deveres ... Por conseguinte, dizer a verdade é um dever, mas apenas em
relacdo aquele que tem direito a verdade. Nenhum homem, porém, tem o
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direito a uma verdade que prejudica outro (...) Para Schopenhauer ha certas
situacdes, nas quais, podemos fazer uso da mentira sem injustica (...). Mas
Schopenhauer atenta para o limite que devemos respeitar para ndo tornarmos
a mentira um instrumento perigoso e abusivo. A possibilidade de fazermos
uso da mentira esta nos casos nobres e de autodefesa e apenas nestes”.

Sobre o tema, cumpre destacar o que diz José Barata-Moura, no sentido de que “o
préprio Kant também assinala — demarcando-se embora do que considera ser a estreiteza deste
enfogque — que, em sentido juridico, apenas se entende por “mentira” (Liige) aquela que cause
prejuizo a outrem ou lese os direitos de outrem (falsilogium dolosum)”. (MOURA, 2009, p.
224).

Sobre a tematica, ao assumir posi¢cdo contraria a mentira e, via de consequéncia,

preconizando um dever a verdade, Antonio Pedro Barbas Homem (2009, p. 158) assevera que:
a razdo de Estado cat6lica ou verdadeira assenta no primado da moral sobre a
politica e o direito”. Aduz que “Através da valoragdo moral procura-se
assegurar-se o predominio da consciéncia sobre as acg¢Oes politicas, de modo

a evitar que a utilidade do Estado permita aos politicos e aos cidaddos a pratica
de actos imorais ou desonestos.

Continuando a tratar dessa tematica, Anténio Pedro Barbas Homem, lembrando li¢éo
de Antdnio Soares Barbosa, acrescenta:

Em uma perspectiva de direito comparado, Antonio Pedro Barbas Homem
complementa (2009, p.158):

Também na obra de Pufendourf encontramos o mesmo tipo de conclusos.
Existem deveres quanto ao uso da palavra, 0s quais se exprimem numa
maxima inviolavel de direito natural de “nunca enganar pessoa alguma pela
palavra, nem por outro sinal estabelecido para exprimir 0S nossos
pensamentos” (Samuel Pufendorf, Lés Devoirs de I’Homme, et Du Citoien,
tels qu’ils lui sont prescrits par la Loi Naturelle, trad. de Jean Barbeyrac, 4°
ed., 2 tomos, Amsterdam, Pierre de Coup, 1718, cap. IX, pp. 194 ss.). Deste
modo, o uso das palavras foi estabelecido para protecdo dos homens, daqui se
seguindo a condenacgdo da mentira.

Finalizando a abordagem a respeito da correlacdo entre a mentira e a filosofia,
Antonio Pedro Barbas Homem (2009, p. 158) destaca que “como denuncia Pedro Barbosa
Homem, a mentira constitui um caso de consciéncia, pelo que nunca pode ser licita e permitida,
inclusive quando se diga respeito a consciéncia do principe. Nem a utilidade nem a necessidade

podem sobrepor-se a honestidade”.

A partir da referida pergunta, surge o interesse da analise do postulado de processo
criminal consistente no brocardo do nemo tenetur se detegere, ou seja, o principio da ndo

autoincriminacéo.
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Trata-se de um postulado que n&o reflete tdo somente, em termos de importancia, os
principios aplicaveis no contexto da producdo da prova no Estado Democrético de Direito, e

sim desenvolve um papel “estruturante na constru¢do de um sistema punitivo compativel com

referido Estado (MAYUMI, 2013, p.2).

Do latim, o termo nemo tenetur se detegere significa que a nenhum acusado devera
ser imposto o dever de se descobrir (QUEIJO, 2003, p.4). Diante de um universo de
possibilidades intrinsecas ao referido principio, que vao desde a inexisténcia de dever, por parte
do acusado, de auto incriminar ou ainda de produzir prova eu seu desfavor, sem sombra de

davidas o direito ao siléncio ¢ a manifesta¢do “mais tradicional” (QUELJO, 2003, p. 1).

A partir das caracteristicas tradicionais do brocardo em latim, divida que surge é a
seguinte: seria possivel falar em respeito as bases do nemo tenetur se detegere na era da
tecnologia, era essa caracterizada pelo uso cada vez mais frequente de dados e metadados? A
resposta a esse questionamento e aquele feito linhas acima torna necessaria a analise historica

do principio aqui analisado.

N&o menosprezando as divergéncias técnica a respeito de sua origem, e tomando por
base a obra de Jan Martin Rybnicek e Lisa Griffin, (PINTO, 2010, p. 100) destaca que o
principio do nemo tenetur se ipsum accusare “teve a sua origem no Reino Unido, no séc. XVII

como reacao as praticas inquisitoriais dos tribunais eclesidsticos”.

Assim como o surgimento do principio aqui analisado estd relacionado,
independentemente de juizos de valor, a um dogma, qual seja, o religioso, talvez a tecnologia
nada mais seja, nesse momento, um novo paradigma de superacdo ou (e aqui se cré) de

adaptacdo através da remodelagem.

Retornando aos aspectos historicos do brocardo do nemo tenetur se detegere,
QUENO (2003, p. 8) destaca que, enquanto 0 seu surgimento ocorreu no século XVII, a sua
prospeccdo e respectiva estabilizacdo conceitual (ainda que inicial) dentro da dogmaética

juridica ocorreu com o iluminismo.

Além do marco temporal, que por si S0 € importante, igualmente relevante é analisar
0 papel do acusado diante da guinada iluminista. Aqui, 0o acusado deixou de ser visto
exclusivamente como um objeto de prova, passando a figurar como sujeito dentro da relagédo
processual existente com o Estado, revelando um salto quantitativo e qualitativo significativo

em termos de equilibrio e consequentes garantias processuais (DIAS E RAMOS, 2009, p.9).
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A guinada propria do iluminismo na extensdo do principio do nemo tenetur se
detegere permite concluir que esse passou a simbolizar a seguinte ideia: qualquer pessoa
acusada da pratica de um ilicito penal tem os direitos ao siléncio e a nao produzir provas em

seu desfavor.

Nota-se, desse contexto, que em que pese ndo simbolizarem o0 mesmo, os direitos ao
siléncio e o de n&o produzir provas em seu desfavor estdo intimamente ligados (DIAS, 2009,
p.57).

Além de aspectos histdricos, a analise do nemo tenetur se detegere a luz dos direitos
fundamentais é igualmente util. De acordo com QUEIJO (2003, p. 54-55), o referido principio
deve ser compreendido como direito fundamental**°, em sua dimensao geral, ou seja, indo além
de uma das facetas consistente no direito ao siléncio, por resguardar, assim como ocorre “nos
direitos fundamentais, a dignidade humana, sendo que ganha relevo a esfera atinente as

ingeréncias do Estado”™.

Como se ndo bastasse essa ponderacéo, o objetivo do principio ora analisado consiste
em “proteger o individuo contra excessos cometidos pelo Estado, na persecucdo penal,
incluindo-se nele o resguardo contra violéncias fisicas e morais, empregadas para compelir o
individuo a cooperar na investigacao e apuracao de delitos, bem como contra métodos proibidos

no interrogatorio, sugestdes e dissimulagdes” (QUEIJO, 2003, p. 54-55).

Delimitadas questbes conceituais, ponto que merece destaque e, respectivamente,
gera algumas questdes, diz respeito as resisténcias que existiram no passado em relacdo ao
principio do nemo tenetur se detegere, em sintese, simbolizadas por Jeremy Bentham,

Bonneville Marsangy e Cesare Beccaria.

A partir de QUEIJO, infere-se que, para Bentham, “o nemo tenetur se detegere ¢ um
produto irracional, com o efeito inevitavel de excluir a mais fidedigna prova da verdade, que é
a confiss@o” (BENTHAM apud QUEIJO 2003, p. 10).

No tocante a critica feita por Marsangy, referido autor “considerava o nemo tenetur

se detegere verdadeira heresia”, muito embora tenha, posteriormente, passado “a admitir o

140 Sobre o conceito e caracteristicas dos Direitos Humanos Fundamentais, vide a seguinte bibliografia: CASTRO,
J. L. Cascajo, LUNO, Antonio-Enrique Pérez, CID, B. Castro, TORRES, C. Gomes. Los derechos humanos:
significacion, estatuto juridico y sistema. Servilha : Universidad de Servilha, 1979, p. 43); TOBENAS, José
Castan. Los derechos Del hombre. Madri : Reus, 1976, p. 13; NASCIMENTO, Tupinamba, Comentarios a
Constituicao Federal. Porto Alegre : Livraria do Advogado, 1997, p. 211. SILVA, José Afonso. Curso de direito
constitucional positivo. 13. Ed. S8o Paulo : Malheiros, 1997, p. 174 e 177. MORAES, Alexandre. Direitos
humanos fundamentais. Atlas: Sdo Paulo, 32 edi¢do, 2000, pp. 39/41).
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direito ao siléncio, ressalvando, porém, que a negacdo da culpabilidade deveria ser causa de
agravamento da pena” (MARSANGY apud QUEILJO, 2003, p.10).

Césare Beccaria, ao seu turno, diferentemente de sua opinido acerca da possibilidade
de confissé@o por parte do acusado, ndo era favoravel a aplicacdo do brocardo do nemo tenetur
se detegere por considerar que, durante o interrogatorio, aquele que ndo respondesse as
perguntas feitas, insistindo em n&do responder, deveria ser submetido as penas mais graves da
lei, tudo isso a possibilitar que os demais observassem e aprendessem sobre a importancia de
se colaborar com o procedimento, servindo referidas puni¢cdes como verdadeiros exemplos ao
publico (BECCARIA, 1997, p.122).

Ap0s esmiucar o conceito, o historico e sua relacdo com os direitos fundamentais
(extensdo, pensamentos favoraveis e desfavoraveis), oportuno passar a anélise do principio do
nemo tenetur se detegere no plano do direito comparado, tendo sido encontrados 0s seguintes
diplomas normativos: 1) Convencdo Americana de Direitos Humanos, 2) Pacto Internacional
de Direitos Civil e Politicos, 3) Portugal; 4) Espanha, 5) Argentina e 6) Estados Unidos da

América.

A Convengdo Americana de Direitos Humanos, popularmente conhecida como Pacto
de San José da Costa Rica, no art. 8°, 2, g, e incorporada no Brasil através do Decreto n. 678,
de 6 de novembro de 1992 (BRASIL, 1992), ndo apenas contém a ideia do principio do nemo
tenetur se detegere como dispde, expressamente, tratar-se de uma garantia minima a ser
observada em relacdo a todos os acusados e acusadas, independentemente do crime cometido,
devendo, ainda, ser resguardado o direito de nédo ser obrigada a depor contra si mesma, muito

menos confessar-se culpada.

J& o Pacto Internacional de Direitos Civil e Politicos, internalizado no Brasil através
do Decreto n. 592, de 6 de julho de 1992 (BRASIL, 1992), dispde, no art. 14°, 3, g, que toda a
pessoa acusada de crime tem direito, a partir dessa perspectiva, “a ndo ser obrigada a depor

contra si mesma, nem a confessar-se culpada”.

Ponto relevante sobre o qual deve ocorrer uma ponderacdo diz respeito a explicacéo
quanto a excluséo da Declaragdo Universal dos Direitos Humanos, aprovada pela Assembleia
das Nagdes Unidas, em 1948 (ONU, 1948), do presente topico.

Em sintese, em que pese ter disposicdes expressas, por exemplo, sobre a ndo-
utilizagdo da tortura e a presungéo de inocéncia, referido diplomar normativo ndo menciona

expressamente, seja 0 conceito, seja a dimensdo de aplicabilidade do principio do nemo tenetur
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se detegere.

Nesse diapasdo, antes de analisar as realidades de paises propriamente ditos,
oportuno tecer breves consideragdes sobre um caso peculiar na evolucéo do tema, qual seja: a

Convencao que instituiu a Corte Europeia de Direitos Humanos (CEDH).

Em que pese, inicialmente, ndo ter previsao alguma do nemo tenetur se detegere no
texto de sua convencao (PIOVESAN, 2008), no momento em que foi instituida constava, ao
menos, previsao a respeito de garantir ao acusado “um julgamento justo e equitativo, conceito

esse que remete ao devido processo legal” (BOTTINO, 2009, p. 76), inicialmente.

Com o passar dos anos e, principalmente, da complexidade e volume de questfes que
chegaram para serem julgadas na Corte Europeia de Direitos Humanos (CEDH), “a
jurisprudéncia do TEDH, baseada no art. 6° n° 1, CEDH, tem vindo a densificar
consideravelmente o nemo tenetur” (MENDES, 2010, p. 129).

No tocante ao principio do nemo tenetur se detegere e a sua previsdo dentro do
universo de normas constitucionais do respectivo pais, oportuno destacar os seguintes: Brasil,

Espanha, Argentina e Estados Unidos da América.

No Brasil, a Constituicdo Federal de 1988 (BRASIL, 1988) consagra, expressamente,
referido principio no art. 5, LXIII, ao mencionar que “0 preso serd informado de seus direitos,
entre 0s quais o de permanecer calado, sendo-lhe assegurada a assisténcia da familia e de

advogado”.

J4 a Constituicdo da Espanha, em seu art. 17, 3, disciplina a matéria a partir da
perspectiva de que “toda a pessoa detida deve ser informada de forma imediata, e de modo que
Ihe seja compreensivel, dos seus direitos e das razdes de sua detenc¢do, ndo pudendo ser obrigada
a declarar. Garante-se a assisténcia de advogado ao detido nas diligéncias policiais e judiciais,
nos termos que a lei estabelega” (ESPANHA,1978).

No tocante a Argentina, o art. 18 de sua Constituicdo (ARGENTINA, 1994) dispde
gue nenhum cidadao pode ser punido por um processo anterior antes do fato do processo, nem
julgado por comissfes especiais, nem retirado dos juizes designados por lei antes do fato da
causa.

Além da disposicéo genérica, o diploma em comento destaca, expressamente sobre
0 nemo tenetur se detegere, quando dispde que “ninguém pode ser obrigado a testemunhar
contra ele mesmo: ndo preso, mas em virtude de uma ordem escrita da autoridade competente”,

bem como ¢ “inviolavel a defesa no julgamento da pessoa e direitos”.
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Sobre o sistema legislativo portugués, ao contratio do que ocorre por exemplo na
Argentina, o principio do nemo tenetur se detegere ndo esta previsto expressamente no texto
constitucional daquele pais.

Em que pese esse fato, Dias e Ramos (2009, p. 14-15), destacam que a “consagragao
expressa no principio surge no Codigo de Processo Penal (BRASIL, 1941)), na vertente do
direito ao siléncio (arts. 61°,n° 1, al. d), 132°,n° 2, 141°,n° 4, a), e 343°, n. 1, do CPP)”, ou seja,
na legislacdo infraconstitucional.

Sobre a previsdo infraconstitucional do principio, oportuno, fazendo um paralelo com
0 que dispde o sistema portugues, destacar que no Brasil, no Cddigo de Processo Penal, ha a
sua previsao expressa, especificamente, no art. 186, paragrafo Unico, o qual dispoe que o
“siléncio, que ndo importard em confissdo, ndo podera ser interpretado em prejuizo da defesa”
(BRASIL, 1941).

No ambito dos Estados Unidos da America, de acordo com Bottino (2009, p.54), em
que pese a resistencia inicial da Suprema Corte Americana em aplica-lo no inicio, a 5% emenda
a Constituicdo dos Estados Unidos da América (EUA), datada de 1791 (EUA, 1791) disp6s,
dentre outras coisas, que “ninguém serd compelido a testemunhar contra si proprio no curso de
um processo criminal.”.

Analisado o contexto no qual surgiu 0o nemo tenetur se detegere, a realidade
legislativa estrangeira e aquela presente no Brasil, oportuno trazer a baila importante discusséo
que, mais a frente, tera reflexo no desenvolvimento do presente trabalho, qual seja: os limites
existentes em relacdo ao direito de mentir do acusado.

Sobre o direito de mentir sem restri¢des, podem ser citados como exemplos Moraes
(2000, p.285) e Bittencourt (1973, p. 218). Em relagdo ao direito de mentir com restrigdes
podem ser citados as obras de Anténio Assumpcao, Guilherme Nucci e Luis Flavio Borges
D’urso.

Dentro ainda da segunda posicéo, cumpre destacar o que diz Theodomiro Dias Neto
(1997, p. 187) no sentido de que “a mentira ¢ um direito do acusado desde que sua pratica ndo
resulte em crimes’’.

Acerca da discussdo, para que seja possivel uma visdo sistémica do tema, cumpre
destacar, pontualmente, como a controvérsia é tratada nos Direitos Portugués, Alemao, Italiano
e Espanhol, respectivamente.

Em Portugal, cumpre destacar o posicionamento dos seguintes doutrinadores:
Manuel Lopes Maia Gongalves, Costa Andrade, Castanheira Neves, Jorge de Figueiredo Dias
e Germano Marques da Silva (QUEINO, 2003, p. 233).
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Manuel Lopes Maia Gongalves destaca que, por ser inexigivel do acusado o dever de
dizer a verdade, a questdo ndo ganharia contornos préaticos relevantes.

Costa Andrade, ao citar Castanheira Neves, in verbis, destaca: “O que ninguém exige,
superadas que foram as atitudes degradantes do processo inquisitorio (a recusar ao réu a
qualidade de sujeito do processo e vé-lo apenas como meio e objecto de investigacdo), é o
heroismo de dizer a verdade auto-incriminadora. (QUEIJO, 2003, p. 233).

Jorge de Figueiredo Dias e Germano Marques da Silva compreendem que o direito
de mentir inexiste, ou seja, apenas o dever de dizer a verdade ¢ inexigivel do acusado.

No Direito Alemao, Theodomiro Dias Neto'#!, ao citar Claus Roxin, destaca que o
autor alemado, “em sintonia com a posi¢do majoritaria da doutrina, entende que a mentira ndo
pode ser avaliada como indicio de autoria e culpa nem tampouco como critério para aumento
de pena. Num mesmo sentido, considera inadmissivel a adverténcia judicial a verdade,
enquanto que o incentivo a mentira pelo advogado deve ser permitido”.

Para Claus Roxin, a liberdade de declaragfes deve ser vista em sentido amplo,
compreendendo tanto o direito de recusar-se a se manifestar como, igualmente, o de defender-
se a partir de exposicdo de fatos falsos em prol de sua inocéncia (ROXIN, 1998, p.40).

No Direito Italiano, a partir da pesquisa feita por Maria Elizabeth Queito (2003, p.
233), concluir o seguinte dos pensamentos de Marco Boschi, Paola Felicioni, Olivieno Mazza.
Paolo Tonini, Ramajoli, Maria Elisabetta Cataldo, Sergio Badellino e Orazio Campo.

Enquanto Marco Boschi, Paola Felicioni, Olivieno Mazza e Paolo Tonini defendem
gue ndo ha direito a mentira por parte do acusado, em uma perspectiva diversa, Ramajoli
reconhece que 0 nemo tenetur se detegere “decorre ndo somente o direito ao siléncio, como
também o direito de mentir, sem qualquer discriminacdo, seja a mentira sutil ou ndo”,
entendimento esse compartilhado por Maria Elisabetta Cataldo a qual, para Maria Elizabeth
Queijo, “que assinala que o acusado tem um verdadeiro e proprio direito de mentir, ja que ndo
presta juramento nem pode ser processado por falso testemunho”. (SANTQOS, 2011, p. 26).

Em uma perspectiva diversa, Sergio Badellino afirma que “a possibilidade de mentir,
pelo acusado, advém da auséncia de previsdo legal do dever de colaborar” enquanto Orazio
Campo observa que “a discussdo sobre a existéncia de um direito a mentira € irrelevante, na
medida em que ndo podem ser impostas san¢des ao acusado que mente”. (QUEIJO, 2003, p.
234).

141 «Q direito ao siléncio: tratamento nos direitos alemdo e norte-americano. Revista Brasileira de Ciéncias
Criminais, n° 19, Sdo Paulo: RT, 1997, p. 187” (Apud Thiago Bottino. O direito ao siléncio na jurisprudéncia do
STF. Sao Paulo: Campus Juridico, 2008, p. 73).
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Por fim, na doutrina espanhola, tomando-se por base José Maria Asencio Mellado, €
possivel concluir que ha o “direito a mentira, na medida em que esse comportamento do acusado
ndo pode ser sancionado ou dele se extrairem consequéncias prejudiciais”, aduzindo referido
autor que o Tribunal podera servir-se da mentira para averiguar a credibilidade geral das
declaragfes do acusado” (QUEILJO, 2003, p. 234).

Sobre o tema, retornando a realidade brasileira, importante ainda destacar o
tratamento dado pela jurisprudéncia brasileira.

Ate o momento foi visto que o principio do nemo tenetur se detegere esta previsto
no art. 8°, inciso II, alinea “g”, do Pacto de San José da Costa Rica (CADH, 1969), no art. 5,
LV e LXIII da Constituicdo Federal Brasileira de 1988 (BRASIL, 1988) e no art. 186, do CPP
(BRASIL, 1941), cumprindo destacar a correlacdo do referido principio com a ampla defesa.

No processo penal, em sintese, a ampla defesa esta dividida em defesa técnica, ou
seja, aquela realizada por advogado ou defensor publico e a autodefesa, caracterizada pelo
proprio réu. E dessa Gltima faceta que estamos nos referido no presente tépico.

Dentro da autodefesa, duvidas ndo restam de que o (a) acusado (a) podera ficar em
silencio e que isso ndo sera usado contra ele (a).

A grande questdo, igualmente no plano jurisprudencial, diz respeito ao limite do
direito de mentir. Tanto o STF como o STJ entendem que ao réu é dado o direito de mentir,
como coroléario da autodefesa e do nemo tenetur se detegere, quando a mentira estiver
relacionada ao fato criminoso em si.

Por ndo constituir direito ilimitado, a autodefesa nao protegera o acusado quando 1)
a sua fala constituir crimes como, por exemplo, o de denunciagdo caluniosa (Art. 399, do CP),
2) quando apresentar documentos falsos de identificagdo, incidindo no crime do art. 304, do
CP, e 3) quando atribuir-se falsa identidade, cometendo o crime do art. 307, do CP.

Nesse sentido, o STF, nos autos do RE n. 640.139 RG (BRASIL, 2011), destacou
que “principio constitucional da autodefesa (art. 5°, inciso LXIII, da CF/88) ndo alcanca aquele
que atribui falsa identidade perante autoridade policial com o intento de ocultar maus
antecedentes, sendo, portanto, tipica a conduta praticada pelo agente (art. 307 do CP)’’.

Em outro julgado (BRASIL, 2011b), a Corte Constitucional Brasileira consagrou o
entendimento de que “comete o delito tipificado no art. 307 do Cddigo Penal aquele que,
conduzido perante a autoridade policial, atribui a si falsa identidade com o intuito de ocultar
seus antecedentes’”’.

No &mbito do STJ (BRASIL, 2013), responsavel pela delimitagdo da jurisprudéncia

no ambito infraconstitucional, restou delimitado que ¢ “tipica a conduta do acusado que, no



165

momento da prisdo em flagrante, atribui para si falsa identidade (art. 307 do CP), ainda que em
alegada situacdo de autodefesa”.

Analisando a jurisprudéncia mais recente do Superior Tribunal de Justica, com base
no ano de 2016, no Informativo n. 580, relativo ao RHC n. 51.531-RO, foi analisado caso no
qual se discutiu a nulidade (ou ndo) das provas obtidas pela policia por meio de extracdo de
dados e de conversas registradas no Whatsapp presentes no celular do suposto autor do delito
sem prévia autorizacdo judicial.

Em perspectiva semelhante, no RHC 67.379-RN, a 5% Turma do STJ concluiu que
“na ocorréncia de autuagdo de crime em flagrante, ainda que seja dispensavel ordem judicial
para a apreensao de telefone celular, as mensagens armazenadas no aparelho estdo protegidas
pelo sigilo telefénico, que compreende igualmente a transmissdo, recep¢do ou emissao de
simbolos, caracteres, sinais, escritos, imagens ou informacdes de qualquer natureza” (BRASIL,
2016).

Em ambos os casos, em sintese, juizes da primeira instancia, bem como delegados
de policia, entendiam que ndo haveria que se falar em qualquer nulidade em virtude das
disposicdes presentes no art. 6, do CPP.

Sobre o referido dispositivo de lei, foi invocado que ao Delegado de Policia caberia,
conforme os incisos Il, 111 e VII, apreender os objetos que tiverem relacdo com o fato, apds
liberados pelos peritos criminais, colher todas as provas que servirem para o esclarecimento do
fato e suas circunstancias e determinar, se for caso, que se proceda a exame de corpo de delito
e a quaisquer outras pericias.

A defesa, contudo, alegou que tais elementos informativos s&o nulos. Segundo
argumentou o advogado do réu, apés a apreensdo do celular, sem qualquer autorizagdo, a policia
teria que ter requerido ao juizo autorizagdo para consultar o conteddo do aparelho. Diante disso,
requereu que as "provas" colhidas fossem declaradas nulas e desentranhadas do processo.

Dentre outros aspectos relacionados as nulidades previstas no art. 564, do CPP, foi
destacado que a devassa de dados pessoais, sem autorizacdo judicial, violaria de igual modo o
préprio brocardo do nemo tenetur se detegere, por dizerem respeito a dados virtuais de indole
privada.

Sobre o caso, o0 STJ decidiu que a autorizacdo judicial € essencial para a validade das
provas obtidas através da extracdo de dados e de conversas registradas no whatsapp sob pena

de nulidade.
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Nessa perspectiva, cumpre ainda fazer breve comentario em relagdo a uma terceira
hip6tese que ndo deve ser confundida com aquelas julgadas nos informativos n. 583 e 593, do
STJ.

Trata-se do Informativo n. 617 do STJ, o qual disse respeito ao RHC n. 86.076-MT,
ocasido na qual a 6% Turma do STJ decidiu que ndo ha ilegalidade na pericia realizada no
aparelho celular pela policia, sem autorizagdo judicial, quando a entrega se deu pela esposa da
vitima falecida.

Construido o panorma filosofico e jurisprudencial envolvendo o nemo tenetur se
detegere, objetivando responder as perguntas feitas no inicio deste topico*?, importante, a partir
do texto de Gustavo Pedrina (2019), verificar em que medida a tecnologia jé existente pode ser
utilizada e em quais seriam aplicacdes viaveis ao processo penal, e quais as perspectivas futuras
de sua aplicacdo para a matéria.

E possivel vislumbrar, inicialmente, que o tratamento do tema passa por concepgdes
importantes como a do conceito de inteligéncia artificial. Cunhando pela primeira vez pelo
cientista da computacdo John McCarthy (1955), trata-se de uma projecdo de uma rede
computacional cujo o objetivo seja 0 de executar um conjunto definido de acGes e aprender com
a experiéncia.

Sobre o tema, Pedrina (2019) alerta para o fato de que programas de reconhecimento
de rosto, de identificacdo de imagens, objetos e vozes, traducdo simultdnea, comuns no dia-a-
dia, em que pese otimizar tarefas, ndo podem ser considerados como inteligéncia artificial. Para
gue seja considerada, propriamente, como realmente inteligente, a maquina deve aplicar nogdes
de contexto, o que, apesar de possivel, “apresenta um nivel de desenvolvimento muito aquém
do que o propagado” (PEDRINA, 2019, p. 1.592).

Nesse sentido, programas de reconhecimento, por exemplo, executam a chamada
computacao estatica, algo proprio das teorias de aprendizado por maquinas (machine learning)
mas que ndo diz respeito, espeficiamente, a algo inteligente, ou seja, dotado de capacidade
cognitiva, pois, 0 computador, nessas situacdes, tdo somente oferece de forma autbnoma a
melhor resposta estatica para a questdo possta sob analise.

Diante de tal constatacdo, mecanismos com tais caracteristicas ndo conseguem, a

contento, reproduzir caracteristicas dindmicas da espécie humana como a linguagem,

142 No inicio do tépico foram feitas as seguintes perguntas: 1) como a prova passara a ser produzida pelo Estado
em um momento civilizatorio no qual, cada dia mais, a quantidade de dados e metadados dos individuos estao
disponiveis por toda a rede?, e 2) como o0 acusado podera usar, de maneira plena, a garantia do nemo tenetur se
detegere em virtude da difusdo, cada dia maior, de dados e metadados na rede mundial de computadores?
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caracterizada por Berwick e Chomsky (2017), como sendo um sistema capaz de organizar
pensamentos em forma de linguagem gréfica, o que é chamado pelos referidos autores de
merge!3,

Nesse aspecto, a mesma comparacéo feita por Winston (2011) entre a inteligéncia
humana e a dos demais animais'** serve de perspectiva para que seja possivel, aferir,
concretamente, o nivel e, por que ndo, o preenchimento dos pressupostos da inteligéncia
artificial.

Diante da linguagem e da percepcao de contextos, ambos responsaveis pela formacéo
do elemento cultural, ponto de partida para a compreensédo das emog¢des humanas e sua
variabilidade, é possivel verificar que a entrega de respostas médias, descontexualizadas, por
exemplo, ndo ¢ fazer justica. Portanto, “um sistema de inteligéncia artificial que ndo possa
contextualizar os aspectos subjetivos do sujeito em andlise entregard necessariamente uma
resposta injusta” (PEDRINA 2019).

Se a percepcao relacionada a justica em sentido amplo ja é complicada, concordando
com Fenoli (2018, p. 36), os efeitos no processo penal sdo ainda mais delicados, pois, “o delito
ndo ¢ algo tdo comum como um conflito civil”.

Nesse sentido, concordando com Pedrina (2019, p. 1.594), ndao é razoavel “a
aplicacdo de qualquer programa que ndo seja capaz de entender as reacdes humanas para
aplicacdes que de qualquer maneira impliguem no cerceamento da liberdade, ao menos no
estado-da-arte atual da tecnologia”.

No que diz respeito a computacdo estatica e sua aplicacdo no processo penal, a partir
do 1) exame do caso Wisconsin vs. Loomis!#®, 2) do Correction Offender Management Profiling
for Alternative Sanctions — COMPAS e 3) da aplicacdo de algoritimos para o estabelecimento
de condenacgbes no estado da Virginia, é possivel verificar os seguintes riscos, 0s quais sdo
incompativeis com o sistema processual penal brasileiro, a saber: 1) em relacdo ao que ocorre

no estado da Virginia, foi demonstrado que sentencas produzidas por esses robés algoritimicos,

143 Sobre o tema, Pedrina (2019) destaca o seguinte: “Os autores chamam o processo de “Merge” que aqui
traduzimos, por aproximacgao, como “fusdo”, mas que ¢ algo ainda mais complexo que propriamente uma fusao,
tratando-se de caracteristica inata ao ser humano, que o diferencia enquanto espécie: € uma operacdo que combina
duas expressdes para gerar uma nova expressao mais complexa, sem que se modifique ou descarte as duas
expressoes originais”.

144 Winston (2011) afirma o seguinte: “os mecanismos que permitem aos humanos falarem, entenderem e
recombinarem historias separam a inteligéncia humana da de outros animais.”

145 A defesa de Eric Loomis questionou o uso de um programa de inteligéncia artificial (0 COMPAS — Correction
Offender Management Profiling for Alternative Sanctions — produzido pela Equivant) por parte do Juizo para
determinar a sua condenacgéo a seis anos em regime fechado12. Loomis queria ter acesso aos critérios que levaram
o0 robd algoritmico a recomendar sua pena — a Suprema Corte negou o recurso, assentando tratar-se de segredo
industrial.
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quando relacionadas a pessoas com ascendéncia africana, comumente sdo mais rigidas do que
aquelas que contém nomes tradicionalmente europeus (MONAHAN, J; SKEEM, 2015), 2) as
portas de entrada para o aperfeicoamento das maquinas permitem resultados enviesados'4®, 3)
ao envolver segredos industriais, acaba sendo impossivel saber com precisao os itens levados
em consideracdo pelos programas, as formas de combinagdo, bem como 0s respectivos pesos,
circunstancias que ensejam violagdes aos principios do devido processo legal e da
proporcionalidade, ambos importanes para a constru¢do de um processo penal (ou que pretenda,
no minimo, ser) democrético.

Analisadas as dificuldades envolvendo o uso de tecnologia estética, por outro lado, a
utilizacdo da referida modalidade se mostra vidvel para atos processuais diversos a uma
senten¢a penal, como para “1) a aplicacdo de teses em tribunais a partir da leitura automatica
de processos'#’, 2) o estabelecimento de standards probatorios'*®, 3) a busca por evidéncias nos
autos'*® e 4) as formulagdes de perguntas®® pelas maquinas” (PEDRINA, 219, 1.598).

Em outra perspectiva, a chamada analise preditiva'® ganha contornos interessantes
a partir da pesquisa desenvolvida por Pedrina (2019). Por se tratar de sistemas baseados em
storytelling, de acordo com Pedrina (2019, 1.602), os programas de inteligéncia baseados na
“analise preditiva tomam em conta os aspectos subjetivos do sujeito, interpretando-os de acordo
com o cendrio apresentado”, circunstancia que é capaz de oferecer ‘“‘cenarios preditivos com
elevado grau de certeza que ddo conta dos porqués de um sujeito haver tomado certa decisdo”,

por exemplo, “podendo afetar, num futuro distante, até mesmo a culpabilidade — na medida em

146 Em sintese, se o dado for automatizado, as evolugGes sociais serdo absorvidas pelo algoritmo com atraso; se a
programacéo for humana, ela dependerd das opinides de seu programador.

147 5obre 0 OCR, do inglés Optical Character Recognition (Reconhecimento Otico de Caracteres), trata-se de um
método aplicado de maneira a permitir que o conteido escrito em um documento no formato de imagem seja
reconhecido e transformado em um arquivo de texto editavel. Utilizado pelo STF desde 2018, o robd-algoritmico
apelidado de Victor interpreta os recursos e 0s separa por tema. De acordo com Pedrina (2019, p. 1.598), “nos 27
temas mais recorrentes — que representaram aproximadamente 60%20 dessas classes processuais em 2018 — o
Victor é capaz de processar a devolugdo ao Tribunal de origem ante a aplicagdo de uma tese ja aprovada pelo
Supremo ou para sobresta-lo até que decidida”.

148 A andlise em bloco de processos com a aplicagdo de Al pode indicar a quantidade média que costuma indicar
a traficancia, auxiliando na defini¢do de pardmetros ainda abstratos na jurisprudéncia, por exemplo.

149 é possivel treinar a maquina para isolar a evidéncias nos autos de modo a fornecé-las a investigacéo e a tomada
de depoimentos, auxiliando nos testemunhos e diminuindo a presenca de falsas memarias nas narrativas.

150 pode-se instruir a maquina para fornecer perguntas ao Juizo de modo a estabelecer parametros mais neutros
para as inquiri¢bes. Além disso, a propria maquina, através de aplicativos como Alexa e Echo, podem auxiliar as
autoridades publicas no esclarecimentos de circunstancias armazenadas e relativas a um dado caso concreto, como
0 ocorrido nos casos envolvendo o assassinato de Victor Collins e da namorda de Alan Crespo. Para mais
informacdes, vide o texto de Jodo Ozorio de Melo (2021).

151 Winston (2011) e seu grupo de pesquisa elaboraram uma aplicacdo capaz de, a partir de histdrias comuns a
cultura americana (de Shakespeare aos irmdos Grimm), aprender o que leva a determinadas ocorréncias, tendo a
maquina sido capaz de desenvolver panoramas futuros e podendo, até mesmo, identificar conceitos como revanche
em historias que ndo mencionavam a palavra, ou seja, intencdes muitas vezes ndo explicitas em casos concretos.
Resultados semelhantes foram alcancadospor RABINOWITZ ET AL. mediante a utilizagéo do aplicativo ToMnet.



169

que pode entregar apreciacdo mais complexa da agdo, vinculando a pessoa, de maneira
individualizada, a conduta”.

Para que esse tipo de utilizacdo da tecnologia seja viavel, contudo, é necessario que
ocorra o aprendizado da maquina acerca dos contextos em que cometido um delito e dos limites
culturais envolvidos no caso concreto.

Nesse sentido, conforme alerta Pedrina (2019), “ndo ha ainda uma Al nesse nivel de
desenvolvimento, e que mesmo quando houver ndo serd capaz de substituir o ser humano,
cremos, na elaboracdo de sentencas ou atos que impliquem o cerceamento da liberdade do
individuo”.

Para além da preocupacdo de Pedrina, destaca-se a inexisténcia de lei que
regulamente a utilizacdo de inteligéncia artificial no Brasil para fins criminais, o que
compromete ainda mais sua implementacdo no respectivo sistema processual.

Nesse sentido, apds o estudo feito no presente topico, € possivel concluir
preliminarmente que a prova, em um momento civilizatério no qual, cada dia mais, a quantidade
de dados e metadados dos individuos estdo disponiveis por toda a rede, passard (ndo
exclusivamente, mas em sentido complementar, no minimo) a ser produzida pelo Estado de
forma eletrénica, podendo ser utilizadas tanto técnicas estaticas como preditivas (com as
ressalvas relativas ao avango tecnolégio e o estagio normativo atuais) de coleta. Nesse contexto,
é essencial o estabelecimento de critérios objetivos para que o acusado, de um lado, ndo seja
tolhido de usar de forma concreta o seu direito ao siléncio, evitando-se a producao abusiva de

indicios e prova.

3.2.5 Perspectivas jurisprudenciais do Direito ao siléncio e a sua (in) aplicabilidade para as
pessoas juridicas

Uma das principais questdes que envolvem o brocardo do nemo tenetur se detegere,
em especial diante da expansédo do Direito Penal, diz respeito a sua (in) aplicabilidade quando
se esta diante de pessoas juridicas no polo passivo de a¢bes penais.

O presente topico terd por objetivo, preliminar, responder a essa indagacéo, tomando
por base a jurisprudéncia constitucional brasileira e estrangeira, tendo sido pesquisados
precedentes'® que digam respeito tanto ao direito ao siléncio em si como, e principalmente, em

relacdo a sua aplicabilidade para pessoas juridicas.

152 A pesquisa foi realizada tomando por base bancos de dados dos tribunais constitucionais a seguir destacados
cujo filtro consistiu na utilizacdo dos seguintes termos: direito a ndo autoincriminacao, direito ao siléncio, garantia
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A respeito da jurisprudéncia estrangeira foram selecionados acérdaos dos seguintes
tribunais: 1) Tribunal Constitucional da Africa do Sul, 2) Supremo Tribunal Federal, 3)
Suprema Corte do Canada, 4) Tribunal Constitucional do Chile, 5) Suprema Corte de Chipre,
6) Tribunal Constitucional da Republica da Crodacia, 7) Corte Interamericana de Direitos
Humanos, 8) Tribunal Constitucional da Republica da Eslovénia, 9) Tribunal Constitucional da
Espanha, 10) Suprema Corte dos Estados Unidos, 11) Conselho Constitucional da Francga, 12)
Irlanda, 13) Suprema Corte da india, 14) Suprema Corte do Jap&o, 15) Tribunal Constitucional
de Portugal, 16) Tribunal Constitucional da Republica Tcheca e 17) Tribunal Europeu dos
Direitos Humanos.

Em relagdo ao Tribunal Constitucional da Africa do Sul, o primeiro precedente
relacionado ao direito ao siléncio diz respeito ao caso Osman and Another v. The Attorney
General, Transavaal (1999).

Em sintese, os recorrentes foram encontrados na posse de Varios pneus e ndo
conseguiram explicar satisfatoriamente tal posse. O julgamento deles no Tribunal de Segunda
instancia foi suspenso para permitir a analise dos aspectos constitucionais perante a Corte
Constitucional daguele pais.

O relator do caso, o juiz Madala, proferiu voto acompanhado a unanimidade pelo
Tribunal, tendo sido destacado que a disposi¢do em questdo, oriunda das chamadas leis de
emenda, ndo obriga uma pessoa presa ou detida a fazer nada, nem aplica pressdo sobre tais
pessoas para fazer uma declaracédo, por exemplo.

Nesse sentido, o Relator enfatizou que essa pessoa tem uma escolha entre fornecer
uma explicacdo para a posse dos bens, ndo sendo possivel, portanto, concluir que uma pessoa
presa ou detida ndo sofre preconceito apto a prejudica-la quando do julgamento mérito em
virtude da auséncia de uma explicacao.

A anélise do caso permite concluir que 1) a Constituicdo da Africa do Sul garante o
direito de toda pessoa por supostamente cometer um delito de ndo ser obrigada a fazer qualquer
confissdo ou admissdo que possa posteriormente ser usada contra si, 0 2) texto constitucional
também consagra o direito & presuncdo de inocéncia, a permanecer em siléncio e a néo
autoincriminagdo como componentes integrantes do direito a um julgamento justo.

Em que pese referidas diretrizes, a Corte Constitucional Sul africana concluiu que a

previséo legal de que comete infracéo legal aquele que é encontrado em posse de bens suspeitos

contra a autoincriminacao, autodefesa, self-incrimination, autoincriminacion, declaracion inculpatoria
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de terem sido roubados e ndo fornece explicacdo satisfatoria de tal posse néo viola as garantias
constitucionais.

O segundo caso analisado tendo como lente de observacdo a jurisprudéncia
constitucional da Africa do Sul disse respeito ao caso Ferreira v. Levin and Others; VVryenhoek
and Others v. Powell and Others (1995).

Os recorrentes contestaram, em sintese e entre outras coisas, a Se¢do 417.2.b, da Lei
das Sociedades, alegando que os dispositivos violavam seus direitos constitucionais. Em que
pese obstaculos formais ao exame da matéria, o Tribunal Constitucional da Africa do Sul
concluiu por conceder os direitos pleiteados.

Resumida a conclusdo do referido Tribunal, importante esmiucar a questdo juridica
posta em discussdo naquele julgamento. Nos termos da Secdo 417 da Lei das Sociedades,
qualquer pessoa com conhecimento dos assuntos de uma empresa pode ser convocada para
comparecer a uma investigacdo. Essa pessoa pode, nos termos da Secdo 417.2.b, ser obrigada
a responder a todas as perguntas feitas a ela.

A secdo também estabelece que todas as perguntas devem ser respondidas sob pena
de pagamento de multa ou prisdo, mesmo que as respostas dadas possam incriminar a pessoa
examinada, e ainda que todas as respostas dadas possam ser usadas contra a pessoa examinada
em processos criminais subsequentes.

O Tribunal considerou inconstitucional a parte da secdo que permitia que respostas
auto incriminadoras extraidas sob compulsdo fossem usadas como prova contra a pessoa que
testemunhou em processos criminais subsequentes. O efeito da exploracdo é que uma pessoa
convocada para testemunhar pode ser obrigada a responder a todas as perguntas feitas, incluindo
aquelas que podem ser autoincriminatorias.

No entanto, respostas auto incriminadoras dadas por essa pessoa ndo podem mais ser
usadas em processos criminais subsequentes contra essa pessoa. O Tribunal excluiu o uso de
respostas auto incriminadoras em processos criminais nos quais a pessoa examinada é acusada
de crime de perjurio.

Embora a maioria do Tribunal Constitucional da Africa do Sul, naquele julgamento,
tenha concordado que o uso de depoimentos obrigatoriamente em processos criminais
subsequentes violava um direito, houve discordancia sobre qual direito foi violado.

A maioria (na opinido do juiz Chaskalson P) considerou que isso infringia o direito
de uma pessoa contra a autoincriminagdo, que faz parte do direito a um julgamento

justo. Processualmente, foi declarado que o interesse de uma pessoa em ter uma declaracéo de
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inconstitucionalidade ndo era limitado pela Secéo 7.4, mas restringido apenas pelo conceito de
"interesse suficiente™ a ser decidido pelo Tribunal Constitucional.

Neste caso, portanto, os recorrentes tinham interesse suficiente. A juiza O'Regan J
concordou que a disposi¢do infringia o direito a autoincriminacdo, mas discordou que 0s
recorrentes no presente caso estavam de acordo com a Sec¢éo 7.4.bi, tendo opinado que, neste
caso, os recorrentes poderiam se respaldar na Secéo 7.4.bv (relativa ao interesse publico) para

Ihes dar legitimidade (mesmo que nédo o fizessem explicitamente neste caso).

O Juiz Mokgoro destacou que a condi¢do era uma violagdo do direito contra a
autoincriminagdo, mas ndo concordou com os juizes Ackermann ou Chaskalson em suas
definicdes de liberdade.

Como se ndo bastassem essas ponderacfes, os juizes Ackermann e Sachs JJ
destacaram ainda que uma pessoa examinada em uma investigacdo da Secdo 417 nédo poderia
invocar os direitos de julgamento justo das pessoas acusadas antes de se tornar acusada.

Eles consideraram a Secdo 417.2.b uma violacdo do direito a liberdade dos
requerentes. O Ackermann foi além e ponderou que o direito a liberdade abrange o direito dos
individuos de ndo terem obstaculos a possiveis escolhas e atividades colocadas em seu caminho
pelo Estado.

A maioria do Tribunal discordou do amplo significado de liberdade defendido por
Ackermann, valendo o destaque de que o juiz Sachs considerou que o direito a liberdade foi
violado neste caso, entretanto, ndo no sentido amplo de liberdade. Por fim, o juiz Kriegler
concordou com a decisdo de que a condi¢do ndo é uma violacdo da liberdade, mas também
concordou com a deciséo de que direitos de julgamento justos ndo surgem neste caso.

Dando continuidade, na pesquisa tematica feita no sitio eletrdnico do Supremo
Tribunal Federal, nenhum precedente daquela corte enfrenta, diretamente, a possibilidade da
aplicacdo do nemo tenetur se detegere as Pessoas Juridicas.

Sobre a garantia da ndo autoincriminagdo em sentido amplo, portanto, foram
coletados trés precedentes. O primeiro deles, consistente no Tema de Repercussdo Geral n. 907,
RE n. 971.959-RS (2016), o Supremo Tribunal Federal concluiu que possui repercusséo geral
a alegacéo de inconstitucionalidade do artigo 305 do Codigo de Transito Brasileiro (fuga do
local do acidente), tendo 2 como parametro o artigo 5°, XL111, da Constitui¢do Federal, devendo
ser avaliado se obrigar o condutor a permanecer no local do fato, e com isso fazer prova contra
si, afrontaria ainda o disposto no artigo 8°, inciso I, alinea ““ g”, do Pacto de Sao José da Costa

Rica (Convencdo Americana de Direitos Humanos), do qual o Brasil é signatario.
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O segundo precedente, consistente na Tema n. 613 disse respeito a possibilidade ou
ndo do acusado se ocultar para ndo receber citagdes por exemplo e se isso geraria reflexos,
dentre outros, no seu direito a ndo autoincriminacao.

No julgamento do RE n. 635145 (BRASIL, 2016), o STF definiu que ¢
constitucional a citagdo por hora certa, prevista no art. 362, do Codigo de Processo Penal, tendo
sido destacado que a ocultacdo do réu para ser citado infringe clausulas constitucionais do
devido processo legal e viola as garantias constitucionais do acesso a justica e da razoavel
duracéo do processo.

Encerrando a anélise dos precedentes da Corte Constitucional sobre o tema, no RE
n. 640139 RG (BRASIL, 2011), conforme explicado no tdpico anterior, o principio
constitucional da autodefesa (art. 5°, LXIII, da CF/88) ndo alcanca aquele que atribui falsa
identidade perante autoridade policial com o intento de ocultar maus antecedentes, sendo,
portanto, tipica a conduta praticada pelo agente (art. 307 do CP).

Dando continuidade a andlise jurisprudencial no direito comparado, a Suprema Corte
do Canada analisou, no caso R.v. Fitspatrick (1995), o carater (ndo) absoluto do direito a ndo
autoincriminacao.

Sobre o caso concreto analisado, de acordo com a Secdo 61, da Lei das Pescas do
Canada, todos os pescadores sao obrigados a fornecer esses documentos, e a falha em fazé-lo
constitui crime. Ao analisar o caso, a primeira instancia excluiu os referidos documentos como
elementos de prova, sob a alegacdo de que eram autoincriminatdrias e que a sua admissdo
violaria os direitos do pescador amparados sob a Secdo 7 da Carta Canadense de Direitos e
Liberdades (CANADA, 1982), a qual dispde sobre o direito de n&o se incriminar.

Apos o regular tramite do processo, a Suprema Corte do Canada, por decisao
unanime, asseverou que a protecdo contra a autoincriminacao ndo é absoluta, portanto, ou seja,
ndo € apta a impedir que a Coroa se baseie em relatdrios e registros de pesca em julgamento
por captura excessiva de peixes.

Além desse aspecto, algo digno de nota e que esteve presente no julgado, disse
respeito a conclusdo daquela Corte no sentido de que ao aceitar a licenca para exercicio da
atividade, presume-se que o pescador saiba, e tenha aceitado, os termos e condi¢des associados
aela, bem como pressupde-se que esteja ciente quanto a possibilidade de indiciamento daqueles
que pescam além do limite permitido. Ou seja, o simples fato das informacdes contidas nesses
registros poderem ser usadas em processo criminal posterior contra aquele que as redigiu, o que

ocorre quando o Estado busca impor as restricdes necessarias para cumprir seus objetivos
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regulatorios, ndo significa dizer que o Estado seja culpado ou, ainda, tenha coagido o individuo
a se incriminar, tampouco transforma os documentos apreendidos em testemunho forgado.

O paradigma para reflexdo a respeito do direito a ndo autoincriminacdo em favor das
pessoas juridicas foi analisado pelo Tribunal Constitucional do Chile através da Sentencia n.
Rol 2381, tendo sido concluido que o direito contra a autoincriminacdo ndo é concedido a
pessoas juridicas e ndo protege representantes legais quando estes testemunham sobre atos
cometidos por uma empresa sob investigacao.

Em 13 de dezembro de 2012, o ICR, na condicéo de representante legal das Empresas
ASA, deduziu a inaplicabilidade por inconstitucionalidade em relacéo ao artigo 29 do Decreto-
Lei n° 211, de 1973 (BRASIL, 1973)'*, o qual disciplina sobre a Defesa da Livre
Concorréncia, uma vez que permite a aplicacdo do primeiro paragrafo do artigo 385 do Cddigo
de Processo Civil*® (BRASIL, 1973) na pendéncia da administragdo judicial, bem como com
relagdo ao mesmo artigo 385 mencionado, no caso submetido ao Tribunal de Defesa da Livre

Concorréncia.

Conforme indicado pelo ator e registrado nos registros, a gestdo em que a solicitacao
afeta comecou no Tribunal de Livre Concorréncia, a pedido do Promotor Econdmico Nacional
contra a AAS, Empresas ASA, Agricola Don Pollo Limitada e Associagdo de Produtores de
Aves do Chile AG (APA), por violacdo da livre concorréncia e violacdo do artigo
3° do Decreto-Lei n° 211 , através de conluio e formacdo de cartel para limitar sua producéo e
alocar quotas de mercado, nas circunstancias em que os trés As empresas requeridas controlam

mais de 92% da producdo nacional de frango e mais de 93% de sua comercializacdo no pais.

No ambito da referida administracdo e de acordo com o artigo contestado 385, em 27
de novembro de 2012, o ICR requerente, na qualidade de representante legal das Empresas A.,
foi convocado para absolver posicdes, sob juramento, e deve-se ter em mente que, de acordo
com o artigo 394 do mesmo Codigo de Processo Civil, além de multas e prisGes, se néo
aparecer em segunda convocacdo, aciona a adverténcia para que ele seja confessado com

relacdo aos fatos categoricamente afirmados na declaracao de posicdes.

153 Artigo 29 do Decreto-Lei n° 211 . - "As regras contidas nos Livros | e Il do Cédigo de Processo Civil serdo
aplicadas complementarmente ao procedimento mencionado nos artigos anteriores, em tudo que ndo for
incompativel com ele".

154 Artigo 385, primeiro paragrafo, do Codigo de Processo Civil . - “Fora dos casos expressamente previstos em
lei, todos os litigantes sdo obrigados a declarar sob juramento, responderam que a demanda é, por fatos
pertencentes a0 mesmo julgamento, quando a disputa exigir ou for decretada pelo tribunal, de acordo com o artigo
159. "
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Assim, os preceitos impugnados obrigariam o requerente a fazer uma declaragéo, sob
juramento, e impedem-no de exercer seu direito de permanecer calado, acrescentando ao ator
que, se o0s preceitos em questdo ndo fossem declarados inaplicaveis, também produziriam
efeitos em dois casos criminais seguidos anteriormente. o 4° Tribunal de Garantia de S. e 0 34°
Tribunal Penal da mesma cidade, apesar do artigo 93, letra g), do Cddigo de Processo
Penal garantir ao acusado o direito de permanecer calado ou, em caso de consentimento em dar

declaracéo, ndo fazé-lo sob juramento.

Na sequéncia da pesquisa jurisprudencial, a Suprema Corte de Chipre, no ano de
2003, julgou o caso Psyllas v. Republic of Cyrpus. Em sintese, duas residéncias foram
invadidas, tendo sido encontrados vestigios de DNA. O suspeito, Psyllas, recusou-se a fornecer
naquela ocasido amostra de sangue para fins de comparacdo com o material genético obtido.
Conforme se depreende da leitura do relatorio do ac6rddo, no dia em que se deu a recusa, 0
requerente foi levado ao escritério do interrogador, momento no qual foi-lhe oferecida uma
bebida.

A autoridade, nesse momento, alertou o Recorrente de que o canudo utilizado por ele
seria usado para fins de andlise do material genético, ndo tendo o requerente se oposto a tal
pratica e, posteriormente, sido condenado em primeira instancia pelos crimes de invasao de
domicilio e furto.

Apds o regular tramite recursal, a questdo foi apreciada pela Suprema Corte de
Chipre que anulou a condenacdo. O acorddo destacou que o artigo 12.4, da Constituicdo
salvaguarda a presuncdo de inocéncia e inclui o direito a ndo autoincriminacdo. Além disso, foi
pontuado que a detencdo de um suspeito para efeitos de interrogatdrio ndo pode ser utilizada
para quaisquer outros fins, pois, seu objetivo é facilitar a inquiricdo e ndo usar o suspeito de
maneira a obter provas contra si.

Nesse sentido, o requerente foi enganado pela policia para fornecer indiretamente
uma amostra de DNA contraria a sua vontade expressa e em violagéo do seu direito fundamental
contra a autoincriminagao.

A Corte assentou ainda que qualquer evidéncia obtida, direta ou indiretamente, em
violagdo dos direitos humanos fundamentais do individuo — incluindo o de ndo se incriminar -
ndo e admissivel como prova. Uma vez que a prova genética constituia o elemento fundamental
para sua condenagdo nas duas acusacdes, a absolvi¢do do acusado era inevitavel.

A respeito do Tribunal Constitucional da Republica da Croacia, no U-1-933/1998

(1999), aquela Corte concluiu que a previséo legal que ordena que o proprietario do automovel
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ou seu responsavel revele, em procedimento oficial, a identidade do motorista que, sob sua
autorizacdo, conduziu o veiculo e infringiu as regras de transito é constitucional, tendo sido
pontuado, como justificativa, que ndo ha violacdo ao principio constitucional que desobriga o
individuo a testemunhar contra si mesmo, tampouco afronta os principios que se aplicam as
testemunhas em processo penal (relacionados a autoincriminacéo e & incriminacéo de parentes
proximos).

No que tange a jurisprudéncia da Corte Interamericana de Direitos Humanos, o caso
Garcia Cruz y Sanchez Silvestre Vs. México (MEXICO, 2013) é embleméatico sobre o tema.
No ano de 1997, Juan Garcia Cruz e Santiago Sanchez Silvestre, presos e sob a custddia estatal,
foram torturados e forcados a confessar a pratica de tais crimes, tendo sido, na sequéncia do
processo em primeira instancia, condenados a penas pecunidrias e privativas de liberdade.

Quase uma década depois, no ano de 2011, o Ministério Publico Mexicano iniciou
investigacdo cujo o objetivo foi averiguar o suposto crime de tortura sofrido pelos acusados.
Finalizada a apuracdo, foi reconhecido que a sentenca penal condenatéria estava baseada em
declaracbes obtidas sob coacdo, o que afronta os principios constitucionais da néo
autoincriminacao, presuncdo de inocéncia e julgamento justo. Nesse sentido, no ano de 2013, a
condenacdo criminal entdo existente e obtida mediante provas ilicitas, foi revogada e os
condenados foram absolvidos e libertados. Sobre o tema, cumpre destacar que a CIDH
reconheceu ainda a responsabilidade do Estado pela tortura infligida aos acusados, o que gerou
tipico exemplo, infelizmente, de violacdo dos direitos a liberdade e integridade pessoais dos
condenados.

Na sequéncia da pesquisa, o Tribunal Constitucional da Republica da Eslovénia, no
Up-134/97 (ESLOVENIA, 2002), a partir da leitura do direito de permanecer em siléncio,
previsto no artigo 29.4 da Constituicéo, que prevé o direito de permanecer em siléncio, concluiu
gue deve ser permitido ao réu que esse decida intencionalmente, racionalmente e
voluntariamente se colaborara com o processo criminal ou n&o.

No aludido caso, a vedagéo da autoincriminacao foi relacionada ao dever do tribunal,
como 6rgdo, de julgar imparcialmente os acusados, ndo sendo permitido ao juiz tentar persuadir
0 réu a confessar a pratica de um crime, prometendo qualquer tipo de recompensa, Como uma
sentenca menor.

Dando continuidade, o Tribunal Constitucional da Espanha, Sentencia 202/2000
(ESPANHA, 2000), restou decidido que recusa em explicar uma conduta questionavel, como
parte do exercicio legitimo do direito de permanecer calado, pode ser usada por um tribunal

como base para condenacdo desde que a acusagdo tenha trazido provas de culpa e que o réu
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possa justificadamente dar uma explicagéo, isso porque o direito de permanecer em siléncio e
abster-se de autoincriminacdo esta intimamente ligado ao direito a presuncdo de inocéncia,

configurando-se parte essencial do direito ao julgamento justo e do devido processo legal.

A respeito da tematica, a Suprema Corte dos Estados Unidos, analisou questes
interessantes em cinco casos, a saber: 1) Twining v. New Jersey (EUA, 1908); 2) Malloy v.
Hogan (EUA, 1964); 3) Miranda v. Arizona (EUA, 1966); 4) Bobby v. Dixon (EUA, 2011), €;
5) Kansas v. Cheever (EUA,2013).

Em Twining v. New Jersey (EUA, 1908), direito a proibicdo de autoincriminagdo
compulsdria, previsto na Quinta Emenda, ndo configura direito fundamental e n&o se estende a
acOes em tramite nos tribunais estaduais, mas somente as cortes federais, ante a auséncia de
previsdo na Constituicdo Federal, conclusao que apenas foi superada no caso Malloy v. Hogan
(1964).

No julgado envolvendo Malloy v. Hogan (EUA, 1964), a Corte Constitucional
Americana determinou que a Décima Quarta Emenda protege o0s réus contra a autoincriminagao
e obriga tanto as autoridades estaduais quanto as federais a estabelecerem a culpa por meio de
provas livres e independentes das declara¢des de um suspeito ou de testemunhas tendo por base
a andlise das declaracbes, ou seja, se foram feitas livre e voluntariamente, sem qualquer
influéncia direta ou implicita, prometida ou impropria.

No caso Miranda v. Arizona (EUA, 1966), com base na Quinta Emenda, a Corte
Constitucional Americana concluiu que as 6 declaracGes fornecidas por um suspeito em
interrogatério ndo sdo evidéncias admissiveis, a menos que a acusagdo comprove que foram
empregadas salvaguardas processuais eficazes para garantir o direito constitucional contra a
autoincriminacdao.

Em relacdo ao caso Bobby v. Dixon (EUA, 2011), restou decidido que, em caso de
um suspeito prestar depoimento a policia antes de receber as orientacGes devidas sobre o direito
a nao autoincriminacdo e, em momento posterior, repetir a declaracdo apos receber tais
adverténcias, a segunda declaracdo sera admissivel como prova a menos que a primeira seja
produto de coercdo, ou seja, a existéncia de sucessivas adverténcias sobre o direito contra
autoincriminacdo ndo é necessaria se o individuo ndo estiver sob custddia policial, 0 que ndo
impede que a policia pe¢a que um suspeito confesse

Encerrando a analise jurisprudencial no ambito dos Estados Unidos, no caso Kansas
v. Cheever (EUA, 2013), a Corte concluiu que a oitiva de perito indicado como testemunha pela

promotoria para refutar o depoimento de especialista indicado pela defesa que atestou que o
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acusado ndo possuia 0 estado mental necessario para cometer o suposto crime ndo fere a
garantia de ndo incriminacao.

No ambito europeu, o Conselho Constitucional da Franca, na Décision 2016-594
QPC (EUROPA, 2016), concluiu que de acordo com disposicao prevista no Codigo de Processo
Penal, toda pessoa ouvida como testemunha via carta rogatdria deve prestar juramento de que
“dir4 a verdade, toda a verdade e nada além da verdade”, tendo sido ressalvado, entretanto, que
essa exigéncia pode induzir a testemunha a acreditar que ndo tem o direito constitucional de
permanecer calada ou de contradizer as informacdes prestadas, gerando a declaracdo de
inconstitucionalidade do referido dispositivo legal.

Em relacdo a jurisprudéncia existente na Irlanda, em Heaney v. Ireland (IRLANDA,
1996), ainda que o direito constitucional ao siléncio e a ndo autoincriminacdo na fase pré-
julgamento é corolario do direito a liberdade de expressdo, nos termos do artigo 40 da
Constituicdo da Irlanda, este direito ndo é absoluto e o Estado tem o direito de usurpé-lo no
interesse de manter a paz e a ordem publicas, desde que usurpacao seja proporcional ao objetivo
da legislacéo.

Sobre a jurisprudéncia da Suprema Corte da india, Smt. Selvi & Ors. v. State of
Karnataka (INDIA, 2010), se chegou & conclusdo de que violam o direito contra a
autoincriminacdo, garantido pela Constituicio da India utilizagdo compulséria de certas
técnicas cientificas, como a narcoandlise, o exame de poligrafo e o teste do perfil mediante
ativacdo cerebral elétrica.

Na Asia, a Suprema Corte do Jap&o, no precedente 1993 (O) 1189 (JAPAO, 1999),
restou decidido que o artigo 39.1 do Codigo de Processo Penal Japonés ndo desrespeita o direito
constitucional a proibicdo de autoincriminagdo compulsoéria, ou seja, € valida a disposicao que
permite que as agéncias investigadoras imponham restricdes ex-parte a entrevista entre o
suspeito detido e seu advogado de defesa, ndo havendo correlagéo, portanto, entre o direito do
individuo mantido sob custddia de consultar e de se comunicar com seu defensor néo e a
autoincriminagé&o.

Na sequéncia, o Tribunal Constitucional de Portugal, no Acorddo n® 418/2013
(PORTUGAL, 2013), restou decidido que a pratica prevista no Regulamento de Fiscalizagdo
da Conduc3o sob Influéncia do Alcool ou de Substancias Psicotrépicas ndo implica violag&o do
direito contra a autoincriminacéo, pois configura mera base para exame pericial, cujo resultado
ndo é conhecido de antem&o e ndo contém qualquer declaragdo ou comportamento ativo do
examinando que sugira que ele se responsabilizou por quaisquer fatos, bem como, diante da

constatacdo de que a amostra tampouco viola o direito a integridade fisica e moral, tanto porque
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pouco afeta esses direitos quanto porque o legislador deve levar em conta a necessidade de
preservar os direitos de terceiros.

O Tribunal Constitucional da Republica Checa, no I. US 1849/08 (REPUBLICA,
TCHECA, 2010), se debrucou sobre caso envolvendo cidaddo que, ao organizar reunido em
estrada, colocou dois alto-falantes sem, contudo, atender a intimag&o do Supremo Tribunal
Administrativo para prestar esclarecimentos, tendo sido, portanto, acusado de utilizar a estrada
para proposito diferente daquele para o qual se destina, razao pela qual foi-lhe aplicada multa
disciplinar.

Ao analisar a questéo, a referida Corte Constitucional decidiu que a conduta do
requerente ndo satisfazia os elementos juridicos de uma infracdo, tendo em vista que a
colocacdo de alto-falantes numa via faz parte do exercicio do direito de reunido. Ademais, a
imposicdo de multa disciplinar apenas por ndo apresentar explicacbes ndo € prevista como
san¢do administrativa, devido a necessidade da observacao estrita da ndo autoincriminagéo
(nemo tenetur se ipsum accusare), que decorre da interpretacdo do artigo 6.1 da Convencao
Europeia de Direitos do Homem (CEDH).

Encerrando o exame jurisprudencial do nemo tenetur se detegere, o Tribunal Europeu
dos Direitos Humanos analisou 0s seguintes casos, a saber: 1) O'Halloran and Francis v. the
United Kingdom (TIDH, 2007) e 2) Ibrahim and Others v. the United Kingdom (TIDH, 2016).

Em O'Halloran and Francis v. the United Kingdom (2007), o TEDH decidiu que a
obrigacdo legal que recai sobre o detentor de um veiculo de fornecer informacGes sobre a
identidade do motorista que conduziu seu automoével quando houver suspeita de infracdo no
transito n&o viola o direito de permanecer em siléncio nem a garantia de ndo autoincriminagéo.

No caso Ibrahim and Others v. the United Kingdom (TIDH, 2016) a Corte entendeu
gue o Governo ndo se desincumbiu do dnus de demonstrar, de forma convincente, as
circunstancias excepcionais e imperiosas que justificariam o prosseguimento da entrevista do
suspeito depois que ele comecgou a incriminar-se, sem adverti-lo ou informa-lo do seu direito
de permanecer em siléncio e de ter assisténcia juridica. O caso, em sintese, disse respeito a um
individuo inicialmente interrogado pela policia como testemunha de bombardeios suicidas
ocorridos em Londres tendo, no entanto, durante o seu testemunho, comegado a se incriminar
ao explicar seu encontro com um dos suspeitos dos ataques terroristas logo apés o atentado e
como lhe auxiliou, momento no qual nada foi Ihe assegurado em relacdo a vedacdo da

autoincriminagéo.
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Analisados os precedentes das mais diversas Cortes Constitucionais de todo o
mundo, importante, antes de responder ao questionamento posto no inicio do tdpico, destacar a
jurisprudéncia do STF sobre a chamada teoria da dupla imputacdo.

O STF, em 2013, no RE n. 548.181-PR (BRASIL, 2013c) decidiu que admissivel a
condenacdo de pessoa juridica pela pratica de crime ambiental, ainda que absolvidas as pessoas
fisicas ocupantes de cargo de presidéncia ou de direcdo do 6rgdo responsavel pela prética
criminosa.

Partindo-se do pressuposto de que a condenacdo autbnoma de pessoas juridicas é
possivel, talvez tenha se chegado ao momento de pensar, concretamente, sobre as repercussées
do nemo tenetur se detegere em seu favor.

Sobre o tema, Joel Tovil (2008, p.89) destaca que "até mesmo a pessoa juridica - que
hoje pode ser sujeito ativo de crime ambiental (cf. arts. 225 da CF c/c artigo 3° da Lei n°
9.605/98 (BRASIL, 1998) - tem direito ao siléncio e de abrigar-se sob 0 manto do nemo tenetur
se detegere”.

Dentre outros argumentos, até por ndo constituir o nucleo da tese, “a recusa da
proteccao dos direitos fundamentais das pessoas coletivas empresariais, enquanto aglomerados
de individuos sujeitos a um esquema funcional de cooperacdo econdémica, conduz, por
arrastamento, a violacdo dos direitos fundamentais dos individuos funcionalmente associados
a empresa, na qualidade de administradores ou trabalhadores” (MACHADO, RAPOSO, 2009).

Em sintese, independentemente de seu status juridico, é fato que a pessoa juridica é
representada, em atos delituosos, por pessoas fisicas. Nesse sentido, deve ser garantido o direito
ao siléncio, ndo apenas para o individuo em relagdo aos fatos que possam lhe prejudicar como
pessoa fisica, e sim, igualmente, na condicdo de representante legal, cuja fala podera prejudicar,
e muito, o préprio desenvolvimento da defesa da pessoa juridica.

Nesse sentido, tomando por base as balizas jurisprudenciais do Supremo Tribunal
Federal, o representante legal pode, baseado no nemo tenetur se detegere, se negar a se
manifestar sobre os fatos da dendncia imputados a pessoa juridica ndo podendo, entretanto,
mentir sobre os dados de identificagdo (CNPJ, inscri¢do estadual, nome empresarial, etc).

Observe-se, portanto, que algo que deve ser destacado €, em consonancia com o atual
estagio civilizatorio, legislativo e jurisprudencial do Brasil, a possibilidade de visualizagcdo do
nemo tenetur se detegere em duas perspectivas, a saber: 1) nemo tenetur se detegere de primeiro

grau e 2) nemo tenetur se detegere de segundo grau.
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O nemo tenetur se detegere de primeiro grau consiste no direito ao siléncio exercido,
seja por pessoa fisica em processo penal contra si, seja por pessoa fisica na condicdo de
representante legal da pessoa juridica.

O nemo tenetur se detegere de segundo grau, por outro lado, diz respeito ao siléncio
da pessoa fisica, na condicdo de representante legal, sobre fatos que possam gerar
responsabilidade ndo da pessoa representada, e sim, a propria.

Diante de todos os elementos colhidos ao longo do presente capitulo sera possivel
responder a indagacéo inicialmente proposta, qual seja: como fica a garantia da mentira sobre
os fatos na era digital? Como ficam os limites estabelecidos para que o Estado, como titular da
persecucao penal, possa, a0 mesmo tempo, realizar atos investigativos eficientes e, do outro,
ndo violar o nicleo duro das garantias penais e processuais do acusado, em especial, a do nemo

tenetur se detegere?

3.2.6 Andlise da questdo a luz do estudo de caso concreto: O que foi e quais s@o os efeitos do
julgamento RMS 61.302/RJ perante o Superior Tribunal de Justica

No dia 14/03/2018, a entdo Vereadora do Rio de Janeiro, Marielle Franco, foi
assassinada. Diante de tal fato, foi instaurado inquérito policial. Durante as investigacoes, a
autoridade policial requereu e o juizo competente deferiu pedido para que o Google fornecesse
a identificacdo dos IPs ou Device Ids que tenham, através do aplicativo Google Maps e/ou
Waze, entre os dias 10/03/2018 a 14/03/2018, realizado consultas relacionadas ao seguinte
endereco: Rua do Invalidos, 122, ou Rua dos Invélidos.

Além disso, foi deferido, igualmente a pedido da autoridade policial, a identificacao
dos IPs ou Device Ids que tenham realizado no Google Busca pesquisas relacionadas ao referido
endereco no periodo acima descrito, bem como se utilizando dos seguintes parametros de
pesquisa “Vereadora Marielle Franco”; “Agenda Vereadora Marielle”, “Casa das Pretas”, “Rua
dos Invalidos, 122”; ou “na Rua dos Invalidos, na Lapa”.

O pedido formulado pela autoridade policial baseou-se na seguinte hipotese
investigativa: os autores do crime estariam seguindo a vitima desde esse local, de forma que
sabiam, previamente, que ela estaria no evento.

Notificada para apresentar os elementos requeridos pela autoridade policial, o Google
ndo cumpriu a medida alegando que 1) o pedido ndo encontra amparo no ordenamento juridico
brasileiro e que 2) o mesmo ordenamento juridico ndo admite quebras de sigilo e interceptacdes

genéricas, desprovidas de individualizacdo razoavel dos investigados.
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Além disso, destacou que seria necessaria a demonstracdo de indicios concretos de
envolvimento de determinada pessoa ou, ainda, de grupo na pratica de crimes, ndo existindo
previsdo legal para a quebra de sigilo com fundamento nas coordenadas geograficas das

pessoas.

Por fim, o Google alegou, e aqui € um dos pontos centrais da questdo, que as
localizaces geogréaficas indicadas pelo magistrado objeto da diligéncia criam o risco concreto
de se afetar um nimero muito elevado de pessoas inocentes, ou seja, que simplesmente nada
tém a ver com o fato objeto de investigacao.

A questdo chegou ao STJ através do RMS 61.302 (BRASIL, 2020) e a Corte concluiu
que a decisdo do juizo singular foi acertada, ou seja, que o Google deve cumprir o que foi
requisitado. Inicialmente, as informaces solicitadas foram compreendidas como sendo dados
informaticos estatisticos, relacionados a identificacdo dos usuarios que manusearam o google
busca, o google maps e 0 waze em determinada area geografica.

Nesse sentido, a decisdo, desde que devidamente fundamentada, ndo seria ilicita.
Dando continuidade, foi destacado que a quebra do sigilo de dados armazenados ndo obriga a
autoridade judiciaria a indicar previamente as pessoas que estdo sendo investigadas, até porque
0 objetivo precipuo da medida seria o de justamente proporcionar a identificacdo do usuério do
servigo ou do terminal utilizado.

Diante dessas consideracdes, a Corte concluiu que a ordem judicial que objetive a
quebra do sigilo de registros, especificada por parametros de pesquisa em determinada regido e
por periodo de tempo certo, ndo seria desproporcional, pois, o Estado estaria diante de crimes
gravissimos e que, ao mesmo tempo, ndo colocariam em risco inaceitavel a privacidade dos
usudrios possivelmente atingidos por tal diligéncia.

Sobre o destaque feito de que a determinacdo de quebra de dados informaticos
estaticos, relativos a arquivos digitais de registros de conexao ou acesso a aplicagdes de internet
e eventuais dados pessoais a eles vinculados, ndo se confunde com aquela que ocorre com as
interceptagcdes das comunicacdes, as quais ddo acesso ao fluxo de comunicagdes de dados,
usado como um dos fundamentos para a legitimac&o da decisdo do juizo de primeira instancia,
importante chamar a atencdo para o fato de que os metadados, ainda quando descritos em

documentos digitais, ndo perdem a sua esséncia.
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Nesse sentido, outro problema grave que existe é a equiparacao entre metadados e o
fluxo de dados, como se ambos simbolizassem as mesmas coisas e pudessem ser enquadrados

nos ditames, por exemplo, do marco civil da internet.

Nesse sentido, a questdo de fundo vai além da distin¢do conceitual entre a quebra de
sigilo de dados armazenados e a interceptacdo do fluxo de comunicagdes, pois, repita-se,
estamos diante de metadados buscados por centenas de pessoas no periodo compreendido e
deferido pelo juizo de primeira instancia.

Diante de tal constatacéo, o art. 5°, X, da CF/88, o qual garante a inviolabilidade da
intimidade e da privacidade, inclusive quando os dados informaticos constarem de banco de
dados ou de arquivos virtuais mais sensiveis, ndo é suficiente para resguardar a protecdo
relacionada aos metadados, ndo apenas diante da série infinita de narrativas que podem ser
construidas como, e sobretudo, por conta do atingimento indevido de terceiros que jamais

possuiram qualquer relagdo com a investigacéo e os atos ali analisados.

Concordando com a explicagéo de que o procedimento disciplinado pelo art. 2° da
Lei n® 9.296/96 (Lei de Interceptacdo Telefonica) ndo se aplica quando se busca obter dados
pessoais estaticos armazenados em sistemas informatizados de um provedor de servi¢os de

internet, 0 mesmo deve ser dito em relagdo aos metadados.

A respeito da utilizacdo do marco civil da internet, cumpre destacar que o art. 22,
paragrafo unico, da referida Lei, faz uma ressalva expressa de que o requerimento sera deferido
desde que observados os requisitos dispostos nos respectivos incisos “sem prejuizo dos demais

requisitos legais”.

Na legislagdo processual penal, a cautelaridade das medidas de quebra de sigilo
depende de requisitos que véo, e muito, aléem daqueles previstos no art. 22, do Marco Civil da
Internet (Lei n°® 12.965/2014).

Nesse aspecto, ainda que o art. 22, per si, ndo exija a indicacdo de elemento de
individualizagdo pessoal na decisdo judicial, tal requisito mostra-se necessario quando se esta

diante de quebras de sigilo lato sensu, previstas no processo penal brasileiro.
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Além da especificacdo do alvo, diante da leitura sistematica do ordenamento juridico
brasileiro, deve ser demonstrada a indispensabilidade da medida, ou seja, que a prova da

infracdo ndo pode ser realizada por outros meios.

Nesse sentido, ndo por interpretacdo exlcuisva e sim por uma analise global do
fendmeno e suas consequéncia, deveria o STJ ter declarado que a quebra do sigilo de dados
armazenados, na esfera criminal, obriga a autoridade judiciaria a indicar previamente as pessoas
que estdo sendo investigadas, ainda que o objetivo precipuo dessa medida é justamente o de
tentar identificar o usuério do servico ou do terminal utilizado sendo, ai sim, suficientes indicios

de autoria, algo proprio de medidas investigativas.

Assim, a ordem judicial para quebra do sigilo dos registros, além de ter que ser
delimitada por parametros de pesquisa em determinada regido e por periodo de tempo, se mostra
medida desproporcional quando néao respeitados os requisitos da legislacdo processual penal e,
ainda néo especifique, a0 menos, alvos em potencial, ndo sendo suficiente a afirmacgéo de que

a apuracdo de gravissimos crimes legitimaria tal medida.

Nesse diapasdo, da mesma forma, medidas investigativas intentadas sem parametros
claros quanto aos sujeitos envolvidos viola a privacidade tanto em primeiro grau (Acesso em si
ao historico de navegacdo de uma determinada pessoa) como em segundo grau (utilizacdo das
informacBes em diversas narrativas), ndo sendo possivel que, a partir daqui, seja admitido o que
chamo de Estado de Vigilancia cibernética no Brasil, em especial, quando se esta diante de

consequéncias de indole criminal.

3.3 Andlise critica do cenario brasileiro a respeito da protecdo de dados e sua

aplicabilidade no enfrentamento ao crime

Apbs consideracBes preliminares que conectassem o presente capitulo ao anterior,
foram alcados a condicdo de premissas conceituais integrantes da quinta velocidade do direito
penal os direitos fundamentais a privacidade na era informacional e ao siléncio (nemo tenetur

se detegere).

Ambos os direitos foram escolhidos por serem essenciais para 0 acusado na
efetivacdo de dois principios basicos em matéria penal, quais sejam: principio da ampla defesa

e do contraditério.

Sobre os direitos fundamentais em espécie, foi tracado o paralelo que tornou possivel
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a complexidade horizontal e vertical de seus estudos nos dias de hoje.

A respeito do direito a privacidade e a intimidade, foram tracadas diferencas
importantes para que seja possivel compreender o escopo de protecdo proprio do Estado

Democratico de Direito.

Apo6s a delimitacdo de cada um dos escopos, foi possivel visualizar a origem do
estudo, especificamente, da intimidade na sociedade da informacéo, chegando-se a concluséo,
em certa medida, perturbadora, quanto a falta de delimitagdo exata de seu conceito,
consequentemente, de seu alcance, algo que, em uma primeira andlise, e que seria propria de
outra pesquisa doutoral, ultrapassar os préprios subprincipios relacionados ao carater estrito do

principio da legalidade.

Retomando ao roteiro estabelecido no terceiro capitulo, apds destacar a problemaética
envolvendo o conceito da intimidade na sociedade da informacdo, foi analisado o historico,

conceito e limites jurisprudenciais impostos ao nemo tenetur se detegere.

Diante de todos os elementos colhidos ao longo do presente capitulo foi possivel, no
item anterior, fazer a seguinte indagacdo, qual seja: como fica a garantia da mentira sobre os
fatos na era digital? Como ficam os limites estabelecidos para que o Estado, como titular da
persecucao penal, possa, a0 mesmo tempo, realizar atos investigativos eficientes e, do outro,
ndo violar o nicleo duro das garantias penais e processuais do acusado, em especial, a do nemo

tenetur se detegere?

Sobre os direitos fundamentais em si, dividas ndo restam no sentido de que, em
ambos 0s casos, a internet e a utilizacdo de metadados geraram significativas mudancas, ndo

sendo mais possivel partir do ponto de vista vivido, por exemplo, na era pré-internet.

Sobre a intimidade na era da informagéo e no &mbito do direito penal, é possivel
defini-la, ainda que previamente, como o conjunto de dados e metadados que compdem a esfera
digital intima do usuério da rede, ou seja, dos elementos que sdo acessiveis apenas para a
referida pessoa ou, no maximo, para um grupo reduzido de pessoas previamente escolhidas por

aquela.

Ja em relacdo ao nemo tenetur se detegere, uma primeira conclusédo é a de que
referido principio, mesmo com a dispersdo de dados e metadados na internet ndo deixou de
existir, podendo o acusado, mesmo diante da apresentacdo, pelo Estado, de metadados, ndo

apenas silenciar-se como mentir para se proteger.
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Sobre o tema, assim como ocorre na jurisprudéncia do STJ, o (a) acusado (a) ndo
poderd, entretanto, mentir sobre os dados e metadados que digam respeito a sua identidade, sob

pena de cometimento de crime.

Realizados esses breves (até por ndo ser o objetivo central do presente trabalho)
esclarecimentos sobre o minimo conceitual que deve existir em relacdo ao principio da
intimidade na era da informacédo e do nemo tenetur se detegere, é possivel passar a responder a

pergunta proposta no item anterior.

O ponto central para a resposta diz respeito, inicialmente, 1) ao acesso, por parte do
Estado, aos metadados dos individuos e 2) a utilizacdo do dataveillance como medida de

monitoramento de metadados dos individuos.

Nota-se que o0 proprio conteudo da privacidade na era da informagdo ndo esta bem
delimitado, com contornos definidos. Portanto, sob pena de se violar, inconstitucionalmente,
dados e metadados sensiveis dos individuos, qualquer diligéncia por parte do Estado deve (e

aqui sim é possivel definir) ocorrer por meio de autorizacdo judicial.

Referida autorizagdo judicial devera delimitar o escopo, bancos de dados, tempo e
dimensao das referidas coletas, devendo, ao final, todos os relatdrios serem juntados aos autos

da investigacdo em curso.

Outro grande problema, a partir da resposta inicial, diz respeito aos limites da decisao
judicial, ou seja, de jurisdi¢cdo que ja estdo sendo enfrentados por magistrados de todo o pais e
mundo por uma questdo de facil assimilacdo e grande impacto: nunca antes algum fenémeno

dificultou tanto o exercicio da soberania classica como a internet.

Nesse sentido, refletindo sobre a perspectiva internacional, creio que esta na hora de
ser estabelecido como marco a fiscalizacdo a nivel global e cogente para todos os paises do
globo, bem como para as pessoas juridicas de direito privado, tudo isso a possibilitar que
ataques a privacidade informacional, principalmente no &mbito criminal, ndo sejam perpetradas

por paises ou pessoas juridicas estrangeiras mal intencionadas.

Além do exame da questdo sob a égide da legislacéo e jurisprudéncias internacional
e nacional, o que foi feito até aqui, um dos pontos centrais do capitulo e, por que ndo, da presente
tese, diz respeito aos reflexos que o monitoramento dos metadados tem para a prevencgéo de
crimes, independentemente de sua gravidade ou extensdo, algo que reflete (e, por que nao

modifica) no préprio papel desenvolvido pelo Estado quando no exercicio da persecugéo penal.
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Revisando a teoria do expansionismo penal de Jests Maria-Silva Sdnchez, no que diz
respeito & primeira velocidade, essa consistiria na afirmativa de que o Direito Penal nesse
momento cumpre com os ditames classicos do devido processo legal, sendo aplicado a luz do
garantismo, 0 que gera um procedimento mais longo, entretanto (e em tese), mais seguro ao

acusado.

Referido procedimento seria, na visdo do autor espanhol, utilizado para elucidar
casos que envolvessem infracdes penais mais graves gerando, caso constatado o bindmio
autoria/materialidade, uma punicdo desde que dentro das garantias processuais e penais como

as da legalidade, devido processo legal, etc.

Ja a segunda velocidade do Direito Penal tem espaco nos chamados crimes de menor
potencial ofensivo permitindo com que as penas de prisdo sejam substituidas por aquelas que
restrinjam direitos, gerando a flexibilizacdo das medidas punitivas estatais, de um lado, bem

como a celeridade procedimental, por outro.

A terceira velocidade do Direito Penal passa a mesclar as duas primeiras velocidades,
tornando possivel que garantias penais e processuais classicas sejam relativizadas

independentemente da gravidade do delito.

Além desse aspecto, a quarta velocidade do Direito Penal tem por foco a punicéo de
altas autoridades em virtude do cometimento de crimes contra a humanidade. Como exemplos
do Direito Penal de quarta velocidade, é possivel citar aqueles praticados durante a Segunda
Guerra Mundial e julgados por Tribunais Penais Internacionais como o Julgamento de

Nuremberg e o Tribunal de Jerusalém.

A respeito da quinta velocidade do Direito Penal, aspecto sobre o qual a presente tese
ora se debruca, algumas afirmac6es surgem no sentido de que nela, o Estado, nesse momento,
contaria com a presenca macica policiais na rua'®, ou, ainda, o Direito Penal teria, em sintese,
como objetivo o de responsabilizar os autores, diante da agressividade presente nas sociedades
nas quais estamos inseridos, caracterizadas por relagcbes complexas e, muitas vezes, (in)

compreensiveis.

Nota-se, inicialmente, que a quinta velocidade do Direito Penal vai (e muito) além

155 Informacdo amplamente divulgada conforme link a seguir o qual se referiu sobre a palestra “Temas polémicos
sobre 0 Processo Penal”, proferida por Cleber Masson no Encontro Nacional de Direito Processual 2016,
promovido pelo Grupo Notorium nos dias 20 e 21 de maio de 2016, em Jodo Pessoa.:
http://grupocienciascriminais.blogspot.com/2016/06/coluna-temas-polemicos-sobre-o-processo.html. Acesso em:
09.mar.2020.
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das digressdes citadas no paragrafo anterior. Inicialmente, cumpre destacar que a quinta
velocidade do Direito Penal tem por palavra-chave a internet.

A utilizacdo de ferramentas de monitoramento ndo apenas de dados mas como, e
principalmente, dos metadados dos individuos (pessoas fisicas e juridicas) representa uma nova
forma de pensar tanto em relagdo aos 1) delitos graves e que exijam maiores garantias (primeira
velocidade), 2) delitos ndo graves e que, portanto, prescindem do mesmo numero de garantias
previstas para os delitos da primeira velocidade (segunda velocidade, 3) delitos cujo o exame,
em verdade, passa a priorizar a figura do autor e ndo o fato criminoso em si (Terceira
velocidade), como 4) a punicdo de altas autoridades em virtude do cometimento de crimes
contra a humanidade (quarta velocidade).

Ou seja, a0 mesmo tempo em que pode ser utilizada para desmantelar grandes
estruturas criminosas, com atuacdo em mais de um pais, a vigilancia de metadados permitira
uma nova perspectiva na prépria investigacao penal, independentemente da gravidade, natureza

e circunstancias do delito.

Muito provavelmente, em especial levando-se em conta a visdo euroamericana que
permeia o presente trabalho, nos paises subdesenvolvidos certamente as técnicas de vigilancia
serdo adotadas, inicialmente, para crimes cuja complexidade seja maior para, em seguida,
alastrar-se para delitos de menor monta por razGes simples, a saber: 1) custos com efetivo
diminuirdo, 2) risco a saude e integridade dos agentes publicos também diminuird, 3) eficiéncia

na coleta e encerramento dos atos investigatérios.

Sobre a Quinta Velocidade do Direito Penal aqui proposta, cumpre salientar que a
tendéncia & que o procedimento investigatorio tenha sua velocidade aumentada
consideravelmente, devendo, portanto, ocorrer, independentemente da gravidade do delito e,
em contrapartida, o respectivo aumento das garantias penais e processuais do acusado ao longo
da instrugéo penal, o que poderia ser aqui denominado de criminal check and balances (pesos

e contra pesos criminais).

No tocante ao segundo ponto da pergunta posta no inicio desse topico, cumpre
destacar que a utilizagdo do dataveillance como medida de monitoramento de metadados dos
individuos devera ocorrer 1) mediante apresentacdo de indicios de autoria e materialidade, 2)
delimitacdo temporal, 3) especificacdo da natureza dos metadados a serem monitorados, 4)
resguardo de todos os metadados colhidos, ndo sendo admitido o recorte ou, ainda, montagens

de mosaicos de metadados aptos a configurarem a alteracéo dos proprios fatos investigados sob
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pena de responsabilizacdo administrativa, civil e penal dos agentes publicos responsaveis pela
colheita.
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4  REALIDADE E PERSPECTIVAS DO DATAVEILLANCE NO BRASIL

Apos a andlise das bases do expansionismo penal, o seu desenvolvimento e
consequente criticas passando, na sequéncia, pelo panorama legislativo envolvendo a protecao
de metadados, com destaque para 0 conceito que se pretende para o dataveillance, foi
analisado o direito punitivo brasileiro a luz da Constituicdo Federal de 1988, com enfoque em

dois direitos do acusado, a saber: 1) direito ao siléncio e 2) privacidade na era digital.

Como se ndo bastasse, o exame da realidade e perspectivas do Dataveillance no
Brasil ganha ainda maior destaque quando se esta diante de um mundo que ainda vive,

enguanto escrevo, os efeitos da pandemia do Covid-19.

Tais efeitos, conforme alerta Yuval Nohah (2020), geram necessidades por parte de
toda a comunidade internacional, tais como: 1) cooperacéo internacional no fluxo de dados e
metadados, 2) estabelecimento de principios éticos gerais a respeito do gerenciamento e
fornecimento de dados e metadados, 3) monitoramento de dados e metadados das pessoas, em

especial, os seus limites.

Diante desse percurso, é possivel, no quarto capitulo, passar para 0 exame da
realidade brasileira atual, bem como, para a analise a respeito dos efeitos e consequéncias da
utilizacdo do dataveillance no pais, onde serdo respondidas as seguintes questdes: 1) efeitos
indesejaveis da utilizacdo do dataveillance levando-se em conta aspectos raciais, 2) a (in)
aplicabilidade do dataveillance como mecanismo de combate preventivo aos crimes, e 3)
proposta de regulamentacédo da referida técnica especial de coleta de metadados no Brasil.

4.1 Consideracdes preliminares

Até a analise que ora se pretende a respeito do direito punitivo brasileiro a luz da
Constituicdo Federal de 1988 (BRASIL, 1988), oportuno tragcar um breve paralelo com os
demais capitulos trabalhados até entéo.

No primeiro capitulo, com o intuito de compreender a extensdo, conceito e reflexos
na realidade brasileira do Expansionismo penal, conceitos iniciais importantes como os da
sociedade poés-industrial, a pds-modernidade e a modernidade tardia brasileira foram

analisados.

A doutrina do expansionismo penal teve por base a tese desenvolvida por Jesus-
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Maria Silva S&nchez, estudo no qual as trés primeiras velocidades foram explicadas.

Mais adiante, a partir dos estudos de Daniel Pastor, foi destacada, igualmente, a 42
velocidade do Direito Penal. A presente tese, dentre outros objetivos, portanto, pretende

demonstrar a chamada 52 velocidade do Direito Penal.

A referida comprovacéo (da 5% velocidade do Direito Penal) serd testada a partir da
correlacéo entre Direito Penal e tecnologia, ou seja, a partir de sua utilizagéo e previsao legal

no combate n&o apenas repressivo como, e principalmente, preventivo de delitos.

Na sequéncia do trabalho, no segundo capitulo, foi analisada a ferramenta conhecida
por dataveillance, conceituada como mecanismo tecnoldgico apto a monitorar os chamados

metadados do individuo.

Para que o leitor tenha a exata compreensdo de como esse mecanismo funciona, ao
expor um pedaco de papel perante uma plateia e perguntar do que se trata, no dataveillance, a
informacao principal ndo diz respeito as mensagens eventualmente existentes na referida folha
de papel e sim nos dados préprios do papel como gramatura, tamanho da folha, fonte das letras

usadas, etc.

A partir do conceito de dataveillance foi realizado estudo a respeito da protecdo, seja

de dados, seja, e principalmente, de metadados tanto no Direito Comparado como no Brasil.

Nesse aspecto, a legislacéo relativa ao tema e existente na Unido Europeia e Estados
Unidos da América foram analisadas. No Brasil, a analise ocorreu em relacdo a Lei de
Interceptacdo telefonica, a Lei Geral de Protecdo de Dados, a Politica Nacional de Seguranca
da Informacao e a Estratégia Nacional de Seguranca Cibernética, momento no qual foi possivel

extrair que ndo ha a previsdo expressa sobre esse mecanismo.

Mais do que isso, foi possivel concluir que o foco de exame tanto das legislagdes
estrangeiras como o da legislacéo brasileira diz respeito ao dado em si, ponto de partida diverso,

portanto, do metadado proprio da ferramenta do dataveillance.

A anélise da quinta velocidade do Direito Penal, para além de uma intima correlagao
com o Processo Penal, 0 exame do brocardo classico da proibic¢ao de producao probatoria contra
si mesmo (nemo tenetur se detegere) e os seus reflexos na atual sociedade da informacéo, mais
especificamente, no que diz respeito as possibilidades de persecucao penal, o dataveillance e 0
direito a intimidade na sociedade da informacéo, deve ir além, correspondendo a anélise da

efetivacdo do Direito Penal, pelo Estado, a luz da tecnologia e o consequente equilibrio entre
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referida aplicacdo e as garantias constitucionais da ampla defesa, contraditorio, do nemo tenetur
se detegere e a intimidade.

4.2 Dialogo entre o dataveillance e o Direito Processual Penal

O dataveillance, mais especificamente 0 que se convencionou chamar na presente
tese de criminal dataveillance, & um instituto multifacetario que, dada a sua natureza, permite
o didlogo ndo apenas com o direito penal material como, e em especial, com o direito processual

penal. O dialogo com esse ramo do direito é o objetivo central do presente tépico.

Caminhar, através do Processo Penal, pelo "mundo concreto” e pensar nao apenas
nele, mas, sobretudo, nas condic¢Bes de possibilidade dos mundos alternativos futuros, como é
0 caso da tecnologia, “¢ essencial em virtude do reconhecimento do carater complexo e

dindmico da prépria realidade” (PRADO, 2020).

A realidade do processo penal, assim como atesta Ludwig von Bertalanffy, no sentido
de que conceitos, caracterizados por aspectos fixos nos Sistemas ndo possibilitavam a
explicagdo de uma “rede intrincada de relagdes, rede indoméavel por um ou por poucos

principios em tese hegemonicos” (PRADO, 2020).

Além desse aspecto, ou seja, da possibilidade de didlogo entre o direito penal,
processual penal e tecnologia, especificamente sob a perspectiva instrumental, chegamos ao
momento de evolucgdo no qual novas teorias a respeito dos sujeitos processuais, bem como o
reconhecimento de novos direitos fundamentais gerados em virtude da chamada por Geraldo
Prado de “digitalizagdo da vida”, sdo providéncias importantes para a manutencdo das garantias

processuais aos individuos.

A ndo concessdo/atualizacdo das garantias processuais a Defesa na era da
digitalizacdo pode gerar o agravamento, a partir da utilizacdo da tecnologia, das seguintes
circunstancias trazidas por Antonio Vieira (2020, p. 56/57), sendo vejamos: a) 0 Uso massivo
de priséo provisoéria, com extenséo de sua duracao; b) a utilizacdo de técnicas de sobrecarga nas
cobrancas; c) grande nimero de buscas domiciliares a partir de dados coletados na rede mundial
de computadores; d) utilizacdo de condutas coercitivas para interrogatorio mesmo contra
investigados que poderiam, em teoria, invocar a garantia do nemo tenetur se detegere; e)

blogueio de bens e valores, para dificultar o pagamento da prépria defesa, por exemplo; f) o
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didlogo dos investigadores com a midia - fazendo com que os temas da operacdo aparecessem
no noticiério todos os dias (julgamento pela midia), em uma estratégia publicitaria opressora
Obvia; g) pressdo popular sobre as demais instancias do Judiciario, que passaram em confirmar
quase todas as decisfes tomadas em primeira instancia, tornando remota a perspectiva de
liberacdo, nesses casos; h) a utilizacdo das informac6es adquiridas com base nas primeiras
delacGes celebradas, favorecendo a situa¢do negocial do Ministério Publico; i) deflagracdo de
novas etapas da operacdo em curtos intervalos de tempo, a fim de incutir nos investigados a
crenca de que estavam para ser presos; e j) por fim, as penas muito altas impostas aos primeiros
condenados, parametro esse que tende a se perpetuar ao longo dos primeiros quatro anos de
operacdo (com média de cerca de dez anos de prisdo em cada sentenca).

Além desses aspectos, o didlogo entre as disciplinas acima descritas, com especial
destaque para o processo penal e a tecnologia gera, caso nao haja cuidado por partes dos atores
processuais, impactos negativos quando nos deparamos com as dez regras da ética judicial**®
resultantes da natureza cognitiva da jurisdi¢do apresentadas por Luigi Ferrajoli (2021), cujo o
objetivo é o de reduzir o poder em prol do alargamento pelo conhecimento legitimo do que se

apura.

Com o intuito de verificar o potencial desrespeito as regras de ética judicial apontadas
acima, tomemos como exemplo a divulgacdo, no Brasil, através de mecanismos tecnoldgicos,
da deflagracdo de operagdes policiais nas mais variadas midias. O modo pelo qual tais
informacBes sdo veiculadas (mais ou menos tendenciosas), somada a alta velocidade de
propagacao gera, sem maiores dificuldades, desrespeito a primeira das regras de ética judicial,
consistente nas garantias do acusado, que se ve condenado previamente, sem sequer, em muitos
dos casos, ter o mesmo espago para responder a altura cada uma das “condenacdes antecipadas”
que lhe séo feitas. Veja, nesse ponto, a tecnologia pode, infelizmente, servir como ferramenta

que potencializa a classica desigualdade de poderes entre o Estado e o individuo.

No tocante a ética da divida, segunda regra apresentada por Ferrajoli (2021), mais
uma vez, a disseminacdo de versdes parciais (veiculadas pela acusagéo) e iniciais (sem que

tenha ocorrido sequer a oportunizacdo da ampla defesa e contraditdrio) gera impactos diretos

1% De acordo com Ferrajoli (2021), as regras da deontologia que devem nortear os magistrados, visando reduzir o
poder e alargar o conhecimento seriam as seguintes 1) respeito pelas garantias, 2) a ética da ddvida, 3) oitiva das
razBes opostas, 4) imparcialidade de julgamento, 5) rejeicdo do criacionismo judicial, 6) compreenséo e avaliacdo
equitativa da singularidade de cada caso, 7) julgamento sobre fatos e ndo sobre pessoas (nolite indicare), 8) o
respeito por todas as partes do processo, 9) oponibilidade das decisdes a “opinido publica” por si s6 €; 10) rejei¢do
do carreirismo como regra de estilo.
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negativos neste ponto. A disseminagao, através da tecnologia, de informacdes iniciais dificulta,
ainda mais, o trabalho defensivo no sentido de demonstrar que sobre a totalidade (ou
parcialidade) do que foi apresentado existem equivocos ensejadores das mais diversas

consequéncias juridicas como a absolvicdo ou, ainda, a desclassificacdo do delito.

A enchurrada de informacdes tipica da sociedade da informacao, quando ndo filtrada,
em especial no inicio de operacGes policiais, gera violacdo a quarta regra de ética judicial
relativa a propria imparcialidade de julgamento. Sobre esse ponto, ainda que ndo determine, a
disseminacdo do caso na imprensa coloca o magistrado, como ser humano, em posicdo
desconfortavel quanto a sua prépria funcéo jurisdicional, em especial, quando tende a absolver
ou, de qualquer modo, ir de encontro ao que acaba sendo consolidado pelas midias sociais.

Como aponta Ferrajoli (2021), “os espacos de discricionariedade interpretativa no
exercicio da jurisdicdo sdo enormes e crescentes, devido a inflacdo regulatéria, a ruptura da
linguagem juridica e a estrutura multinivel da legalidade™, caracteristicas essas que sdo,
novamente, potencializadas quando se tem, a disposicdo dos intérpretes, um oceano de
informacdes que, quando ndo analisadas com prudéncia, podem gerar interpretagdes
criacionistas®®’ em total descompasso com o que foi originariamente pensado pelo criador de

determinada tese, por exemplo!®®,

No tocante a compreensédo e avaliacdo equitativa da singularidade de cada caso, a
tecnologia, seja diante do atual estagio de evolugdo existente, seja em virtude de um uso
indisciplinado dos mecanismos tecnolégicos, pode acabar gerando as temidas decisdes padrao,
atos judiciais que desrespeitam o carater duplice do principio da individualizacdo da pena, por

exemplo.

A respeito das demais regras aplicaveis ao presente estudo, dados discipados sem

157 Ferrajoli (2021), sobre suas preocupagdes relacionadas ao tema, destaca ainda: “E justamente essa legitimagao

que hoje se presta a expansdo extrajudicial do Poder Judiciario por meio de abordagens doutrinarias multiplas e
heterogéneas: das orientacBes kelseniana e pds-kelseniana do tipo positivista paleolegal as orientacOes
principialistas de carater neo-naturalista; das linhas da hermenéutica juridica aquelas dos neopandetistas, passando
pelas varias correntes do realismo juridico, tudo em prol do desenvolvimento de um direito jurisprudencial
desvinculado do direito legislativo.”

1% Nesse sentido, pode ser citado o caso recente envolvendo o jurista alemdo Claus Roxin e a ma aplicagdo da
teoria do dominio do fato narrados durante o Congresso Internacional de Direito Penal ocorrido na Faculdade de
Direito da Universidade Presbiteriana Mackenzie e amplamente divulgado nos sites especializados. De acordo
com o professor aleméo, a real proposta da referida teoria consistiria em punir 0s responsaveis pelas ordens e as
pessoas que as executam em uma estrutura hierarquizada que atue fora da lei, circunstancia que ndo poderia ser
confundida com a simpléria conclusdo de que tal teoria objetivaria “tornar mais severas as penas das pessoas que
comandam as estruturas politicas”, aspecto que foi utilizado na Agdo Penal 470, julgada pelo Supremo Tribunal
Federal. A integra do texto pode ser acessada através do seguinte link: https://www.conjur.com.br/2014-set-
01/claus-roxin-critica-aplicacao-atual-teoria-dominio-fato.
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controle, filtro ou, pior, sem qualquer possibilidade de resposta por parte de quem se defende
ou, ainda, de seus representantes, gera incalculaveis prejuizos sobre julgamentos relacionados
as pessoas e ndo aos fatos, a propria nocdo deontoldgica de respeito as partes e a independéncia

entre conclusao juridica e opinido publica como forma de mecanismo contra-majoritario.

Ap0s breves e importantes ponderacBes sobre as contribuicbes de Ferrajoli (2021)
sobre as regras de ética judicial, sobre a manutencao das garantias processuais aos individuos
no cenario de “digitaliza¢do da vida”, compreender e regulamentar o uso da tecnologia, em
sentido lato, no processo penal é fundamental para que possamos, minimamente, combater
fendmenos como a condenacdo imediata de pessoas fisicas e juridicas por delitos, tipica de
dados e metadados langados na internet no inicio de investigacdes que ganhem as capas de

tabléides, por exemplo.

Nesse sentido, o0 primeiro objetivo especifico neste momento € discorrer sobre as
diferencas existentes entre o dominio informacional e o uso dessa informagdo como prova e,

com base nessa perspectiva, tracar os paralelos possiveis com o criminal dataveillance.

Com o intuito de tornar isso possivel, serd analisado o fendmeno do mass
surveillance na jurisprudéncia da Corte Europeia de Direitos Humanos. Nesse ponto, é
importante esclarecer ao leitor que referida Corte foi escolhida, em detrimento da Comisséao
Interamericana de Direitos Humanos — CIDH, pois, as discussfes existentes na América Latina
dizem respeito a institucionalidade menos complexa, por assim dizer, do continente quando em

comparagdo com o nivel de discussdo existente na Corte Europeia de Direitos Humanos.

Além, portanto, da descricdo do fendmeno do mass surveillance, sua correlagdo com
o criminal dataveillance, a pedra de torque do topico dira respeito a traducdo, justamente, do
primeiro fenbmeno para o Brasil, mais especificamente, para o direito processual penal.

Realizada essa etapa, serdo aferidos, no contexto brasileiro,

Antes de passar a analise de cada um dos precedentes sobre o tema, é importante a
compreensdo a respeito do termo mass surveillance. A vigilancia em massa consiste em técnica
de vigilancia associada a uma fragéo inteira ou substancial de uma populacéao, cujo objetivo é

0 de monitorar esse grupo de cidadaos.

Referida técnica de vigilancia geralmente é realizada por governos locais e federais

ou organizagdes governamentais, como organizagdes como, nos Estados Unidos, a Agéncia de
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Seguranca Nacional®® e o Federal Bureau of Investigation - FBI, podendo, entretanto (e
igualmente), ser realizado por pessoas juridicas de direito privado, seja em nome dos governos,

seja por sua propria iniciativa.

A extensao da vigilancia em massa, bem como sua legalidade e permissao para uso,
dependem das leis e sistemas judiciais de cada pais. E justamente a extens&o desse mecanismo
que traduz a caracteristica distintiva mais indicativa dos regimes totalitarios, por exemplo.
Encerrando a analise conceitual do termo mass surveillance, importante consignar que essa nao

se confunde com técnicas de vigilancia direcionada.

A andlise a respeito do mass surveillance sera feita a partir de dois pontos: 1) base
legislativa da questdo e 2) precedentes da Corte Europeia de Direitos Humanos.

A discusséo envolvendo o fendbmeno do mass surveillance parte de interpretagdes
feitas sobre o art. 8, da Convencdo Europeia de Direitos Humanos (1950). Referido dispositivo
legal, em sintese, preceitua que toda e qualquer pessoa tem direito ao respeito da sua vida
privada e familiar, do seu domicilio e da sua correspondéncia, ndo pode ocorrer ingeréncia da
autoridade publica no exercicio deste direito como regra geral. Excepcionalmente, referida
ingeréncia podera ocorrer quando prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a seguranca nacional, para a seguranca publica,
para o bem, aqui devendo ser compreendido como para 0 bem estar econémico do pais, a defesa
da ordem e a prevencdo das infracgdes penais, a protecdo da satde ou da moral, ou a protecéo

dos direitos e das liberdades de terceiros.

Explicado o panorama legislativo presente na CEDH, daqui surgindo conclusao
preliminar de que, nos casos concretos, devera ser analisado o conjunto normativo do pais cujo
litigio teve origem, é possivel seguir para a analise dos casos que envolveram o tema, ou seja,
0 mass surveillance, ou seja, nos casos a seguir esmiugados serd aferido se a interferéncia das
autoridades era necessaria para a protecdo da vida privada ou da correspondéncia em uma
sociedade democratica, bem como se a interferéncia a ser examinada estava de acordo com a

lei.

Em Klass and Others v. Alemanha, julgado em 1978, os recorrentes, cinco advogados
alemaes, queixaram-se em particular da legislacdo alema que, & época, autorizava as

autoridades a monitorar sua correspondéncia, bem como suas comunicagdes telefonicas sem

159 National Security Agency — NSA.
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obrigar as autoridades a informa-las posteriormente das medidas tomadas contra eles.

Ao analisar o caso, o Tribunal Europeu de Direitos Humanos considerou que nao
houve violacdo do Artigo 8, da Convencdo Européia de Direitos Humanos por parte da
Alemanha, tendo sido destacado que a intervencdo, legalmente autorizada, era necessaria em
uma sociedade democrética no interesse da seguranca nacional e para a prevencéo de desordens

ou crimes.

O Tribunal observou em particular que os poderes de vigilancia secreta dos cidadaos,
0 que, em tese, diria respeito a medida feita em estados policiais, sdo toleraveis pela Convencéo

somente se estritamente necessarios para salvaguardar as instituicdes democraticas.

Foi obervado, no entanto, que as sociedades democraticas se véem ameacadas por
sistemas altamente sofisticados de espionagem e pelo fendbmeno do terrorismo, circunstancias
que permitem ao Estado, no intuito de neutralizar referidas amecas, de realizar a vigilancia

secreta de

pessoas consideradas “‘subversivas” que operam dentro de sua jurisdicdo. Ou seja,
circunstancias excepcionais como 0 terrorismo somada a existéncia de lei nesse sentido

permitiria ao Estado poderes de vigilancia secreta pelo correio, telecomunicacdes.

Sobre o caso Weber and Saraiva v. Alemanha, julgado em 2006, em 1994
(ALEMANHA, 1994), a Lei de 13 de agosto de 1968 sobre Restricdes ao sigilo de
correspondéncia, correio e telecomunicacdes'®®, também chamada de “Lei G 10” foi alterada
para possibilitar o chamado monitoramento estratégico das telecomunicacfes, ou seja, seria
permitido ao Estado coletar informacdes interceptando as telecomunicacdes, a fim de identificar
e evitar prejuizos para a Republica Federal da Alemanha, como, por exemplo, um ataque
armado ao seu territorio ou o cometimento de ataques terroristas internacionais e algumas outras

ofensas graves.

As mudancas disseram respeito principalmente & extensdo dos poderes do Servico
Federal de Inteligéncia’®* no que diz respeito ao registro de telecomunicagBes no curso do
monitoramento estratégico, bem como ao uso de dados pessoais assim obtidos e sua transmissao

a outras autoridades.

160 Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses.
161 Bundesnachrichtendienst.
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O requerente, cidaddo alemao, era jornalista freelancer; o segundo candidato, um
cidaddo uruguaio. Em 1995, os requerentes apresentaram uma queixa constitucional ao
Tribunal Constitucional Federal contestando as novas emendas. Em um julgamento de 14 de
julho de 1999, o Tribunal Constitucional Federal declarou que o segundo requerente nao
possuia legitimidade juridica, mas confirmou parcialmente a queixa do primeiro requerente.

Inconformados com esse cenério, a Corte Europeia de Direitos Humanos foi acionada.

A Corte Europeia de Direitos Humanos, ao analisar o caso, declarou inadmissivel a
dendncia do requerente tratando-a, juridicamente, como manifestamente inadmissivel. Referida
concluséo foi baseada tendo em conta que todas as disposi¢des impugnadas da Lei G 10,
alteradas em contexto legislativo diverso e posterior, tornou possivel a conclusdo pela
existéncia de garantias adequadas e efetivas contra abusos dos poderes estratégicos de

monitoramento do Estado.

O Tribunal, portanto, considerou que a Alemanha, dentro de sua ampla margem de
apreciacdo nessa esfera, estava correta ao considerar que as interferéncias no sigilo das
telecomunicagdes resultantes dos dispositivos impugnados sejam necessarias em uma

sociedade democratica no interesses da seguranca nacional e para a prevencao do crime.

Em Liberty and Others v. The United Kingdom (TIDH, 2008) os recorrentes, uma
organizacéo de liberdades civis britanica e duas irlandesas, alegaram que, entre os anos de 1990
e 1997, suas comunicacOes telefénicas, fac-simile, e-mail e dados, incluindo informacGes
legalmente privilegiadas e confidenciais, foram interceptadas por um Teste Eletrénico operado

pelo Ministério da Defesa britanico.

Os recorrentes, diante desse cenario, apresentaram queixas junto ao Tribunal de
Comunicaces, o Diretor de Ministério Publico e o Tribunal de Poderes de Investigacdo para
contestar a legalidade da suposta intercepcdo de suas comunicagfes, ndo tendo sido obtido,

entretanto, sucesso.

Ao analisar o caso, o Tribunal Europeu concluiu que houve violagdo ao art. 8, da
Convencdo Europeia de Direitos Humanos, pois, ndo houve, na legislagdo do Reino Unido,
indicacdo com clareza suficiente, de modo a fornecer protecdo adequada contra abuso de poder,
ou, ainda, a possibilitar o exercicio da ampla discricdo conferida as autoridades para interceptar

e examinar comunicagdes externas.

O precedente Kennedy v. the United Kingdom, cujo julgamento ocorreu em 2010

(TIDH, 2010), teve inicio na suspeita, por parte do Requerente, de que a policia estaria
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interceptando suas comunicagfes telefonicas apds ter inciiado um pequeno negdcio. Diante
desse contexto, houve um pedido de providéncias perante o Tribunal de Poderes

162

Investigatorios< o qual restou infrutifero.

Apbs os devidos tramites, a Corte Europeia concluiu que ndo houve violacdo do
artigo 8 da Convencéo, considerando que a lei briténica sobre interceptacdo de comunicagdes
internas, juntamente com os esclarecimentos trazidos pela publicacdo de um Codigo de Prética
indicam com clareza suficiente os procedimentos para a autorizacdo e processamento de
mandados de interceptacdo, bem como processamento, comunicacdo e destruicdo dos dados
coletados. Além disso, ndo houve evidéncia de deficiéncias significativas na aplicacdo e
operacéo do regime de vigilancia.

Em Roman Zakharov v. Russia'®, julgado em 2015 (TIDH, 2015), o objeto de
analise disse respeito ao sistema de intercepcdo secreta de telefones moveis e demais

comunicacdes existentes na Russia.

O requerente, editor-chefe de uma editora, alegou que constituiria violagdo, em
particular, que os operadores de redes mdveis na Russia fossem obrigados por lei a instalar
equipamentos que permitissem as agéncias policiais realizar buscas operacionais e demais
atividades o que, sem disposicao expressas de garantias suficientes de acordo com a lei russa,

isso permitia interceptacdo geral de comunicacgdes, ou seja, sem limitacdo necessaria.

A Corte, nesse caso, considerou que houve uma violagédo do artigo 8 da Convencao,
considerando que as disposicdes legais russas que regem a intercepcdo de comunicaces ndo
fornecem garantias adequadas e eficazes contra arbitrariedade e risco de abuso inerentes a
qualquer sistema de vigilancia secreta o que, em um sistema como o da RUssia, onde 0s servi¢os
secretos e a policia tinham acesso direto as informacdes, geraria grandes prejuizos aos cidadaos

e a Seus respectivos direitos.

Sobre o tema, o Tribunal encontrou deficiéncias no quadro juridico envolvendo o
sistema russo nas seguintes areas:1) as circunstancias em quais autoridades publicas na Russia
estdo habilitadas a recorrer a vigilancia secreta; 2) a duragéo de tais medidas, nomeadamente as

circunstancias em que devem ser descontinuadas; 3) os procedimentos para autorizar a

162 Investigatory Powers Tribunal.

163 Sobre casos envolvendo a vigilancia secreta (secret surveillance) e respectivos desdobramentos juridicos na
Russia, vide: Akhlyustin v. Russia, Zubkov and Others v. Russia, Moskalev v. Russia and Konstantin Moskalev
v. Russia, julgados em 07 de novembro 2017.
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intercep¢do, bem como para armazenar e destruir os dados interceptados, e 4) a supervisdo da

intercepgéo.

Além desses aspectos, a eficacia dos remedios disponiveis para contestar a
intercepcdo de comunicacdes, argumento levantado pelo governo Russo, foi afastada em
virtude do fato de estarem disponiveis apenas para pessoas capazes de apresentar prova de
interceptacdo, circunstancia essa que se tornava impossivel na pratica em virtude da
inexisténcia de qualquer sistema de notificacdo ou possibilidade de acesso a informacdes sobre

interceptacéo.

Em Szab6 and Vissy v. Hungria, julgado em 2016 (TIDH, 2016), o objeto de anélise
foi a legislagdo hingara sobre vigilancia antiterrorista secreta editada em 2011. As recorrentes
queixaram-se, em particular, de que poderiam ser potencialmente sujeitas as medidas
injustificadas e desproporcionadamente intrusivas no quadro juridico hungaro, em especial, no

que diz respeito a estrutura de vigilancia secreta para fins de seguranca nacional.

Os requerentes alegaram, nesse sentido, que essa estrutura legal era propensa a
abusos, principalmente por falta de controle judicial. Ao analisar esse caso, o Tribunal

considerou que houve uma violacao do artigo 8 da Convencao.

O Tribunal, no inicio de sua fundamentacao, aceitou que fosse uma consequéncia
natural das formas adotadas pelos terrorismo atual que os governos recorressem a tecnologias

de ponta, incluindo monitoramento macico das comunicagdes, impedindo incidentes iminentes.

Entretanto, a legislacdo em questdo ndo previa salvaguardas para evitar abusos. Além
disso, a ordenacdo hlngara relacionada a tais medidas ocorria inteiramente no &mbito do Poder
Executivo, ndo sendo possivel avaliar se a interceptacdo de comunicacBes teria sido
estritamente necessaria e sem quaisquer medidas corretivas eficazes, muito menos judiciais,

que poderiam ter sido aplicadas em seu lugar.

Em Centrum For Rattvisa v. Sweden (TIDH, 2018), cujo julgamento se iniciou em
2018, houve uma denuncia apresentada por um escritdrio de advocacia considerado de interesse
publico, alegando que a legislacdo que permite a intercepcdo em massa de sinais eletronicos na

Suécia para fins de inteligéncia violaria os seus direitos de privacidade.

Em um primeiro julgamento perante a Camara, ocorrido em 19 de junho de 2018, o
Tribunal declarou, por unanimidade, que ndo houve violagdo do artigo 8 da Convencgédo. No

referido julgamento, a Camara considerou que a legislacdo pertinente equivalia a um sistema
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de vigilancia secreta que potencialmente afetava todos os usuérios de telefones moveis e da

Internet, sem que sejam notificados.

L& também, importante consignar, ndo havia remédio domeéstico que fornecesse
motivos detalhados em resposta a um reclamante que suspeitava que suas comunicagdes haviam
sido interceptadas. Com base nesse raciocinio, o Tribunal de Justica achou justificado examinar
a legislacdo em resumo, tendo destacado que o escritorio de advocacia poderia reivindicar ser
vitima de uma violacdo da Convencédo, embora ndo tenha trazido nenhum procedimentos ou

alegacdes concretas de que suas comunicag6es foram efetivamente interceptadas.

Ou seja, a mera existéncia da legislacdo constituia em si mesma uma interferéncia
com seus direitos nos termos do artigo 8°. A Camara, nesse sentido, continuou o seu raciocinio
afirmando que, embora houvessem algumas areas a melhorar, em geral, o sistema sueco de
interceptacdo em massa forneceu garantias adequadas e suficientes contra a arbitrariedade e o

risco de abuso.

Chegando a essa conclusdao, a Camara levou em consideracdo as condi¢Oes
discricionérias do Estado, ou seja, o desempenho dos poderes na protecdo da segurancga
nacional, especialmente devido as ameacas atuais das terrorismo e crimes transfronteiricos

graves.

Apos os devidos tramites do processo, em 4 de fevereiro de 2019, o Painel da Grande
Céamara aceitou o pedido do requerente de que o caso fosse encaminhado a Grande Camara,

tendo sido realizada por aquele 6rgdo, em 10 de julho de 2019, uma audiéncia sobre o caso.

O caso Big Brother Watch and Others v. the United Kingdom, consistitiu em pedidos
que foram apresentados apés revelagdes de Edward Snowden (ex-contratado da Agéncia de
Seguranca Nacional dos EUA) sobre programas de vigilancia e inteligéncia compartilhada entre
0s EUA e o Reino Unido.

O caso, em sintese, refere-se as reclamaces de jornalistas, individuos e organizagoes
de direitos humanos sobre trés diferentes perspectivas: (1) a interceptacdo em massa de
comunicacgdes; (2) compartilhamento de inteligéncia com governos estrangeiros; e (3) a

obtencéo de dados de comunicag6es de prestadores de servigos de comunicacao.

A Céamara, no julgamento ocorrido em 13 de setembro de 2018, decidiu, por cinco
votos a dois, que o regime de interceptacdo em massa violou o artigo 8 da Convencéo, pois

havia supervisdo insuficiente tanto da selecdo de portadores de Internet para interceptacéo
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quanto filtragem, pesquisa e selecdo de comunicagdes interceptadas para exame e as
salvaguardas que regem a selecdo de “dados de comunicagdes relacionadas” para exame eram
inadequados. Ao chegar a essa conclusdo, a Camara constatou que o funcionamento de um
regime de interceptacdo em massa ndo viola por si s6 a Convencdo, mas observou que esse

regime tinha de respeitar os critérios estabelecidos na sua jurisprudéncia.

Além disso, a Camara também concluiu, por seis votos a um, que 0 regime de
obtencdo de dados de comunicacgdes de prestadores de servicos de comunicagdes viola o artigo
8, por ndo estar em conformidade com e que tanto o regime de interceptacdo em massa quanto
0 regime para obter dados de comunicacfes de provedores de servicos de comunicagdes
violaram o Artigo 10, o qual trata da liberdade de expresséo, da Convencdo, pois ndo havia

salvaguardas suficientes a respeito do material jornalistico confidencial.

Foi constatado, ainda, que o regime de compartilhamento de inteligéncia com
governos estrangeiros ndo violou o artigo 8 ou o artigo 10. Nesse sentido, a Camara rejeitou
por unanimidade as reclamacdes feitas pelo terceiro conjunto de requerentes, nos termos do
artigo 6 (direito a um julgamento justo) da Convencao, sobre o procedimento doméstico para
contestar medidas de vigilancia secreta e nos termos do artigo 14 (proibicéo de discriminacéo)
da Convencédo. Em 4 de fevereiro de 2019, o Painel da Grande Camara aceitou o pedido dos
candidatos de que o caso seja encaminhado a Grande Camara, tendo ocorrido, por esse 6rgéo,
em 10 de julho de 2019, uma audiéncia sobre 0 caso.

Em Tretter and Others v. Austria (TIDH, 2008), o objeto de andlise consiste nas
emendas a Lei de Poderes Policiais, que entrou em vigor em janeiro de 2008 e ampliou 0s

poderes das autoridades policiais austriacas para coletar e processar dados pessoais.

O Tribunal notificou 0 Governo austriaco e colocou questdes as partes nos termos
dos artigos 8. o (direito ao respeito pela vida privada e correspondéncia), 10 (liberdade de
expressdo) e 34 (direito de peticdo individual) da Convencgdo devendo destacar que pedido
semelhante esta pendente de analise, consistente no caso Ringler v. Austria (n° 2309/10), cuja

comunicacdo ao Governo austriaco ocorreu em 6 de maio de 2013.

No caso Associacdo Fraternal da Imprensa Judicial v. France e outras 11 pessoas'®‘os
pedidos foram comunicados ao Governo francés em 26 de abril de 2017, tendo referidos

pedidos, em sintese, sido apresentados por advogados e jornalistas, bem como por pessoas

164 Association confraternelle de la presse judiciaire v. France et 11 autres requétes.
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juridicas ligadas a essas profissdes e disseram respeito & Lei de Inteligéncia Francesa de, 24 de
julho de 2015.

O Tribunal notificou o Governo francés e colocou questdes para as partes nos termos
dos artigos 8. o (direito ao respeito pela vida privada e correspondéncia), 10 (liberdade de
expressdo) e 13 (direito a um recurso efetivo) da Convencédo. Sobre o tema, existem pedidos
semelhantes pendentes como o do caso Follorou v. Franga (n°® 30635/17) e Johannes v.Franca

(n ° 30636/17), cuja comunicacao ao Governo francés ocorreu em 4 de julho de 2017.

O caso Privacy International e 0. Contra Reino Unido (TIDH, 2018) consiste em
pedido comunicado ao governo do Reino Unido em 19 de novembro de 2018. Em sintese, 0s
candidatos - uma ONG registrada em Londres, um provedor de servigos de Internet registrado
em Londres, uma associacdo de ‘“hacktivistas” registrada na Alemanha, duas empresas
registradas nos Estados Unidos, fornecendo servicos de Internet e servi¢cos de comunicacao
respectivamente, e um provedor de servigos de Internet registrado na Coréia do Sul - acreditam
que seu equipamento foi sujeito a interferéncias conhecidas como Rede de Computadores
Exploracdo ou Interferéncia de Equipamento, coloquialmente conhecido como "hacking",
durante um periodo indefinido pela Sede das Comunicac¢des do Governo do Reino Unido e/ ou

o0 Servico de Inteligéncia Secreta.

Eles reclamam que o poder exercido com base na se¢do 7 da Lei dos Servigos de
Inteligéncia ndo esta de acordo com a lei, mais especificamente, com a Convencéao Europeia de
Direitos Humanos, por ndo conter como requisito a necessidade de autorizagdo judicial, que
ndo haja informacdes de dominio publico sobre como ele pode ser usado para autorizar a
interferéncia do equipamento e que por ndo prever como requisito de filtragem a exclusdo de
material irrelevante. No decorrer do pedido foi acrescentado o Tribunal responsavel pelo
julgamento no ambito nacional ndo forneceu um remédio eficaz, pois ndo se pronunciou sobre

a Secdo 7 regime no contencioso domeéstico.

O Tribunal Europeu notificou o Governo do Reino Unido e colocou perguntas para
que as partes respondam nos termos dos artigos 8 (direito ao respeito pela vida privada e

correspondéncia), 10 (liberdade de expressdo) e 13 (direito a um recurso efetivo) da Convencéo.

Os precedentes analisados permitem conclusdes, ainda que preliminares,
interessantes sobre o papel da tecnologia, em sentido amplo, no desenrolar de persecugdes

penais. A vigilancia em massa tem sido frequentemente citada como necessaria para combater
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o terrorismo, prevenir crimes e distdrbios sociais, proteger a seguranca nacional e controlar a

populagéo.

Por outro lado, a vigilancia em massa tem sido igualmente criticada por violar
direitos de privacidade, limitar direitos e liberdades civis e politicas e ser ilegal sob alguns
sistemas legais ou constitucionais. Outra critica relacionada a técnica de investigacao é a de que
0 aumento da vigilancia em massa pode levar ao desenvolvimento de um estado de vigilancia
ou de um estado policial eletrénico em que as liberdades civis sejam violadas ou a dissidéncia
politica seja prejudicada por programas semelhantes ao COINTELPRO, simbolizando uma

nova roupagem para estados totalitarios.

A primeira das conclusdes, diante do panorma acima, é a de que a tecnologia tem
sido usada ao longo dos anos tanto para reprimir como para prevenir condutas delitivas. A
segunda conclusdo é a de que o mass surveillance, por exceléncia, diz respeito a vigilancia de

dados propriamente ditos.

O criminal dataveillance, em outro sentido, em que pese poder se usado tanto para
grupos de pessoas como, e principalmente, individualmente, tem por objetivo o fluxo discreto
de dados, ou seja, os metadados proprios relacionados a determinado fenébmeno, ou seja,
enguanto no mass surveillance o foco consiste na captacdo de dados que possam indicar o
cometimento de delitos, no criminal dataveillance o foco diz respeito a constancia das
comunicag0es, horérios, dias e outros elementos periféricos ao dado em si, ou seja, que rodeiam
0 conteudo em si. Essa distingdo é importante e tem conexdo com outra conclusao possivel a
partir da leitura dos precedentes analisados no presente topico, qual seja: a afericao da utilizacao

da técnicas de dataveillance tende a ser mais dificil do que aquela relativa ao mass surveillance.

Independentemente das diferencas entre ambos os institutos, a leitura e anélise das
questdes trabalhadas no ambito europeu nos permitem concluir que a vigilancia, seja por meio

de fluxo de dados, seja através do fluxo de metadados (Dados discretos) depende de alguns

165 A sigla remete a uma uma série de projetos secretos e ilegais (WOLF, 2001) conduzidos pelo FBI (Federal
Bureau of Investigation) dos Estados Unidos com o objetivo de investigar, infiltrar-se, desacreditar e interromper
as organizacles politicas americanas (JALON, 2006). Os registros do FBI mostram que 0s recursos da
COINTELPRO visavam grupos e individuos que o FBI julgava subversivos (JEFFREY S-JONES, 2006), incluindo
organizacGes feministas, o Partido Comunista dos EUA, organizadores da guerra contra o Vietnd, ativistas do
movimento pelos direitos civis ou do movimento Black Power (por exemplo, Martin Luther King Jr., Nacdo do
Isl4 e Partido dos Panteras Negras), organizacdes ambientalistas e de direitos dos animais, Movimento dos indios
Americanos (AIM), movimentos de independéncia (como grupos de independéncia de Porto Rico como os Jovens
Lordes) e uma variedade de organizacGes que faziam parte da Nova Esquerda mais ampla. O programa também
teve como alvo o Ku Klux Klan em 1964.
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fatores para ser considerada, juridicamente, valida, a saber: 1) legislacdo pre-existente e
especifica, resposnsavel por delimitar ndo apenas o procedimento mas garantir ao
jurisdicionado salvagaurdas quanto aos seus direitos fundamentais e 2) de preferéncia, sejam as

diligéncias objeto de deliberacdo prévia e a posteriori filtradas pelo Poder Judiciario.

4.3 Os efeitos da tecnologia na persecucdo penal e no Estado Democratico de Direito
Brasileiro: dataveillance racial

A transversalidade do mundo digital ndo esta adstrita ao processo penal em si,
podendo (e, por que ndo, devendo) ser analisada em conjunto com a criminologia. Nesse
sentido, o emaranhado da seguranca cada vez maior torna possivel constatar, inicialmente, que
questdes tipicas da criminologial®® (PRADO, 2020), possam ficar pelo caminho, ndo sendo,
portanto, possivel equilibra-la com o fato de que a chamada estética digital produza o efeito
ilusorio de fazer com que as pessoas suponham uma homogeneidade social através da internet
incompativel com a heterogeneidade real, ou seja, quanto mais incentivada a demanda por

seguranga, maior o sentimento difuso de inseguranga.

Além desse aspecto introdutdrio, a prépria concepcao de que tanto os dados digitais
como os metadados digitais  convertem-se, ainda que temporariamente,
de mercadorias em artefatos empregados em uma disputa politica “que no rastro da
globalizagdo limita significativamente o poder de interferéncia do proprio Estado sem com isso
impedir que em reagdo a restricdo "territorial” seja concentrada e incrementada a violéncia
fisica e simbolica por agentes estatais”, o fendbmeno do dataveillance deve ser avaliado, ndo
apenas gquanto a extensdo mas, sobretudo, no que diz respeito ao equilibiro quanto a sua
aplicacdo (OWEN, 2015, p. 21).

O chamado “poder digital” (PRADO, 2020), caso usado sem controle e
transparéncia, podera suberverter a ldégica democratica existente no Brasil, concentrando o
poder ndo no interesse comunitario, e sim em um corpo social que “transcende as fronteiras dos

Estados nacionais” em proveito proprio (PRADO, 2020).

O presente topico,diante desse contexto, pretende aferir efeitos possiveis, no Brasil,

do uso da tecnologia em geral, em especial o uso do dataveillance, como mecanismo que

186 1n verbis: Algumas das perguntas classicas da criminologia critica (seguranca em favor de quem? Exercida por
quem? Em que condic8es e sob quais critérios?) (PRADO, 2020).
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aumente o fendmeno da seletividade penal, onde pretende-se, portanto, aferir se ha a influéncia
democrética na aplicacdo da lei penal, bem como eventual distancia entre teoria e prética na
aplicacdo da lei penal (GUIMARAES, MARIZ, 2016) o que, sem sombra de duvidas, influencia
igualmente no exame acerca da aplicagdo de mecanismos tecnolégicos como o dataveillance

no Brasil como reflexo da quinta velocidade do Direito Penal.

Nessa perspectiva, além de sua correlagdo com a tese, importante consignar que a
quinta velocidade do Direito Penal, onde existe a correlacdo entre Direito Penal e tecnologia,
atinge ndo apenas aos crimes de colarinho branco (SUTHERLAND, 1940) como a

criminalidade de individuos, historicamente, prejudicados pelo Estado.

Sobre as caracteristicas democratica e de direito do Estado Brasileiro, Streck e

Morais (2001, p.98), compreendem 0s seguintes principios:

Constitucionalidade: vinculacdo do Estado Democratico de Direito a uma
Constituicdo como instrumento basico de garantia juridica; organizacdo
democratica da sociedade; sistema de direitos fundamentais e coletivos, seja
como Estado de distancia, porque os direitos fundamentais asseguram ao
homem uma autonomia perante os poderes publicos, seja como um Estado
antropologicamente amigo, pois respeita a dignidade da pessoa humana e
empenha-se na defesa e garantia da liberdade, da justica e da solidariedade;
justica social como mecanismos corretivos das desigualdades; igualdade ndo
apenas como possibilidade formal, mas, também como articulacdo de uma
sociedade justa; divisdo de poderes ou de funcdes; legalidade que aparece
como medida do direito, isto é, através de um meio de ordenagdo racional,
vinculativamente prescritivo, de regras, formas e procedimentos que excluem
0 arbitrio e a prepoténcia; seguranca e certeza juridicas.

Outro ponto que é crucial para a presente andlise diz respeito aos fundamentos
constitucionais que permitem ao Estado buscar a punicdo de individuos. Em sintese, a
persecucdo penal no Estado Brasileiro encontra guarida nos principios da legalidade e

igualdade.

Nesse ponto, a partir de referidos postulados, o Estado, ao exercer a persecucdo penal
contra pessoas fisicas e juridicas, devera aplicar penas justas e igualitarias, proporcionando
homogeneidade e inviabilidade das decisdes judiciais (ASWORTH, 2009).

Nota-se, nesse contexto, que deve a motivacdo dos atos estatais relacionados a
persecucdo penal ser procedentes aos olhos “dos membros da sociedade”, circunstancia essa
que, caso ocorra, resultard, ainda que inicialmente, na respectiva legitimidade da persecucéao

penal.

Além do principio da legalidade e do principio da igualdade, sob o enfoque daquele
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(@) que sofre as mazelas de uma persecucdo penal, o principio constitucional da dignidade
humana serve igualmente de norte ao operador do Direito quando da materializagdo da

persecucao penal titularizada pelo Estado.

Sobre a constatacdo de que a dignidade da pessoa humana nédo se perde ou se ganha,
acompanhando o individuo ao longo da vida, Rabenhorst (2001, p. 14), ao destacar que o termo
dignidade € originario do termo latim dignitas, menciona que referido postulado diz respeito “a

tudo aquilo que merece respeito, consideragdo, mérito ou estima”.

A respeito da aplicacdo do principio da legalidade e sua correlacdo necessaria com
os valores axioldgicos que fundamentam o regime democréatico de governo, Ferrajoli (2002),
conclui que tal didlogo é fundamental para que haja, de fato, a legitimacdo do poder de punir
por parte do Estado.

A lei responsavel por nortear a aplicacdo de sancdes penais ou, simplesmente, de
representar a persecucao penal estatal, deve expressar os anseios de todos os cidadaos no gozo
de seus direitos e, a0 mesmo tempo, garantir o minimo existencial aqueles que serdo alvos de
tais medidas (BOBBIO, 1992, p.83).

Nesse sentido, a chamada concretude democratica serve (ou, ao menos, deveria) para
a elaboracdo e consequente aplicacdo de leis penais coerentes, justas, seguras e igualitarias,

resultando em reducdes significativas nas diferengas sociais existentes nos dias atuais.

N&o se discorda (e € importante deixar isso expresso no corpo do texto) que o termo
democracia compreende varios significados, dentre os quais, aquele no sentido de, inclusive,
possibilitar a subordinacdo da prépria criminologia e a semantica a legitimacdo de varias
ideologias (PASUKANIS, 1989), fato esse que por si so geraria um trabalho autbnomo. Nesse
sentido, algumas concepcgdes serdo destacadas, em especial, diante de seu carater periférico

dentro da analise que se pretende das velocidades do Direito Penal de Silva Sanchez.

O primeiro deles, cunhado por Kelsen e consistente no conceito classico, a
democracia ¢ vista, no plano das ideias, como “uma forma de Estado e de sociedade em que a
vontade geral, ou, sem tantas metaforas, a ordem social, ¢ realizada por quem esta submetido a

essa ordem, isto €, pelo povo” (2000, p.35).

Ou seja, a partir da palavra-chave identidade, é possivel vislumbrar que na
democracia existiria, para Kelsen, identidade entre governantes e governados ou, ainda, “entre

sujeito e objeto do poder”, constituindo “governo do povo sobre o povo” (2000, p. 35).
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Sob uma o6tica formal, democracia poderia ser conceituada como “forma de governo
em que o povo participa decisivamente da escolha de seus governantes através do processo
eletivo, sendo todos os seus integrantes iguais quanto ao peso de seu voto e a elegibilidade, ou
seja, € um governo por meio de representantes que o povo elege a fim de resolver seus
interesses” (GUIMARAES, MARIZ, 2016, p. 05).

No tocante a correlacdo entre democracia e avangos sociais, por exemplo, Heller
(1968) destaca que democracia consistiria, ndo apenas no aspecto eleitoral, e sim nos avancos
sociais aptos a gerar a possibilidade concreta dos membros da sociedade a exercerem com

plenitude a sua cidadania.

Ou seja, é possivel dividir, em sintese, dois grandes grupos associados ao conceito
de democracia: 1) aqueles que defendem a democracia formal*®’ e 2) aqueles que defendem a

democracia substancialt®e.

Saindo das classificac@es existentes, Guimardes e Mariz (2016, p. 05) destacam que
a democracia “deve ser direcionada no caminho de constru¢do de uma base social igualitaria,
em que os principios constitucionais que fundamentam o sistema democratico passem a ter reais
possibilidades de se concretizar, afastando-se, assim, do ambito das ficcdes criadas para

legitimar formas de dominagao espoliantes”.

Em que pese o objetivo da democracia ser facilmente visualizavel na teoria, de outro
lado, na prética, diversas distor¢des que cercam ideais democraticos podem ser citadas, dentre
as quais, pode ser destacada aquelas que dizem respeito a defesa de interesses particulares.

Ou seja, antinomias entre o discurso que se pretende (Democratico) em comparacao
com aquele que, responsavel por punir pessoas que tenham cometido crimes (discurso
punitivo), muitas vezes esta associado, conforme visto no primeiro capitulo, ao crescimento da
utilizacdo do Direito Penal como forma de administrar a permanente instabilidade social
(ANDRADE, 20186).

Nesse sentido, a implementacdo de politicas pablicas inclusivas, com destaque para
matérias criminais, ganha relevancia para que seja possivel combater a chamada violéncia
cruzada entre incluidos e excluidos, fato que acaba gerando a exacerbacéo da repressdo penal

em patamares democraticamente inaceitaveis (CUNHA, 1995).

167 Muller (1998), por exemplo.
168 A titulo exemplificativo: Chomsky (2000) e Guimarées (2010).
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A partir dessa preocupacdo é que surgiu o interesse, dentro do desenvolvimento da
quinta velocidade do Direito Penal, da correlacdo entre tecnologia, sua utilizagéo para fins de
persecucao penal e a historica desigualdade racial existente ndo apenas no Brasil como em toda

a Ameérica Latina.

A associacdo entre criminologia e questdes raciais € importante para que se entenda
onde estamos e para onde devemos evoluir. A Criminologia Positivista, em que pese ter
contribuido para a construcéo Questdo Racial, tornou possivel a constatacao, conforme destaca
Guerreiro Ramos (1995, p.215), de um falso problema, destacando que a problemética do

negro-tema néo se confunda com a do negro-vida*®®.

Sobre o aspecto histérico, a Escola Positiva Italiana, de 1870, vinculava as teorias da
raca que defendiam a tese da inferioridade de negros e indigenas e as teorias da criminalidade
que se ocupavam de definir suas causas a partir da analise dos individuos ou grupos
selecionados pelo sistema penal. Ou seja, a criminalidade de negros e indigenas estaria calcada
na inferiroridade racial, configurando exemplo nitido de racismo (DUARTE, 2002).

No Brasil, mais especificamente ao final da escraviddo, ideias cientificas que
defendiam a incapacidade do negro para o exercicio da prdpria cidadania foram desenvolvidas,

infelizmente, em centros académicos.

A critica culturalista dos anos 1920/1930 de Gilberto Freyre (2004) e a critica da
Escola Paulista de Sociologia, de base weberiana e marxista, especialmente os trabalhos de
Florestan Fernandes (2008), deslocaram, apenas aparentemente, o tema da criminalidade

diferencial.

Sobre a temética e evolucdo no Brasil, Nelson Hungria (1956, p. 283) em suas razdes
sintetizou o contexto existente na épocal’®, ou seja, de que “a questio racial se transmutou em
questdo social, ou seja, falar sobre a questao racial era tratar da pobreza, da classe social, dos

excluidos, sem considerar o impacto do racismo na reproducdo dos lugares sociais de

169 O autor utiliza o seguinte raciocinio, in verbis: Ha o tema do negro e ha a vida do negro. Como tema, 0 negro
tem sido, entre nods, objeto de escalpelagdo perpetrada por literatos e pelos chamados ‘“antropdlogos” e
“socidlogos”. Como vida, ou realidade efetiva, o negro vem assumindo o seu destino, vem se fazendo a si proprio,
segundo lhe tém permitido as condic¢des particulares da sociedade brasileira. Mas uma coisa é 0 negro-tema; outra,
0 negro-vida (RAMOS, 1995, p. 215).

170 o «...] fato que determinava a propulsdo da delinquéncia” entre os “homens de cor” era o desamparo no qual

estes se viram apos a aboli¢do da escravatura, bem como sua “ineducagdo” e as condigdes miseraveis de vida em
que se encontraram. Dai a necessidade de defesa de uma “pedagogia corretiva” e do uso de “medida de seguranga
tutelar” como métodos para reverter essa situacdo. Enfim: “O parcial desajustamento” dos “negros ¢ mulatos”
estaria “[...] ligado, ndo a fatores raciais, hereditarios ou organicos, mas exclusivamente culturais, ambientais ou
sociais.” Hungria (1956, p. 283).
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subalternidade econémica, politica e social e, sobretudo, sem reconhecer o papel decisivo do
sistema de justica criminal na produ¢ao de uma marginalizagdo diferencial” (CALAZANS, “et

al”, 2016).

Desde a ideologia da democracia racial e o seu mau uso destrinchado por Kabengele
Munanga'’* (2004), passando pela aceitagdo ciclica, no Brasil, de teses sobre, de um lado, a
inferioridade racial e, do outro, tese da democracia racial (BERTULIO, 1989), a seletividade
penal (ANDRADE, 2003; BARATTA, 1999), o etiquetamento (ZAFFARONI, 1991), é
possivel verificar que a seletividade demonstra um carater desigual em termos de aplicagdo do
sistema de justica criminal, ou, ainda, conforme Leonardo Ortegal (2016), certo “siléncio” sobre

a analise do racismo.

Nessa perspectiva, assim como afirma Duarte (2017), o objeto de estudo envolvendo
dataveillance e a criminologia deve ser o racismo, “ao invés da raga, ou seja, de que o estudo
dos comportamentos dos grupos raciais (essencializados em suas identidades) deve dar lugar
ao estudo do sistema de poder que exclui determinados grupos sociais”. Nessa perspectiva, o
dataveillance sera analisado, para além do aspecto racial, como forma de, se ndo estabilizada
premissas e, principalmente, sua aplicacdo, de mecanismo apto a aprofundar ainda mais a

seletividade penal e a desigualdade existente no pais.

Sobre o desequilibrio derivado da violéncia cruzada, Baratta (1999, p. 196) assim ja

se manifestava, sendo vejamos:

Esta estratégia conduz, de fato, a uma ‘democracia autoritaria’, a uma
sociedade em que se torna sempre mais alta a barreira que divide a populacéo
garantida da zona sempre mais vasta da populacdo marginalizada da dindmica
do mercado oficial do trabalho. Nessa situagdo, o ‘desvio’ deixa de ser uma
ocasido — difusa em todo o tecido social — para recrutar uma restrita populagdo
criminosa, como indica Foucault, para transformar-se, ao contrario, no status
habitual de pessoas ndo garantidas, ou seja, daqueles que ndo sdo sujeitos, mas
somente objetos do novo ‘pacto social’.

Destacada a problemética envolvendo, em sentido amplo, problemas iniciais

71 Sobre o tema, 0 Autor destaca, in verbis: O mito de democracia racial, baseado na dupla mesticagem bioldgica
e cultural entre as trés racas originarias, tem uma penetracdo muito profunda na sociedade brasileira: exalta a ideia
de convivéncia harmoniosa entre os individuos de todas as camadas socias e grupos étnicos, permitindo as elites
dominantes dissimular as desigualdades e impedindo os membros das comunidades ndo-brancas de terem
consciéncia dos sutis mecanismos de exclusdo dos quais sdo vitimas na sociedade. Ou seja, encobre os conflitos
raciais, possibilitando a todos se reconhecerem como brasileiros e afastando das comunidades subalternas a tomada
de consciéncia de suas caracteristicas culturais que teriam contribuido para a construcdo e expressao de uma
identidade propria. Essas caracteristicas sdo ‘expropriadas’, ‘dominadas’ e ‘convertidas’ em simbolos nacionais
pelas elites dirigentes. (MUNANGA, 2004, p. 89).
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envolvendo a implementacdo das leis penais na democracia, em especial o Brasil, oportuno
fazer a necessaria conexao desse primeiro ponto com o conceito de dataveillance racial. Para
isso, sera utilizado estudo feito e apresentado perante o VI Forum da Universidade de Lisboa,
ocorrido em junho de 2020 (QUINTIERE, 2020).

O Relatorio da Comisséo Interamericana de Direitos Humanos - CIDH recomendou
que “os Estados devem adotar as medidas judiciais, legislativas, administrativas e de outra
indole requeridas para corrigir a excessiva aplicacéo da prisdo preventiva, garantindo que essa
medida seja de carater excepcional e se encontre limitada pelos principios da legalidade,
presuncdo de inocéncia, necessidade e proporcionalidade, evitando assim seu uso arbitrério,
desnecessario e desproporcional. Esses principios deverdo guiar sempre a atuacdo das

autoridades judiciais, com independéncia ao modelo de sistema penal adotado pelo Estado”
(2019).

O excessivo uso das prisdes preventivas acima traz, conforme foi dito no inicio do
trabalho, apropriando-se do termo utilizado por Al Gore, uma verdade inconveniente contra
negros e negras no Brasil, conforme estudos do INFOPEN, o qual concluiu que 61,7% dos

presos séo pretos ou pardos, chamou a atencdo para a presente tese (INFOPEN, 2018).

Como se ndo bastasse, apds o desenvolvimento do expansionismo penal, das
caracteristicas da persecucdo penal brasileira e as perspectivas que surgem a partir do
dataveillance, é possivel, cumprindo uma das promessas iniciais do trabalho, concluir que a
referida técnica associada a captacdo de metadados possui conexdo tanto com o ndmero de
prisdes em si (como alternativa apta a gerar a sua diminuicdo) como na condicdo de ferramenta

apta a melhorar os fluxos judiciarios por todo o pais.

A criminologia critica, assim como outros ramos da ciéncia, possui diversos
paradigmas a serem explorados pelos que nela se debrucam. A tese trabalhara as relagcoes entre

poder, racismo e direito no centro do debate da criminologia critica brasileira.

Sobre a correlagdo entre poder, racismo e o direito no centro do debate da
criminologia critica brasileira, impulso necessario para analisar da problematica surgiu a partir
da leitura do texto de Felipe da Silva Freitas (FREITAS, 2016).

Em seu texto, o autor teve por objetivo realizar uma analise sobre o punitivismo no
Brasil, refletindo sobre racismo, producao do conhecimento criminolégico e funcionamento do

campo juridico nacional.
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Para isso, foi realizada, ao longo do texto, discussdes objetivando responder como o
pensamento criminoldgico vem se articulando com a agenda genocida contra 0 povo negro no

Brasil.

Tal perspectiva é possivel de obtencdo a partir da analise dos discursos
contemporaneos da criminologia critica acerca da seletividade do sistema penal, com énfase
nas chamadas pelo autor de “principais rupturas e¢ permanéncias” entre os discursos

criminoldgicos criticos e as préaticas politicas no campo juridico penal.

A respeito do contexto historico da criminologia no Brasil, a estruturacdo do campo
criminoldgico no pais, a partir de 1970, € caracterizada pela criacdo, articulacdo e o
fortalecimento de grupos de pesquisa em criminologia em universidades, bem como com “o
ingresso de criminodlogos e criminoldgicas criticos como professores de cursos de graduacao e
pos-graduagdo (Sobretudo na area de direito)” (FREITAS, 2016, p. 489).

Tomando por base o trecho do livro “Racismo e sexismo na cultura brasileira”, de
Lélia Gonzalez (1983), a primeira reflexdo que surge para o leitor é a seguinte: sera que, das
pessoas que ingressaram nos quadros das universidades ao longo da chamada estruturacdo do
campo criminoldgico no pais, como crimindlogos criticos, quantas efetivamente seriam capazes
de exercer, com a “independéncia militante” necessaria os tais discursos insurgentes e

ensejadores de rupturas?

Questionamento possivel a partir da leitura do texto, em especial, quando o autor
realiza a analise dos textos representativos do pensamento negro que, por muito tempo, nao

encontrou “espaco nem na faixa da direita, nem na faixa da esquerda” (FREITAS, 2016, p.

492).

E justamente a partir desse cenério, caracterizado pelo aumento da producio
cientifica em todo o pais, que o autor propde a producao, critica e a proposi¢do de criminologias
“criticas e insurgentes” (FREITAS, 2016, p. 489).

A proposta de produgéo critica pretende, aqui, ampliar as areas passiveis de debates
envolvendo o racismo, ndo desconsiderando (pelo contrério, devendo ser ressaltada, a
importancia como primeiros passos histdricos), as discussdes propostas por Sueli Carneiro,
Jurema Werneck, Luiza Bairros, Vilma Reis e Edson Cardoso (CARNEIRO, 2005;
WERNECK, 2003; CARDOSO, 2015; REIS, 2005; BAIRROS, 2016).
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Diante de tal desafio, o autor pretendeu alcancar o seu resultado dividindo o estudo

em trés partes, a saber:

A primeira enfatiza a andlise das formas de ocultacdo da tematica racial
vigente no debate criminoldgico nacional; a segunda, sublinha as
divergéncias, rupturas e insurgéncias verificadas na trajetéria do pensamento
criminologico brasileiro, e, por fim, uma sesséo referente ao levantamento de
hipoteses explicativas para o “siléncio criminoldgico” quanto ao genocidio
com énfase nas teorias sobre branquitude e hierarquias epistemoldgicas (2016,
p. 490).

A respeito da primeira parte, ganha destaque a evolugéo existente na criminologia ao

longo dos anos no Brasil. No inicio, a criminologia brasileira foi organizada a partir de um

“criticismo”, do problema da seletividade do sistema penal ¢ da necessidade de uma politica

criminal alternativa.

Sobre o tema, Martins (2014, p. 120) assim se posiciona:

Verifica-se que Baratta se consolida como um grande simbolo do pensamento
critico-criminologico de vertente europeia e sua obra alcanga significamente
o0 Brasil e a América Latina. Na América Latina, 0 processo de ingresso do
paradigma da reacdo social e da criminologia critica constituiu um fendmeno
de emancipacao metodoldgica de alguns setores, visto que diante da tradugédo
desse paradigma se fomentou o reconhecimento dos sujeitos latino-
americanos como pesquisadores com 0s seus préprios olhares no tocante as
pesquisas criminoldgicas e politicas criminais. Assim, através da perspectiva
de se apropriar de teorias estrangeiras e leva-las as raizes locais em seu tempo,
espaco e método, inaugura-se na América Latina a percep¢do de uma tradugdo
da criminologia.

Nesse periodo, portanto, é possivel visualizar o enfoque na dentncia materialista da

injustica social, fendmeno intimamente ligado com a estrutura econdémica. O enfoque de

referidas dendncias, importante consignar, seria, de acordo com o autor, marxista.

Em sintese, a criminologia estava ocupada tdo somente com os efeitos do racismo e

ndo com a analise do fendmeno como parte (ndo) integrante da estrutura e da propria logica de

funcionamento do sistema penal. A partir dessa escolha de enfoque, temas como o genocidio

foram rechacados e substituidos pela a busca por caminhos “menos radicais” de aproximagao

da tematica racial.

O racismo,

portanto, estava tdo somente sendo tratado de forma periférica e

insuficiente para compreensdo do fendmeno, suas causas, efeitos e consequéncias, portanto,

como um todo.

E possivel visualizar que essa caracteristica da criminologia brasileira gerou diversos
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problemas, em especial, quanto a permeabilidade do pensamento criminolégico critico, sendo
vejamos:
Assim como em outros campos do conhecimento, o saber criminolégico
(critico) brasileiro manteve-se pouco permedvel as contribuicdes do
pensamento negro, do pensamento feminista ou de outros grupos sociais
subalternizados e seguiu trabalhando com a ideia de classe como macro
categoria explicativa dos fendmenos no ambito da justica criminal, dos

processos de criminalizacdo e das dinamicas de selecdo do sistema punitivo
(FREITAS, 2016, p. 492).

No decorrer do texto e as reflexBes a ele inerentes, realizando o dialogo necessario
com a obra de Ana Flauzina (2014), verifica-se que a criminologia que ndo se preocupe com as

relagOes raciais ndo estaria apta na missao de compreender o sistema penal.

Nesse aspecto, 0 autor destaca que o racismo seria o “eixo estruturador” (p.493) das
desigualdades. Nesse ponto, creio que o racismo, em verdade, € uma das dimensdes, devendo
ser destacadas outras como, por exemplo, a condi¢do econdmica, indices de violéncia, acesso a

educacdo e aspectos culturais.

Sobre os aspectos culturais, por exemplo, em um pais como o Brasil, de dimens6es
continentais, € importante que a criminologia analise, para além dos aspectos relativos a raca,

questBes econdmicas e culturais afetas, por exemplo, as regibes do pais.

A partir da relagdo da criminologia e a “manutencao dos privilégios da branquitude”,
o autor destaca ponto crucial para a evolu¢do da criminologia qual seja: “O que estd em jogo ¢

que a critica brasileira ndo chegou as Gltimas consequéncias” (p. 494).

Neste ponto, o Autor traz um paralelo importante em relacdo a pergunta feita linhas
acima, in verbis:
Trata-se de considerar como as posi¢des (raciais, de classe e de género)
dos(as) pesquisadores(as) tém influenciado para que a categoria raca ou
género sigam ausentes das escolhas tedricas e metodolégicas da criminologia

critica. E diante do risco de que a dentincia do racismo importe em perda dos
préprios privilégios que os criticos param de avancar.

Aqui existe uma reflexdo importante a respeito da criminologia critica brasileira no
sentido de que o risco dos efeitos das dendncias em relacédo as perdas dos proprios privilégios

acaba freando o trabalho critico.

Sobre a problematica envolvendo a ndo concepgao do negro como pessoa humana, o

autor aponta como uma das solugdes para o referido enfrentamento a “presenga negra em
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espacos de formulacdo politica e tedrica” (FREITAS, 2016, p. 496).

Em sintese (e, portanto), além de ouvir 0s negros e negras, é necessario possibilitar a
construcdo das narrativas por essas vozes, sob pena de o Brasil refletir, na pratica (e
infelizmente) o trecho do livro de Gonzalez (1983) descrito no inicio da tese, no qual 0s negros
seriam bem vindos na casa dos brancos, tdo somente e enquanto, ndo se prestassem a usar dos

espacos de discurso e manifestar-se criticamente.

O tratamento adequado as questdes raciais no Brasil € 0 ponto que merece destaque
para reflexdes, feitas a seguir, a partir do advento de novas tecnologias, em especial o
dataveillance na arena criminologica critica, bem como os reflexos que tal ferramenta podera

gerar em relacdo as reformas neoliberais pelas quais o Brasil vem passando nos ultimos anos.

O estudo e consequente correlacdo entre a criminologia critica a partir das novas
tecnologias e o denominado dataveillance racial que ora se inicia foi baseado nas reflexdes
publicadas, em forma de artigo, na Revista da Escola Superior da Magistratura Tocantinense
(QUINTIERE, 2019).

A Lei Geral de Protecdo de Dados foi responsavel pela protecdo de dados pessoais,
bem como pela alteragéo da Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

A protecdo de dados tem relevo ndo apenas com a edicdo da referida norma, como
também em outros Paises. Na Europa, foi editado o General Data Protection Regulation
(GDPR), o qual passou a ser obrigatério em 25 de maio de 2018 e aplicavel na Unido Europeia
(UE)'"2. Em solo norte-americano, foi editado o California Consumer Privacy Act of 2018
(CCPA), aprovado em 28 de junho de 2018 (AB 375).

Sobre o tema, € possivel verificar que “a LGPD se inspira, em primeiro lugar, no
conceito que ficou conhecido como o modelo europeu de protecdo de dados, amparado na
Convencéo do Conselho da Europa 108 de 1981, na Diretiva 46/95/CE e no Regulamento Geral
de Protecdo de Dados (Regulamento 2016/679)” (DONEDA, SCHERTEL, 2019).

O contexto no qual o projeto de lei sobre a protecdo de dados foi aprovado pelo Poder
Legislativo brasileiro foi decisivo para a respectiva tramitacéo celere. Como se ndo bastasse a

aglutinacdo de outras propostas que ha muito tempo vinham tramitando paralelamente sobre o

2Comissdo Européia. Protecdo de dados. Disponivel em:https:/ec.europa.eu/info/law/law-topic/data-
protection_pt. Acesso em: 26. out. 2019.
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tema (cuja atualidade é discutivel), escandalos mundialmente famosos envolvendo a seguranca
de dados como o ocorrido na midia social Facebook!”® também trouxeram visibilidade para o

assunto.

De acordo com Danilo Doneda, ¢ possivel “identificar cinco eixos principais da Lei
Geral de Protecdo de Dados em torno dos quais a protecdo do titular de dados se articula: i)
unidade e generalidade da aplicagcdo da Lei; ii) legitimacdo para o tratamento de dados
(hipbteses autorizativas); iii) principios e direitos do titular; iv) obrigacdes dos agentes de
tratamento de dados; v) responsabilizacdo dos agentes” (DONEDA, SCHERTEL, 2019).

E possivel visualizar, a partir desse rol, inicialmente, que a Lei Geral de Protecéo de
Dados seria aplicavel a jurisdicdo penal no que diz respeito a unidade e generalidade de sua

aplicacdo, ou seja, a Lei Geral de Protecdo de Dados possui caracteristicas de uma Lei Geral".

Essa aplicabilidade potencial, entretanto, ndo é concretizada quando da analise do
art. 4 que expressamente dispde ndo ser aplicavel o diploma normativo em andlise nas

atividades de investigacgéo e repressao de infragdes penais.

Um dos grandes problemas da norma comeca quando, além do art. 4, o intérprete
passa a analisar o art. 33, 111, que dispde que a transferéncia internacional de dados pessoais
somente é permitida quando a transferéncia for necessaria para a cooperacdo juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacao e de persecucéo, de acordo
com os instrumentos de direito internacional, ou seja, quando a transferéncia seja necessaria

para o cumprimento de cartas rogatorias, auxilio direto e protocolos de colaboracéo juridica.

Nesse aspecto, a legislacdo pareceu permitir tanto que o Brasil requeira tal

providéncia como seja responsavel por dar cumprimento aos pedidos estrangeiros devendo ser

173Em resumo, o Facebook exibiu milhdes de contas a empresa de dados Cambridge Analytic, um escandalo que
so foi confirmado por recentes noticias, trazendo a informacéo de que gigantes da tecnologia compartilhavam
ainda mais dados confidenciais. BURT, Andrew. Privacyandcybersecurity Are  Converging.
Here’sWhyThatMatters  for People and for Companies. Disponivel em Harvard Business
School:https://hbr.org/2019/01/privacy-and-cybersecurity-are-converging-heres-why-that-matters-for-people-
and-for-companies. Acesso em: 7 jan. 2019.

17430bre o tema, Doneda: “O primeiro eixo diz respeito ao ambito de aplicagdo material da Lei, caracterizado pela
generalidade e unidade: a Lei concentra-se na protecdo dos dados do cidaddo, independentemente de quem realiza
0 seu tratamento, aplicando-se, assim, tanto aos setores privado e publico, sem distingdo da modalidade de
tratamento de dados (art. 30). O seu ambito de aplicacdo abrange também o tratamento de dados realizado na
Internet, seja por sua concepcao de Lei geral, seja por disposicdo expressa de seu art. 10. Essas sdo caracteristicas
fundamentais em uma Lei geral, que permitem a seguranga do cidaddo quanto aos seus direitos independentemente
da modalidade de tratamento de dados e quem o realize, bem como proporciona isonomia entre os diversos entes
que tratam dados, o que facilita o seu fluxo e utilizagdo legitimos”.
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lembrado, ainda, que se as cartas estrangeiras rogam o juizo de exequatur (delibacéo), o
Superior Tribunal de Justica sera originariamente competente, em virtude da disposicao
presente no artigo 105, I, i, da Constituicao Federal de 1988. Se, entretanto, o Estado estrangeiro
requer o juizo de revisdo, a competéncia originaria € dos juizes federais, a luz do artigo 1009,

inciso I, da Constituicdo Federal de 1988.

Ou seja, a0 mesmo tempo que a lei ndo é aplicavel no @mbito das investigacoes
criminais nacionais, discorre sobre eventual cooperacdo internacional entre autoridades

alienigenas com a brasileira.

Apos o estudo de uma das palavras-chave do presente estudo (protecdo de dados),
sera possivel responder se, ao dispor sobre a matéria dessa forma, teria a Lei Geral de Protecéo
de Dados agido corretamente ou foi perdida uma importante oportunidade de regulamentacéo

do tema.

No estudo da vigilancia propriamente dita, palavra intimamente ligada a protecéo de
dados e ao fendmeno da dataveillance, as analises de Jeremy Bentham (1843) e Michel Foucault

(1999)*7® serviram de modelo inicial, entretanto, insuficiente para a atual conjuntura.

O surveillance como instrumento de utilizacdo como instrumento de controle
biopolitico tem ganhado énfase quando o assunto € sistema penal e as tecnologias dispostas nas

praticas de seguranca.

A partir dessa constatacdo, Augusto Jobim do Amaral e Felipe da Veiga Dias
concluem que “o modelo de controle atual baseado em “riscos e algoritmos emprega o
surveillance (e suas “novas” tecnologias) em uma atuac¢do securitaria seletiva, adotando o
discurso “cientifico/tecnologico” como escusa para manutencdo discriminatoria de uma
biopolitica da atuagdo penal voltada para morte de sujeitos e grupos sociais especificos”

(JOBIM, VEIGA, 2019, p.1).

Sobre a tematica envolvendo a utilizagdo das tecnologias de previsdo digital no sistema
judiciario, com destaque para as implicagdes de uma agenda "neutra em relacdo a raca", Pamela
Ugwudike (2020) demonstra como a dindmica de criagdo das tecnologias de previséo de risco

e sua dindmica estrutural subjacente pode provocar a racializacdo digital do risco.

175 Como bem apontado por (NETO, MORAIS e BEZERRA, 2017), “diversos aspectos da surveillance nio foram
capturados nem por Foucault, especialmente no que diz respeito a constante analise dos dados dos individuos e a
falta de transparéncia sobre como essas informagdes sdo processadas”.



218

Este resultado se manifesta como a amplificagéo dos riscos de reincidéncia associados
a pessoas racializadas, o que por sua vez exacerba sua vulnerabilidade a intervencao
injustificada da justica criminal. Referidos instrumentos tecnologicos, de acordo com a autora,
tém o potencial de reproduzir ideologias raciais que retratam os grupos racializados como

perigosos e arriscados.

Usando insights de duas tradi¢des socioldgicas, o artigo foi além da visdo da estrutura
neutra de raca, para desvendar estruturas infraestruturais e constitucionais de desvantagem,

criando o desequilibrio de poder que sustenta a racializac&o digital do risco.

O artigo também €é importante, pois, foi além da l6gica de padronizagdo para descobrir
0s elementos menos visiveis das tecnologias de previsao comumente usadas, particularmente
as escolhas criativas feitas durante a selecdo de dados, selecdo de preditor e construcdo de

reincidéncia.

Ao fazer isso, Pamela Ugwudike (2020) demonstrou como a dindmica estrutural se
cruza com esses processos de criacdo para produzir efeitos racializantes. Pode-se argumentar
que os preditores de risco tendenciosos ndo sdo apenas raciais, eles podem ser classificados por
género e classificacdo. No entanto, o potencial de preditores neutros de raca para operar como
indicadores codificados por cores e reproduzir preconceitos raciais questiona o valor da
neutralidade atribuido as tecnologias e merece atencao.

Isso ndo quer dizer que os criadores de tecnologias de previsdo digital projetem
intencionalmente ferramentas discriminatdrias raciais. Longe disso. Na verdade, ndo ha nada
gue mostre que os criadores ndo estdo comprometidos com o objetivo altruista de cumprir as

leis antidiscriminacao e evitar resultados preconceituosos raciais.

Nota-se, ainda, que o foco do estudo desenvolvido por Pamela Ugwudike (2020) foi o
de desvendar as condicGes estruturais adversas que permitem a cria¢do de tais ferramentas, ao
lado da ideologia liberal e l0gicas de padronizacdo obscurecendo essas condicOes estruturais,

legitimando as tecnologias e, consequentemente, fomentando a racializacgdo digital do risco.

Este resultado nos lembra que, embora a desigualdade e discriminacdo racial possam ser
retratadas por liberais ou progressistas, como reliquias de uma era passada que nao tém lugar
em um mundo "pds-racial”, elas ainda permeiam areas-chave da vida social, incluindo a
dispensa de justica. Nesse aspecto, Pamela Ugwudike (2020) afirma que, dado seu potencial

para reproduzir preconceitos raciais, as previsdes de tecnologias de previsdo digital
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padronizadas ndo devem informar a incapacitagao seletiva ou outras intervengdes que privam

as pessoas de sua liberdade.

Em que pese a importancia dessa constatacdo, o foco do presente estudo sera,
especificamente, a utilizacdo (ainda que potencial) de metadados na manutencédo
discriminatoria a servir de lastro para atuacdes penais que, se mal utilizadas, podem causar a

morte de sujeitos e grupos sociais especificos.

O surgimento de novas tecnologias e as conseqliéncias quanto ao armazenamento e
ao processamento de dados serviu de mola propulsora para 0 aumento exponencial de estudos

tanto sobre metadados como sobre a surveillance.

Dentro do estudo sobre vigilancia, o modelo da surveillance assemblages, proposto
por Richard Ericson e Kevin Haggerty (2000), da énfase aos fluxos discretos de dados, ou seja,
“ao aspecto do surveillance que se convencionou chamar de dataveillance” (NETO, MORAIS
e BEZERRA, 2017).

Além do experimento do Center for Internet and Society, realizado no @mbito da
Escola de Direito da Universidade de Stanford (MAYER, MUTCHER, 2014), a jurisprudéncia
brasileira, representada pelos Tribunais Superiores, tem se debrugado sobre o0 acesso a dados e

uso da tecnologia como instrumento de efetivacdo da tutela jurisdicional penal.

No que tange a protecdo (e producdo) dos dados, passando pela cyber seguranca e a
privacidade, Andrew Burt (2019) menciona, conforme traducdo literal feita abaixo, além da
convergéncia que esta diariamente ocorrendo entre referidas palavras-chave, o seguinte:

E era um mundo em que a privacidade e a seguranca eram, em grande parte,
fungdes separadas, em que a privacidade ficava em segundo plano em relagéo
as preocupacdes mais tangiveis sobre a seguranca. Hoje, no entanto, o0 maior
risco a nossa privacidade e a nossa seguranca tornou-se a ameacga de
inferéncias ndo intencionais, a partir do poder de técnicas de aprendizado cada
vez mais generalizadas. Uma vez que se adotam dados, qualquer atividade em

pequena escala pode ser uma ameaca, trazendo novos perigos a sua
privacidade e a sua seguranca.

Analisando o ordenamento juridico brasileiro, desde a Constituicdo Federal, de 1988
(BRASIL, 1988), passando pelos principais diplomas normativos infraconstitucionais (Codigo
Penal, Codigo de Processo Penal e lei n°9.296, de 1998), é possivel concluir que referida norma

€ a que mais se aproxima do tema, ao abordar interceptacdo de comunicacdes telefonicas.

As informagGes coletadas neste capitulo tornam possivel conceituar o dataveillance
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como mecanismo de coleta de metadados destinada a qualquer fim, tornando possivel, a partir
dessa coleta, a respectiva vigilancia.

O aqui batizado dataveillance racial diz respeito a coleta de metadados destinada a
apuracdo sobre raca ou relativas a determinados grupos e que possa, dentro de uma perspectiva
tanto preventiva (evitar crimes em potencial) como repressiva (servindo, a titulo propositivo,
como medida cautelar de monitoramento diversa da prisdo), servir como mecanismo de

protecdo aos grupos sociais.

Evidentemente, se ndo existir equilibrio quanto a disseminacdo do conhecimento
relativo aos metadados, invariavelmente, grupos historicamente prejudicados como os dos

negros e negras, continuardo em grave desvantagem.

Por outro lado, com o implemento de politicas publicas destinadas a profusdo do
conhecimento relativo ao mundo digital e a forma de utilizacdo dos metadados, a apuracao de
focos de criminalidade possa ocorrer com mais eficiéncia, principalmente, quanto ao aspecto

preventivo da criminalidade.

Além disso, sob o ponto de vista carcerario, cujas falhas estruturais ganharam
destaque na jurisprudéncia do Supremo Tribunal Federal no julgamento da ADPF 347, em
virtude da isonomia digital, focar em aspectos que permitam aos negros e negras independéncia
digital, possibilitara ao Estado, ao invés de manter a estrutura carceraria convencional, adotar
o dataveillance como mecanismo especifico de monitoramento do fluxo de metadados ou, em
outra linguagem, dos “dados discretos” desses individuos, possibilitando, no minimo, um

desafogamento das penitencidrias de todo o pais.

Explicado o conceito de dataveillance, sua aplicabilidade na seara penal e sua
importancia para o desenvolvimento da criminologia critica brasileira, oportuno responder aos
questionamentos feitos no inicio do presente trabalho, em especial, aqueles afetos a (im)
possibilidade da utilizagdo do método de dataveillance racial como instrumento de pesquisa

para aprimorar a protecao aos negros e negras no estudo da criminologia critica brasileira.

Conforme descrito no inicio desse estudo, a criminologia critica, assim como outros

ramos da ciéncia, possui diversos paradigmas a serem explorados pelos que nela se debrucam.

O presente estudo pretendeu, a partir da utilizacdo da metodologia atinente a

criminologia critica, a realidade vivenciada no Brasil e, utilizando o que aqui se convencionou
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chamar de dataveillance racial, aferir até que ponto o advento do dataveillance racial, como
instrumento tecnoldgico, mostra-se vidvel para o aprimoramento do estudo da criminologia
critica associada aos negros e negras no Brasil, mais especificamente, como instrumento apto a

ensejar a reducao do “genocidio virtual” do referido grupo.

John Braithwaite, ao abordar préaticas tradicionais e locais de justica, identificou

sinais que permitem a construcéo da paz e da democracia.

De acordo com o referido autor, “os criminologos precisam fazer parte de um debate
sobre 0 caminho para a democracia que comega na periferia de uma sociedade, e ndo no centro”
(BRAITHWAITE, 2013, p. 209).

Daqui nasce a importancia do estudo aprofundado sobre o dataveillance racial, em
especial, para possibilitar que, por analogia, a criminologia seja debatida a partir da periferia de

uma sociedade e suas caracteristicas, e ndo do centro.

Duvidas ndo restam de que o “neoliberalismo foi promovido na América do Sul
durante os anos 1970, 1980 e 1990, em diferentes épocas e contextos e por diferentes reformas
econdmicas e sociais do governo” (CARRINGTON, HOGG, SOZZO, 2016, p. 1953).

As reformas neoliberais ocorreram sob governos ditatoriais e democraticos, que
seguiram a lideranga de agéncias internacionais como o Banco Mundial e o Fundo Monetario
Internacional. Simultaneamente as reformas neoliberais, tanto sob a rubrica de governos
ditatoriais como democraticos, tendo ambos 0s governos seguido a lideranca de agéncias
internacionais como o Fundo Monetério Internacional e o Banco Mundial, € possivel verificar
que também houve uma virada punitiva, “medida pelas taxas de encarceramento (um indicador
imperfeito, mas o unico disponivel), como ocorrido na Colémbia e no Brasil” (CARRINGTON,
HOGG, SOZZO0, 2016, p. 1953).

Ao abordar a nova criminologia latino americana (nhatureza, contetdo, objeto e
métodos) visando o desenvolvimento da disciplina no préximo milénio, Lola Aniyar Castro

chama a atencdo para o fen6meno da unipolaridade

Para a autora, a unipolaridade € hoje uma nova forma de dominio internacional uma
Vez que as guerras sao caracterizadas por um distanciamento vertical, ou seja, ha vitimas apenas

de um lado, o mais fraco, aquele ainda (e infelizmente) ocupado por negros e negras no Brasil.

Diante da unipolaridade e perspectivas para o futuro, Lola Aniyar Castro destaca que
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a globalizag8o, em que pese beneficios nas mais diversas areas, gerard dominadores em campos

simbélicos ou cibernéticos.

Aqui nasce a preocupagdo com o que, se mal utilizado, poderé dar ensejo a utilizagdo
do dataveillance racial justamente como mecanismo de dominacéo de racas, algo peculiarmente
complexo no Brasil se formos aprofundar a composicdo da populacdo atual e as mais diversas

miscigenacdes ocorridas ao longo dos séculos.

A partir dessa mudanca de paradigma e respectivas formas de dominacéo,
preocupacBes concretas devem existir com a utilizacdo do dataveillance racial como simbolo
de um “Direito Penal do terror”, expressao cunhada por Lola Aniyar Castro e caracterizado por
“sang¢0es informais para conter uma crescente populacdo menos favorecida, sem emprego e sem
recursos basicos de subsisténcia concedidos pelo Estado”, muito menos o minimo acesso ¢/ou

conhecimento a respeito das confluéncias e implicagdes do uso de metadados.

Concordando com Lola Aniyar Castro, duas verdades de Lewis Carroll permanecerdo

imutaveis no cenario criminal dominado pelo advento de novas tecnologias:

1) Que, para saber quanto sdo dois e dois, primeiro vocé deve saber
guem estd no comando, e

2) Que devemos evitar 0 que a rainha disse a Alice (no Pais das
Maravilhas):

- “Sinto falta do seu mundo, no qual vocé precisa correr muito para
chegar a outro lugar. Na minha, no entanto, é preciso correr muito para
sempre ficar no mesmo lugar!

Como diz Lola Aniyar de Castro nas aulas de criminologia, “Que isso ndo acontega

")

conosco!”, em especial, diante das peculiaridades e complexidades vivenciadas no Brasil.

Para isso, a criminologia, como nunca antes visto, tera que, além de promover criticas
tedricas a respeito dos fendmenos, agir e propor (ou, por que ndo, se precaver de) leis e/ou
politicas publicas para evitar um verdadeiro “genocidio virtual” das populacdes negras no
Brasil, providéncia ensaiada no apéndice do aludido artigo cientifico que serviu de base para o
topico da tese aqui formulada.

Nota-se que, a partir da anormalidade que o Direito Penal vem percorrendo, as novas
geragdes de pesquisadores e operadores tem a obrigacdo (ao menos moral, € verdade) de buscar
incessantemente por critérios minimos que, de um lado, possibilitem a evolugao natural, propria
e desejavel da tecnologia e, do outro, o respeito as garantias e direitos fundamentais do acusado

(a), independentemente de sua classe, cor, religido ou condi¢ao socioeconémica.
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Feita a correlacdo entre o Estado Democratico de Direito, 0 jus puniendi, a
democracia e o dataveillance racial, tendo sido apontadas especialmente as preocupagdes em
torno do tema, € possivel seguir, dentro do que foi proposto, para 0 exame a respeito da (in)
aplicabilidade do dataveillance como mecanismo de combate preventivo aos crimes, ponto que
possui peculiar importancia para o proprio desenvolvimento da quinta velocidade do Direito

Penal aqui proposta.

4.4 (In) aplicabilidade do dataveillance como mecanismo preventivo de diminuigéo de

crimes

No estudo da vigilancia propriamente dita, feito nos capitulos anteriores, palavra
intimamente ligada a protecdo de dados e ao fendmeno da dataveillance, as analises de Jeremy
Bentham (1843) e Michel Foucault (1999) serviram de modelo inicial.

A partir da constatagdo de que o Surveillance poderia ser usado com instrumento de
controle biopolicot, Augusto Jobim do Amaral e Felipe da Veiga Dias concluem que “o modelo
de controle atual baseado em ‘“riscos e algoritmos emprega o surveillance (e suas “novas”
tecnologias) em uma atuagdo securitaria seletiva, adotando o discurso “cientifico/tecnolégico”
como escusa para manutencao discriminatdria de uma biopolitica da atuagdo penal voltada para

morte de sujeitos e grupos sociais especificos” (JOBIM, VEIGA, 2019, p.1).

O surgimento de novas tecnologias e as conseqliéncias quanto ao armazenamento e
ao processamento de dados serviu de mola propulsora para 0 aumento exponencial de estudos

tanto sobre metadados’%como sobre a surveillancel’’.

Dentro do estudo sobre vigilancia, 0 modelo da surveillance assemblages, proposto
por Richard Ericson e Kevin Haggerty (2000), da énfase aos fluxos discretos de dados, ou seja,
“ao aspecto do surveillance que se convencionou chamar de dataveillance” (NETO, MORAIS

176Sobre o tema, Neto, Morais e Bezerra exemplificam o que seria um metadado: “De modo simplificado,é possivel
utilizar a metafora de uma carta ordinaria. Assim, enquanto os dados seriam o contelido da correspondéncia, 0s
metadados seriam informac@es sobre aquela carta: o tipo do papel utilizado, o tamanho do envelope, os dados do
remetente e destinatario, a data e o local de postagem, os tracos de DNA e impressdes digitais encontrados na
carta, o tipo e a cor da tinta utilizada para escrever a carta, 0 tamanho e o peso da correspondéncia, 0 nimero de
letras e palavras, os tracos de substdncias impregnadas no papel, as informacfes sobre quaisquer outras
correspondéncias similares no sistema postal, nome do carteiro que fez a entrega etc”. (NETO, MORAIS e
BEZERRA, 2017).

17Vigilancia, ao traduzirmos literalmente o termo.



224

e BEZERRA, 2017).

O seguinte experimento do Center for Internet and Society, realizado no ambito da
Escola de Direito da Universidade de Stanford, auxilia na visualizacdo do que seria uma
pesquisa envolvendo dataveillance (MAYER, MUTCHER, 2014):

Usuarios que desejassem participar e que possuissem smartphones com a plataforma
Android instalaram, voluntariamente, um aplicativo em seus celulares. O programa envia para
0s pesquisadores as seguintes informac6es: niumero de destino da chamada, duracéo da ligagédo
e data e hora em que ela foi feita. Os nimeros de destino eram comparados com bases de dados
pablicas de telefones; assim, em vez de, simplesmente, terem um numero, 0s pesquisadores

poderiam ter o nome do destinatario da chamada telefénica.

Para que o leitor tenha a exata compreensdo de como esse mecanismo funciona, ao
expor um pedaco de papel perante uma plateia e perguntar do que se trata, no dataveillance, a
informagdo principal ndo diz respeito as mensagens eventualmente existentes na referida folha
de papel e sim nos dados préprios do papel como gramatura, tamanho da folha, fonte das letras

usadas, etc.

A partir do conceito de dataveillance foi realizado estudo a respeito da protecéo, seja
de dados, seja, e principalmente, de metadados tanto no Direito Comparado como no Brasil,
chegando-se a uma conclusdo preliminar interessante: ndo h& a previsdo expressa desse
mecanismo, independentemente da &rea juridica, muito menos como instrumento apto a

possibilitar a prevencdo de delitos.

Nota-se, diante das facetas conceituais existentes, que o dataveillance ndo se
enquadra (nem poderia) na legislacdo que trata das interceptacdes telefonicas. Referida
conclusdo deriva de uma premissa simples e, a0 mesmo tempo, complexa em termos
metodoldgicos que devem estar associados a propria legalidade: o dataveillance tem por
objetivo 0 exame de metadados enquanto a lei de interceptacdo telefonica trabalha com o

conceito de “dados de qualquer natureza”.

Nesse sentido, antes de responder ao questionamento do presente topico, ou seja, se
0 dataveillance poderia servir como instrumento de combate preventivo (e, por que nao,
repressivo) ao crime, importante consignar que ha a necessidade, por incrivel que parega e,

principalmente, da analise feita ndo apenas da legislacéo brasileira como a nivel mundial, de se
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legislar detalhadamente sobre o tema.

Ou seja, 0 avango que ferramentas responsaveis pela captacdo de metadados podera
gerar para a persecucdo penal, inicialmente em relacdo aos crimes macroeconémicos, nacionais
e transnacionais e, em seguida, para os delitos do dia a dia, ndo pode vir desacompanhado de
regras claras e especificas para os atores do processo penal, compreendido como tais 0s aqui
chamados endoprocessuais (magistrados (as) federais ou estaduais, membros (as) do ministério
publico (federal ou estadual), advogados (as), defensores (as) publicos (as) estaduais ou federais
e acusados (as), como extraprocessuais (midia, instituicdes da sociedade civil e cidaddos (&s)

interessados (as), juridicamente evidentemente, no desfecho do caso.

Referida preocupacdo reside, igualmente, em uma premissa facilmente perceptivel:
0s metadados de individuos submetidos ao processo penal, sem o devido resguardo de seu
tratamento, processamento e utilizacdo para eventuais condenag6es ou absolvi¢Ges garantidos
por lei, podera gerar incontaveis prejuizos a reputacdo ndo apenas do acusado como, a partir de
mosaicos possiveis mediante combinagdes ilicitas de metadados, de todos os agentes

envolvidos na questao.

Antes, contudo, de responder a pergunta central desse tdpico, ou seja, se 0
dataveillance e outros mecanismos de vigilancia de metadados poderia ser utilizado para a
prevencdo de crimes, cumpre-nos responder a pergunta central do presente trabalho: afinal, é
possivel afirmarmos que existe uma quinta velocidade do Direito Penal em curso? Em caso
afirmativo, quais seriam as principais caracteristicas desse momento e suas consequéncias para

todo o sistema?

Nesse ponto, cumpre (re)estabelecer a conexao desse topico com o primeiro capitulo
da obra, em especial, para que seja possivel a retrospectiva sobre as velocidades do Direito

Penal a partir dos estudos de JesUs-Maria Silva Sanchez.

No que diz respeito a primeira velocidade, essa consistiria, de acordo com o autor
espanhol, na afirmativa de que o Direito Penal nesse momento cumpre com os ditames classicos
do devido processo legal, sendo aplicado a luz do garantismo, o que gera um procedimento

mais longo, entretanto (e em tese), mais seguro ao acusado.

Referido procedimento seria, na visdo do autor espanhol, utilizado para elucidar

casos que envolvessem infracdes penais mais graves gerando, caso constatado o bindmio
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autoria/materialidade, uma punicéo desde que dentro das garantias processuais e penais como
as da legalidade, devido processo legal, etc.

Ja a segunda velocidade do Direito Penal tem espaco nos chamados crimes de menor
potencial ofensivo permitindo com que as penas de prisdo sejam substituidas por aquelas que
restrinjam direitos, gerando a flexibilizagdo das medidas punitivas estatais, de um lado, bem
como a celeridade procedimental, por outro.

A terceira velocidade do Direito Penal passa a mesclar as duas primeiras velocidades,
tornando possivel que garantias penais e processuais classicas sejam relativizadas

independentemente da gravidade do delito.

Além desse aspecto, a quarta velocidade do Direito Penal tem por foco a punicéo de
altas autoridades em virtude do cometimento de crimes contra a humanidade. Como exemplos
do Direito Penal de quarta velocidade, é possivel citar aqueles praticados durante a Segunda
Guerra Mundial e julgados por Tribunais Penais Internacionais como o Julgamento de

Nuremberg e o Tribunal de Jerusalém.

A respeito da quinta velocidade do Direito Penal, aspecto sobre o qual a presente tese
pretende se debrucar, algumas afirmac6es surgem no sentido de que nela, o Estado, nesse
momento, contaria com a presenca macica policiais na rua'’®, ou, ainda, o Direito Penal teria,
em sintese, como objetivo o de responsabilizar os autores, diante da agressividade presente nas
sociedades nas quais estamos inseridos, caracterizadas por relagdes complexas e, muitas vezes,

(in) compreensiveis.

Ao longo do trabalho, vale aqui destacar inicialmente, que a quinta velocidade do
Direito Penal existe, mas ndo se resume a presenca macica de policiais na rua ou apenas no
objetivo de responsabilizar os autores diante da agressividade presente nas sociedades

complexas nas quais estamos inseridos.

Pelo contrario, foi demonstrado que o Direito Penal de Quinta Velocidade, para além
desses dois fatores (periféricos) esta estruturado a partir da influéncia da tecnologia no Direito
Penal, em especial, como importante mecanismo de prevencéo de delitos, independentemente

da gravidade, classe social ou caracteristicas daquele (a) que pretende infringir as normas.

178 Informagdo amplamente divulgada conforme link a seguir o qual se referiu sobre a palestra “Temas polémicos
sobre o Processo Penal”, proferida por Cleber Masson no Encontro Nacional de Direito Processual 2016,
promovido pelo Grupo Notorium nos dias 20 e 21 de maio de 2016, em Jodo Pessoa.:
http://grupocienciascriminais.blogspot.com/2016/06/coluna-temas-polemicos-sobre-o-processo.html. Acesso em:
09.mar.2020.
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Somando-se ao advento da tecnologia, como poucas vezes na historia da
humanidade, o Direito encontra-se sob um momento de ruptura, pois, a dogmatica cléssica,
responsavel pelo exame eminentemente repressivo a ser dado ao fato criminoso, ndo previa em
suas disposicdes sequer a possibilidade de atuacéo do referido ramo juridico na prevencéao de

delitos.

A ecloséo da tecnologia, juntamente com o surgimento de mecanismos de vigilancia
de metadados, tais quais o dataveillance, além de ndo comportar medida invasiva tal como
aquelas que rastreiam os dados em si, encontra-se cercado de um cenario legislativo, no minimo,
arriscado em toda a pesquisa realizada no terceiro capitulo, qual seja: auséncia de legislacdo
expressa sobre o conceito, limites e procedimentos adequados.

Ou seja, de um lado, temos a tecnologia dando passos cada vez mais largos de
maneira instantanea em todo o mundo. Do outro, os paises como um todo, dentre os quais,
especialmente, a sociedade brasileira, encontra-se cada dia mais sufocada pelo crescente
namero de leis, crescimento esse quantitativo que, ndo raro, ndo simboliza avancos qualitativos

em termos de legislagéo.

Esse ponto de reflexdo comportaria, ainda que brevemente, fazer com que seja
possivel outra conclusdo preliminar a respeito da teoria da tridimensionalidade do Direito

proposta por Miguel Reale (1994) a respeito dos fatos, valores e normas.

Na atual conjuntura na qual estamos inseridos, provavelmente, a tecnologia
apareceria como quarto elemento, uma espécie de fator coringa, ou seja, estaria presente tanto
como componente de cada um dos demais trés elementos e, da mesma forma, como elemento
autdbnomo, apto a gerar a producéo legislativa. Assunto esse que comportaria, certamente, uma
tese doutoral especifica.

Retomando as correntezas que devem ser enfrentadas na presente tese, em especial
do caminho sem volta imposto pela tecnologia, a utilizagdo do dataveillance no processo penal

brasileiro é possivel nas duas vertentes, seja preventivamente, seja repressivamente.

Sobre a perspectiva preventiva, a utilizacdo do dataveillance para fins de
monitoramento de metadados enfrenta obstaculos consideraveis, tais como: 1) entrada em vigor
tardia da Lei Geral de Protecdo de Dados e sem disposicdes expressas de aplicagcdo para as
investigacGes penais, 2) auséncia de estruturas governamentais aptas (Qualitativamente e
quantitativamente) de realizar a vigilancia de todo o trafego de metadados utilizados por

Brasileiros (as) e que possam ter correlagdo com crimes que aqui devam ser julgados, 3)
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complexidades, derivadas da circunstancia descrita no item 1, envolvendo parcerias publico
privadas com as gigantes da internet diante de conceitos rigidos (e, por que n&o desatualizados)

como soberania.

Enfrentados esses obstaculos, a utilizacdo do dataveillance como ferramenta
permanente de monitoramento de metadados ndo gerara, ao menos no médio prazo, violacdo
ao nucleo sensivel de direitos fundamentais de qualquer pessoa, em especial, diante de
constituir ferramenta apta ao monitoramento de metadados e ndo de dados, bem como, e de
igual modo, da evolucdo humana em relacdo a utilizacdo das redes e respectiva exposicao de

informacoes.

Nessa perspectiva, o brocardo do nemo tenetur se detegere necessita, talvez como
poucas vezes ao longo de sua utilizacao, de reconfiguracao, pois, sem sombra de davidas, a era

tecnoldgica muda por completo o proprio fluxo de informacdes entre os individuos.

Sobre esse ponto, 0 nemo tenetur se detegere devera ser interpretado da seguinte
forma: o siléncio do (a) acusado diante da colheita prévia de metadados pelo Estado, dentro de
limites estabelecidos em lei, limites esses que serdo aprofundados quando da analise do possivel
caréater repressivo do dataveillance, ndo podera lhe prejudicar em eventual demanda penal a ser

oferecida pelo Estado.

Mais do que isso, antes mesmo de se manifestar, ao contrario do que infelizmente
acaba ocorrendo em investigacdes por todo o pais, ao acusado (a) devera ser garantido acesso
prévio a todo o conjunto de metadados colhido pela autoridade publica, sob pena de violacéo
grave ndo apenas ao nemo tenetur se detegere, mas também aos postulados do devido processo

legal, ampla defesa e contraditério.

No aspecto repressivo, o dataveillance deverd ser aplicado desde que 1) haja
legislacdo especifica sobre o tema, cuja proposta inicial consiste no desafio tragado no préximo
topico; 2) seja autorizado mediante decisdo judicial que devera especificar 2.1) os limites de
metadados a serem monitorados, 2.2) o envolvimento de eventuais metadados de terceiros e a
2.3) duracdo no tempo da referida medida, e; 3) seja assegurado ao acusado 0 acesso integral a
toda a colheita de metadados realizada pelas autoridades pablicas sob pena de violacédo, dentre

outros aspectos, a Sumula Vinculante n. 14, editada pelo Supremo Tribunal Federal.

Sobre o brocardo do nemo tenetur se detegere, diante da impossibilidade (a0 menos
no atual estdgio tecnoldgico) de assegurar o siléncio do acusado de maneira prévia no mundo

digital, referido brocardo devera ser assegurado do seguinte modo: o siléncio do (a) acusado (a)
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ao responder indagacdes relativas a colheita de metadados ndo podera ensejar prejuizos a sua
defesa, ndo servindo, de igual modo, como confissdo ou qualquer intepretacdo prejudicial a sua

situacdo processual.

Evidentemente, assim como ocorre atualmente, a nenhum (a) acusado (a) € permitido
mentir sobre metadados que digam respeito a sua identificacdo sendo, entretanto e apenas,
possivel mentir sobre metadados que digam respeito ao fato analisado pelo Estado ao longo da

persecucéo penal.

Nota-se, portanto, que a quinta velocidade do direito penal aqui defendida esta
calcada nas seguintes premissas: 1) utilizacdo da tecnologia apta a possibilitar o combate
preventivo e repreensivo aos crimes, fendbmeno que devera ocorrer, como sugestdo ao Estado,
em relacdo aos crimes de maior impacto econdmico devendo, na sequéncia, ser estruturado de
forma a possibilitar sua ampliacdo para os crimes do dia a dia, ou seja, tanto em relacdo aos
crimes de médio potencial ofensivo como em relacao aos crimes de menor potencial ofensivo;
2) aumento da producdo de indicios de autoria e materialidade por parte do Estado o que, no
longo prazo, repercutira nos proprio funcionamento da estrutura investigativa e nos gastos
publicos existentes com funcionarios (tendéncia de diminui¢do paulatina) por exemplo; 3)
atualizacdo do conceito do nemo tenetur se detegere o qual, conforme explicado acima,
continuarad ndo apenas existindo como, e principalmente, devera ser respeitado pelas
autoridades publicas; 4) manutencdo da ideia da privacidade digital, em especial, no direito
penal, devendo qualquer 4.1) incursdo do Estado ser autorizada previamente por decisdo
judicial fundamentada com base no caso sob exame, 4.2) ndo podendo, entretanto, a privacidade
na era digital ser comparada com os conceitos classicos descritos no relato historico feito nos
capitulos anteriores e 5) mudanca de paradigma relacionado ao tempo e quantidade de garantias
fornecidas ao acusado diante do advento da tecnologia como verdadeiro elemento coringa capaz

de otimizar referidos elementos, independentemente da gravidade do crime.

Sobre o item n. 05, algo que chama a atencéo desde o Direito Penal do Inimigo de
Gunther Jakobs, diz respeito a utilizacdo da tecnologia para anular, de forma mais célere e,
talvez, mas efetiva, os “inimigos” do Estado, algo que, no regime constitucional brasileiro ¢

inadmissivel, devendo as institui¢des estarem atentas a esse tipo de tentativas.



230

4.5  Proposta de regulamentacéo do dataveillance

Diante da possibilidade de implementacdo do que aqui convém denominar de
criminal dataveillance e de outras técnicas de monitoramento de metadados no combate
preventivo e repressivo a criminalidade, fator esse que é um dos pilares da quinta velocidade
do Direito Penal, o presente topico tem por objetivo estabelecer o modus operandi do referido
ato, mais especificamente, no campo legislativo em virtude, como foi visto ao longo da
pesquisa, de disposicOes expressas sobre o tema, mais especificamente, o item 2.3.6, da
Estratégia Nacional de Seguranga Cibernética, o qual incentiva a implementacéo de dispositivos

legais nesse sentido.

Nesse sentido, em respeito ao art. 22, I, da Constituicdo Federal de 1988 (BRASIL,
1988), devera ser editada lei ordinaria cujo o objetivo seja o de 1) incluir o dataveillance na Lei
n. 13.709, de 14 de agosto de 2018 (BRASIL, 2018) (Lei Geral de Protecdo de Dados), bem
como 2) no inciso X, do art. 319, do Decreto-Lei 3.689, de 1941 (BRASIL, 1941) (Cédigo de
Processo Penal).

A respeito da atual Lei Geral de Protecdo de Dados, essa inclusao devera ocorrer nas

disposicdes gerais, devendo ocorrer a inclusdo do art. 66 (BRASIL, 2019).

No referido dispositivo legal, devera ser conceituado o criminal dataveillance, como
técnica de investigacdo de fluxo de dados discretos, de qualquer natureza, para prova em
investigacdo criminal e em instrucdo processual penal, observard o disposto nesta Lei e
dependeréa de ordem do juiz competente da agdo principal, sob segredo de justica, sob pena de

responsabilizacdo administrativa e criminal dos agentes responsaveis.

Além disso, o art. 67 que devera ser igualmente acrescido na LGPD, devera expor
limites claros a sua utilizacdo, ndo sendo admitida a investigacdo de fluxo de dados discretos

guando ocorrer qualquer das seguintes hipoteses:
I - ndo houver indicios razodveis da autoria ou participacdo em infragdo penal;
Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infragdo penal punida, no maximo, com pena de

detencéo.

IV — o fato investigado constituir contravengéo penal.
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Como forma de delimitar o tema, o pardgrafo Unico do dispositivo legal devera dispor
que em qualquer hipo6tese deve ser descrita com clareza a situacdo objeto da investigacéo,
inclusive com a indicacdo e qualificacdo dos investigados, salvo impossibilidade manifesta,

devidamente justificada.

Na sequéncia da referida lei, o art. 68 devera dispor que na investigacdo de fluxo de
dados discretos poderd ser determinada pelo juiz, excepcionalmente de oficio mediante
fundamentacédo especifica, sob pena de responsabilidade funcional ou a requerimento: | - da
autoridade policial, na investigacdo criminal; Il - do representante do Ministério Publico, na

investigacdo criminal e na instrucdo processual penal.

Ja o art. 69 deve dispor que o pedido de investigacdo de fluxo de dados discretos
conterd a demonstracdo de que a sua realizacao € necessaria a apuracdo de infracao penal, com

indicacdo dos meios a serem empregados.

Como sugestdo para os paragrafos componentes do art. 69 da LGPD, deve ser
descrito que: 1) excepcionalmente, o juiz podera admitir que o pedido seja formulado
verbalmente, desde que estejam presentes 0s pressupostos que autorizem a investigacao, caso
em que a concessdo sera condicionada a sua redugdo a termo, e; 2) o juiz, no prazo maximo de

setenta e duas horas, decidira sobre o pedido.

Sobre o dever de fundamentacao, sugere-se, sob a rubrica de art. 70, que a decisdo
sera fundamentada, sob pena de nulidade, indicando também a forma de execucao da diligéncia,
que ndo podera exceder o prazo de quinze dias, renovavel por igual tempo uma vez comprovada

a indispensabilidade do meio de prova.

Sobre o aspecto procedimental, o art. 71 devera dispor que, deferido o pedido, a
autoridade policial conduzird os procedimentos de investigacdo de fluxo de dados discretos,

dando ciéncia ao Ministério Publico, que podera acompanhar a sua realizacao.

Com o intuito de resguardar o procedimento inerente ao dataveillance, sugere-se,
como paragrafos relacionados ao art. 71, as seguintes diretrizes: 1) no caso de a diligéncia
possibilitar a gravacdo do fluxo de dados discretos, serd determinada a sua transcrigdo; 2)
cumprida a diligéncia, a autoridade policial encaminhara o resultado da interceptagéo ao juiz,
acompanhado de auto circunstanciado, que devera conter o resumo das operacdes realizadas, e;

3) recebidos esses elementos, o juiz determinara a providéncia do art. 8° , ciente o Ministério



232

Publico.

Ainda sobre o procedimento relacionado a investigacdo de fluxo de dados discreto,
sugere-se como redacdo do art.72, que a autoridade policial podera requisitar servicos e técnicos
especializados as concessionarias de servigo publico, tudo isso a possibilitar investigacdes
eficientes enquanto o aparato policial, em especial diante da realidade de muitos estados, ndo

esteja compativel com a realidade tecnoldgica imposta pela sociedade pos-industrial.

O art. 73 devera trazer a ideia de que a investigacdo de fluxo de dados discretos, de
qualquer natureza, ocorrerd em autos apartados, apensados aos autos do inquérito policial ou
do processo criminal, preservando-se o sigilo das diligéncias, gravagdes e transcri¢es
respectivas devendo, ainda, e a titulo de paragrafo Unico, por exemplo, destacar que a apensacao
somente podera ser realizada imediatamente antes do relatério da autoridade, quando se tratar
de inquérito policial (Codigo de Processo Penal, art.10, 8 1°) ou na concluséo do processo ao
juiz para o despacho decorrente do disposto nos arts. 407, 502 ou 538 do Codigo de Processo
Penal.

Na sequéncia, 0 art. 74 devera tratar sobre aquilo que ndo interesse a investigacdo
criminal, devendo dispor que a gravacdo de metadados que ndo interessar a prova deve ser
inutilizada por decisao judicial, durante o inquérito, a instrucdo processual ou apos esta, em

virtude de requerimento do Ministério Publico ou da parte interessada.

Sobre o incidente de inutilizacdo, sugere-se que o paragrafo Unico do referido
dispositivo legal disponha que serd assistido pelo Ministério Puablico, sendo facultada a

presenca do acusado ou de seu representante legal.

Dando continuidade, o art. 75, cujo objetivo serd o de tratar da responsabilidade
criminal dos servidores responsaveis pelas diligéncias afetas a investigacao dos fluxos discretos
de dados, em especial para reforcar a possibilidade de responsabilizacdo dos agentes publicos
no sistema constitucional brasileiro, devera dispor que constitui crime realizar investigacéo de
fluxo de dados discretos, ou quebrar segredo da Justica, sem autorizacdo judicial ou com
objetivos ndo autorizados em lei. Dada a relevancia da informacdo, aspecto do qual os
metadados, obviamente, fazem parte, bem como o potencial de dano existente a partir de
conduc0es ilicitas de investigacdes que levem a cabo o fluxo discreto de dados, ou seja, de

metadados, sugere-se como punic¢ao a pena de reclusdo, de quatro a dez anos e multa.

Saindo das alteracfes necessarias a Lei Geral de Protecdo de Dados e passando ao


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm#art10%C2%A71
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm#art407
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm#art502
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm#art538
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm#art538
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exame do processo penal, cujo objetivo € o de operacionalizar a utilizacdo da referida
ferramenta, sugere-se que o art. 319 do Cddigo de Processo Penal passe a conter o inciso X,
consistente no monitoramento, cujo limite deve ser discriminado pelo juizo responsavel pelo
julgamento da acao penal sob pena de responsabilizacdo funcional, de metadados a partir da
técnica do dataveillance, compreendida como técnica de investigacdo de fluxo de dados

discretos.
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CONCLUSOES

Além das vidas perdidas e demais prejuizos em todo o mundo, a pandemia do
COVID-19 serve como marco de atencdo para os operadores do Direito, em especial — objeto

da presente tese — 0s do Direito Penal.

Muitas medidas emergenciais de curto prazo, conforme destaca Yuval Noah (2020),
se tornardo parte da nossa vida, ou seja, acelarardo processos historicos. Nesse sentido,
decisfes que em tempos normais demandariam anos de deliberacéo séo aprovadas em questéo
de horas. Dentro desse contexto, tecnologias incipientes e até perigosas sao ativadas, devendo,
ndo apenas o Brasil, como os demais paises do Mundo priorizar o empoderamento do cidaddo

ao invés da vigilancia totalitaria.

Dois episodios ocorridos em 2020 e narrados por Yuval Noah (2020) servem para
ilustrar a preocupacédo quanto ao tema. Inicialmente, na China, foi iniciado o monitoramento
de smartphones da populacéo, somado a utilizacdo de centenas de cdmeras de reconhecimento

facial e submisséo dos cidad&os a verificagdes constantes de temperatura e seu quadro clinico.

No segundo exemplo, em Israel, o Primeiro Ministro Benjamin Netanyahu buscava
implementar a autorizacdo para que a Agéncia de Seguranca Israelense empregasse
tecnologias de vigilancia geralmente reservadas ao combate ao terrorismo para monitorar
casos de pacientes com coronavirus. Mesmo diante da irresignacdo por parte do subcomité
parlamentar, o Primeiro Ministro implementou a medida através de um decreto emergencial
(NOAH, 2020).

Estamos vivenciando uma janela Unica de evolucdo da vigilancia em larga escala,
saindo do cldssico monitoramento “sobre a pele” para um monitoramento “sob a pele”. Foco
na temperatura do dedo, na pressao arterial sob a sua pele entre outros elementos, caso mal
direcionados, poderdo ser utilizados como mecanismos de controle politico, social e

econdmico.

O estudo feito sobre o expansionismo penal, suas criticas e desdobramentos, a
protecdo de dados, a evolucdo das discussdes por todo o mundo envolvendo a vigilancia,

reflexdes presentes no Brasil, em especial, a concepcdo do que seria o dataveillance, suas
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peculiaridades em relacdo aos demais mecanismos existentes de rastreamento e vigilancia, o
estudo da legislacdo de protecdo de dados e metadados no Brasil e no exterior, as caracteristicas
e detalhes envolvendo a pretensdo punitiva do Estado na Constituicdo Federal de 1988
(BRASIL, 1988), a analise dos direitos fundamentais envolvidos na persecucdo penal propria
das sociedades do risco e a seletividade do sistema penal brasileiro nos permitem, ainda que de
forma inicial, tragar as perspectivas ndo apenas para o Direito Processual Penal como, também,

para o proprio Direito Penal material e para a propria criminologia no Brasil.

Tal conjuntura deve ser vista ainda com mais cautela quando, somando-se aos
contextos existentes durante a pandemia do Covid-19, mecanismos de vigilancia, seja de
metadados como o que aqui se convencionou chamar de Criminal Dataveillance, seja de dados
como o Pégasus, podem expandir a ideia de colonialismo digital'”® (COULDRY, MEJIAS,
2019) para a esfera penal, colocando todos os individuos em uma posicdo de vulnerabilidade

nunca antes vista na histéria da humanidade.

N&o se desconhece que a pratica de crimes, dentre 0s quais se destaca, no Brasil, a
corrupcdo caracterizada pelo suborno de agentes publicos, passou a receber maior atencao de
governos, empresas e organizacfes nas Ultimas trés décadas. A preocupacdo com a referida
criminalidade trouxe avancos para a legislacdo de Paises e a difusdo das acdes coletivas de

monitoramento e combate a corrup¢do promovidas por entidades ndo governamentais.

No Brasil, as Leis n®12.529/11, 12.846/13 (BRASIL, 2013) e 13.303/16 (BRASIL,
2016) sdo exemplos desse novo contexto. Ja no Reino Unido, o Bribery Act de 2010 (REINO
UNIDO, 2010) e, nos Estados Unidos, o Foreign Corrupt Practices Act (FCPA) de 1977

(EUA, 1977) configuram os exemplos mais expressivos no ambito internacional.

A respeito da distancia temporal existente entre a legislacdo norte-americana e a dos

demais Paises, a lideranga econdmica e tecnoldgica dos americanos os levou a se depararem

179 Quase todas as necessidades sociais agora tém a oportunidade de se conectar por meios digitais. Mas essa
conveniéncia ndo € gratuita - ele é comprado com grandes quantidades de dados pessoais transferidos por meio de
backchannels obscuros para empresas que 0s usam para gerar lucro. The Costs of Connection revela este processo,
este colonialismo de dados e seus projetos para controlar nossas vidas - nossas maneiras de saber; Nn0ssos meios
de producdo; nossa participacéo politica. O colonialismo pode parecer uma coisa do passado, mas este livro mostra
que a apropriagdo historica da terra, dos corpos e dos recursos naturais € espelhada hoje nesta nova era de
‘datafication” generalizada. Aplicativos, plataformas e objetos inteligentes capturam e traduzem nossas vidas em
dados e, em seguida, extraem informac6es que sdo alimentadas em empresas capitalistas e vendidas de volta para
nos. Os autores argumentam que esse desenvolvimento prenuncia a criagdo de uma nova ordem social emergente
globalmente - e deve ser desafiado. Diante do alarmante grau de vigilancia ja tolerado, eles oferecem um apelo
estimulante para descolonizar a internet e emancipar nosso desejo de conexao.
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com o problema da corrupcao antes dos demais Estados soberanos.

Voltando ao cenario nacional, conforme visto na introducéo da tese, o ano de 2013
é lembrado, ndo apenas como marco social, mas, sobretudo, no plano governamental, pela
reivindicacdo feita pela populacdo brasileira na qual foi cobrada ética, moral e integridade por

parte dos governantes.

Somente apo6s referidos protestos o Projeto de Lei n°. 6.826/2010 (BRASIL, 2010),
proposto pela Controladoria Geral da Unido (CGU) em 18 de fevereiro 2010, com objetivo de
assegurar garantias de lisura aos eventos internacionais a serem realizados no Brasil, e
aprovado na Camara dos Deputados em maio de 2011, obteve regime de tramitacéo prioritaria,
gerando, ao final do processo legislativo respectivo, a Lei Ordinéria n® 12.846/2013 (BRASIL,
2013), publicada em 02 de agosto de 2013 (Lei Anticorrupgéo).

Dentre as inovacOes trazidas pela Lei n°. 12.846/2013 (BRASIL, 2013) estdo a
responsabilidade objetiva de pessoas juridicas, o compliance, o acordo de leniéncia, o Cadastro
Nacional de Empresas Punidas (CNEP), bem como a rigidez das sangdes.

Explicado o pano de fundo inerente a Lei n°® 12.846/2013, com destaque para a
importancia do combate preventivo a corrupgéo, passou-se a contextualizacdo do surgimento
da Lei n°®13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados) (BRASIL, 2018),
responsavel pela protecdo de dados pessoais, bem como pela alteracdo da Lei n® 12.965, de 23
de abril de 2014 (Marco Civil da Internet) (BRASIL, 2014), bem como a respeito de
legislacBes posteriores como a Politica Nacional de Seguranca da Informacéo e a Estratégia

Nacional de Seguranca Cibernética.

A protecdo de dados, aspecto fundamental para se chegar ao ndcleo, digamos,
tecnoldgico, da presente tese, que sdo os metadados, tem relevo ndo apenas com a edi¢do das
referidas normsa, como também em outros Paises. Nesse sentido, ao longo do texto, a partir
do continente europeu foram estudados o General Data Protection Regulation (GDPR), o qual
passou a ser obrigatdrio em 25 de maio de 2018 e aplicavel a todos os Paises da Unido Europeia
(UE). Ja em solo norte-americano, foi estudado o California Consumer Privacy Act of 2018
(CCPA), aprovado em 28 de junho de 2018 (AB 375).

Indo além dos textos normativos, o contexto no qual o projeto de lei sobre a protecao

de dados foi aprovado pelo Poder Legislativo brasileiro foi decisivo para a respectiva
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tramitacdo célere. Como se ndo bastasse a aglutinacéo de outras propostas que hd muito tempo
vinham tramitando paralelamente sobre o tema (cuja atualidade € discutivel), escandalos
mundialmente famosos envolvendo a seguranca de dados como o ocorrido na midia social

Facebook também trouxeram visibilidade para o assunto.

Dentro do exame tecnoldgico da questdo, apds descri¢do dos trabalhos envolvendo
o tema vigilancia ao longo dos ultimos 28 (vinte oito) anos, foi possivel explicitar qual a faceta
especifica que se pretendeu analisar na presente tese para ilustrar, ndo o unico, mas um dos

exemplos do que se convencionou chamar de quinta velocidade do Direito Penal.

Nesse sentido, no estudo da vigilancia propriamente dita, palavra intimamente
ligada a protecdo de dados e o fenbmeno da dataveillance, as analises de Jeremy Bentham
(1843) e Michel Foucault (1999), em que pese a sua importancia histérica, ndo servem, por
completo, para explicar o fenémeno atual da vigilancia, principalmente quando o foco da
mesma sdo os chamados metadados.

Esclarecido esse ponto, foi possivel constatar que o surgimento de novas tecnologias
e as consequéncias quanto ao armazenamento e ao processamento de dados serviu de mola
propulsora para o aumento exponencial de estudos tanto sobre metadados como sobre a

surveillance.

Dentro do estudo sobre vigilancia, apds a coleta e analise de artigos, ndo apenas
juridicos, como de outras areas das ciéncias sociais, 0 modelo da surveillance assemblages,
proposto por Richard Ericson e Kevin Haggerty (2000), o qual d& énfase aos fluxos discretos
de dados, ou seja, “ao aspecto do surveillance que se convencionou chamar de dataveillance”
(NETO, MORAIS e BEZERRA, 2017, p. 185) chamou a atenc¢do para fins de demonstracao
da quinta velocidade do Direito Penal.

Para além dos aspectos tedricos e metodoldgicos, a relevancia do estudo da
utilizacdo do dataveillance no direito penal a luz da Lei Anticorrupcdo, da Lei de Protecdo de
Dados (LGPD), a Politica Nacional de Seguranca da Informacé&o e da Constituicdo Federal de
1988, pode ser entendida, portanto, a partir dos aspectos econémico, juridico, politico e social.
No que tange a protecdo (e producdo) dos dados, a cyber seguranca e a privacidade, a partir
do que Andrew Burt (2019) destaca como sendo o papel de cada uma dessas palavras-chave,
foi possivel, entdo se chegar aos problemas de pesquisa, sendo vejamos:

E era um mundo em que privacidade e seguranca eram funcdes amplamente separadas,
em que a privacidade recuava para as preocupacGes mais tangiveis sobre seguranca.
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Hoje, no entanto, 0 maior risco para nossa privacidade e seguranca se tornou a ameaca
de inferéncias ndo intencionais, devido ao poder de técnicas de aprendizado de maquina
cada vez mais difundidas. Depois que geramos dados, qualquer pessoa que possua o
suficiente pode ser uma ameaga, colocando novos perigos a nossa privacidade e
seguranga.

Nesta perspectiva, saber se (e em que medida) o conjunto de instrumentos e normas
existentes no Brasil, em especial aquele relativo a protecdo de dados, garante ao Estado
Brasileiro, mais especificamente na condi¢do de titular da persecucdo penal, eficiéncia no
combate preventivo aos crimes atraves da utilizacdo de dataveillance, se, em que medida, o
sistema normativo, além de solucionar (ou ndo) o problema, deve (ou ndo) ser aprimorado, e,
se as velocidades do Direito Penal respondem a atual utilizacdo da tecnologia na persecucéo
penal, contribuira, de maneira inédita, para o aprimoramento das discussfes envolvendo
protecdo tanto de dados como, e principalmente, de metadados e a efetivagdo da persecucao
penal.

A hipGtese da presente tese, portanto, foi a seguinte: se (e em que medida) a tese
das velocidades do Direito Penal, proposta por Jesis Maria Silva Sanchez, bem como o
conjunto de instrumentos e normas existentes no Brasil, com foco na protecdo de dados,
garantem ao Estado, na condi¢do de titular do Poder-Dever de Punir, eficiéncia no combate
preventivo as infracbes penais, através da utilizacdo de dataveillance e, em que medida, 0
sistema normativo, além de solucionar (ou ndo) o problema, deve (ou ndo) ser aprimorado a
partir da andlise dos direitos ao siléncio (QUEIJO, 2012) e seu (potencial) conflito com o
direito a intimidade nas sociedades pds-industriais.

A respeito da relevancia do que ora se discute no aspecto juridico, enquanto a tese
vinha sendo desenvolvida nos idos de 2020, a Corte Constitucional Alema (2020) julgou
processo gue representa 0s riscos que se busca evitar na sociedade da informacéo.

O Tribunal Constitucional alemao declarou inconstitucional o acesso irrestrito pelas
autoridades aos dados pessoais dos usuarios de telefones celulares e da Internet com base em
argumentos genéricos como o “combate ao crime comum?” ou, ainda, “contra o terrorismo”.

Em uma deciséo divulgada em 17 de julho de 2020, a Corte Constitucional Alema
indica que os investigadores tém desfrutado de muito acesso a dados pessoais na Internet e
nos telefones celulares dos suspeitos de cometer crimes. A decisédo proferida foi consequéncia
de duas reclamac6es apresentadas em 2013 pela filial alem& do Partido Pirata, cuja defesa de
dados pessoais é uma de suas principais preocupacoes.

O Tribunal decidiu que a transmisséo de dados de contato, enderecos IP ou codigos

PIN por operadores, como a Deutsche Telekom, a investigadores era inconstitucional e que
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seu uso pela policia ou pelos servicos de inteligéncia violava o "segredo™. de telecomunicacGes

A decisdo do tribunal constitucional alemé&o obrigara os legisladores a reformarem
uma disposicdo legal que permanecera em vigor até o proximo ano. Vale destacar que no
referido julgado, entretanto, o Tribunal Constitucional, ponderou que as autoridades poderiam
continuar a usar as medidas em vigor "para prevenir um perigo especifico” ou também "em
relacdo aos servicos de inteligéncia para fins de investigacdo de uma agao ou grupo especifico
que exija a observacao de inteligéncia.

Para além dos limites relativos a intromissdo do Estado, através da persecucdo
penal, nos dados e metadados dos individuos, outro ponto fundamental e que foi observado,
justamente, quando da andlise da decisao proferida pela Corte Constitucional Alema, diz
respeito ao verdadeiro “giro” hermenéutico em termos do que fundamentaria diligéncias de
vigilancia, em especial, quando nos recordarmos da bibliografia analisada sobre surveillance,
na qual foi possivel visualizar que termos genéricos como seguranca nacional e combate ao
terrorismo eram, mais do que simples expressdes, servindo de pilares para o inicio de sua
utilizacdo, em especial, apds o atentado as torres gémeas, nos Estados Unidos.

Vivemos, portanto, em uma segunda fase quanto a utilizacdo da tecnologia na
persecucdo penal, ou seja, o desafio agora consiste na imposicdo de balizas legais,
hermenéuticas e estruturantes para a sua aplicacdo, ndo podendo, portanto, expressdes
genéricas servirem para se apurar e invadir dados e metadados dos individuos.

No primeiro capitulo, o objetivo especifico consistiu em, compreendendo as
sociedades pos-industriais, analisar o Expansionismo penal proposto por Silva Sanchez e as
velocidades do Direito Penal. A partir desse contexto tedrico somado a edificacdo do Estado
Democratico de Direito e suas peculiaridades, passados 32 anos desde o advento da
Constituicdo Federal de 1988, serd que as promessas ali contidas foram satisfatoriamente

cumpridas?

A pergunta acima permitiu, para a sua resposta, a abordagem de institutos como o
da Modernidade Tardia de Morin (2000). Nesse sentido, em que pese a dificuldade inicial, até
para que fosse possivel associar esse fendmeno ao dataveillance e as velocidades do direito
penal, a modernidade tardia pdde ser considerada como um conjunto de utopias/entropias,
contradigdes, distopias, afirmacdes ou, ainda “promessas descumpridas da democracia e da

modernidade" (Bobbio, 1986), podendo ainda ser definida tanto como “uma fase de retomada
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qguanto de negacédo, de afirmagdo e de interrogagdes”, pertencendo ao “mundo real/virtual”

(MARTINEZ, 2012), circunstancias presentes em terrae brasilis.

Dando sequéncia aos principais pontos do primeiro capitulo da obra, cujo objetivo
foi o de destacar as causas da expansdo do direito penal, foi descrito o roteiro pelo qual o
professor JesUs-Maria Silva S&nchez trafegou quando da criacdo de sua tese relativa ao
expansionismo do Direito Penal, momento no qual foram trabalhados os chamados “novos
interesses”, 0 efetivo aparecimento de novos riscos, a institucionalizacdo da inseguranga, a
sensacao social de inseguranca, a configuracdo da maioria com a vitima do delito, o descrédito
de outras instancias de protecao, os gestores “atipicos” da moral (atypische Moralunternehmer),
a atitude da esquerda politica como simbolo da chamada politica criminal social-democrarta na

Europa e o fator colateral denominado “gerencialismo”.

Encerrando a andlise do topico relativo ao efetivo aparecimento de novos riscos, a
partir de descricGes trazidas por Robert Alexy (1994, 186-187) e outros autores fundamentais
para a obra de Silva Sanchez(2013), para o qual, “um bem é um bem coletivo de uma classe de
individuos quando conceitualmente, factica ou juridicamente, é impossivel dividi-lo em parte e
outorga-las aos individuos”, foi possivel concluir, através do paralelo feito por Jesius Maria
Silva Sanchez, que os bens coletivos podem ser vistos como bens ndo distributivos, valendo o
destaque que existem espacos tanto para uma expansao razoavel como, e principalmente, para

uma expansao irrazoavel do Direito Penal (Silva S&nchez, 2013, p.28).

E justamente para garantir o ponto de equilibrio da expansdo do Direito Penal
envolvendo a tecnologia que a presente obra se preocupou, para além dos aspectos tedricos, em
desenvolver uma proposta de solu¢cdo no campo legislativo, a resguardar ndo apenas as

expectativas da sociedade, como as da vitima e do acusado.

Retomando a sequéncia do primeiro capitulo, para ilustrar a afirmacdo, o autor
espanhol utilizou dois exemplos: no primeiro, relativo a entrada macica de dinheiro oriundo do
trafico de entorpecentes em determinado setor do mercado (dinheiro negro), referido ato
ensejaria lesdes penalmente relevantes para fins de punicdo por crimes contra 0 sistema

financeiro.

No segundo exemplo, Sanchez (2013) destacou a entrada de pequenas (ou médias)
quantidades de dinheiro negro na aquisi¢do de bens ou, ainda, na retribuicéo pela realizacédo de
servigos como fatos penalmente irrelevantes para a configuragdo, exemplificativamente, de

crimes como os de lavagem de capitais.
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Nesse ponto, coube destacar que o dataveillance, alterando substancialmente o foco
da persecucao penal que sairia do bem juridico em si, passando para os “rastros eletronicos” de

movimentacOes financeiras, muda por completo a l6gica da prépria dogmatica penal.

Ou seja, ndo serda mais a quantidade de dinheiro que devera frear ou ndo a atuacao
estatal no atual periodo no qual vivemos e sim a quantificacdo e a qualificacdo dos dados e
metadados obtidos, possibilitando responder se, na obtencdo especificamente dos metadados,
foram respeitadas garantias como, no Brasil, inerentes a legalidade, ao devido processo legal e
a ampla defesa.

O proprio “Pacote Anticrime” citado linhas acima serviu de exemplo da expansao
do Direito Penal sobre a esfera do Direito Civil, bem como, de maneira reflexa, no Direito
Administrativo quando disciplina, em seu art. 6°, que o art. 17, 81°, da Lei n° 8.429, de 1992
(Lei de Improbidade Administrativa), passa a autorizar que nas agdes de que trata aquele
artigo, ou seja, as de improbidade, a celebracdo de acordo de nédo persecucéo civel.

Nesse ponto, foi possivel concluir que, além da expansdo em si do Direito Penal
trazida por Jesus Maria Silva Sanchez, é provavel que estejamos, em especial no Brasil, diante
de um colapso normativo-penal, fenbmeno esse que pode ser a0 menos minorado através da
utilizacdo de ferramentas tecnoldgicas como a do dataveillance, tudo isso a possibilitar a sua
execucdo em face de pessoas fisicas e juridicas, tornando a persecucdo penal algo mais
eficiente.

Questionamentos e respostas como essas foram importantes para se evitar a
implementag¢do/manutengdo da chamada “sociedade sem freios” de Ralf Gustav Dahrendorf
(1987, p.95-104), consistente em um conjunto de pessoas que, organizadas em sociedade,
encontram-se diante do dilema entre anomia ou o poder frio, consistindo ambas as alternativas

em componentes que se alimentam reciprocamente.

Saindo do que se busca evitar, tendo sido citado como exemplo a sociedade sem
freios, ao tratar da dogmatica diante da delinquéncia da globalizacéo, Silva Sanchez partiu da
premissa de que o Direito Penal da globalizacdo ndo é todo e qualquer Direito Penal e sim a
delinquéncia econémica (2013, p.84).

Referida constatacdo, entretanto, conforme foi analisado no inicio da obra, ndo esta
totalmente correta quando analisamos outra premissa, qual seja: o advento e a utilizagdo da
internet tém possibilitado ndo apenas o cometimento de crimes econdmicos como de crimes

contra a vida, saude publica, de respeito aos mortos, etc.
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Portanto, a internet consiste em meio apto a propagar os efeitos mais diversos da
criminalidade como um todo, ndo sendo suficiente atualmente afirmar que o direito penal da

globalizacdo estaria adstrito a apenas uma modalidade de delito (o econémico).

Ou seja, a internet, para além de aproximar individuos, serve para acelerar as suas
interagOes sociais, independentemente do local onde residam, dos costumes e outros fatores,
servindo como verdadeiro propulsor, por outro lado, e infelizmente, para o aumento

exponencial de crimes.

Um exemplo que serviu para ilustrar a premissa foi o seguinte: Clarissa, ativista
residente no Brasil, através de servidores localizados nos Estados Unidos, Irlanda e Japéo,
propaga ondas de Fake News com o objetivo de retirar a credibilidade do governo exercido por
Kin na Coréia do Norte. Trata-se de tipico exemplo de crime politico que transcendeu as

barreias do pais no qual Clarissa reside.

Sobre o tema, contextualizando para a realidade que nos cerca, a internet, em que
pese ser montada, codificada e executada através de algoritmos e binbmios, possui em seu

amago as mais diversas manifestacGes culturais por todo o0 mundo.

Aqui, o que se defende € que tenha chegado o0 momento de equilibrar o estudo da
dogmatica juridica penal aos elementos culturais humanos. Trata-se do grande desafio, na area
penal, desse século, responder a indagac¢des do tipo: como regulamentar de forma unissona o
trafego da internet nos paises por todo o mundo e, principalmente, utilizar a tecnologia como
mecanismo apto a evitar o cometimento de delitos com respeito as garantias e direitos

fundamentais descritos em constituicdes que, ndo raro, sao heterbnomas?

Nesse sentido, foi possivel verificar que a dogmatica classica ja ndo serve para
responder todo o problema, devendo o processo legislativo penal ser analisado a luz dos

chamados processos estruturais, conforme sera visto mais a frente.

Tal ferramenta, a utilizacdo dos processos estruturais, possibilitard com que o trafego
da internet nos paises por todo o mundo e, principalmente, utilizem a tecnologia como
mecanismo apto a evitar o cometimento de delitos com respeito as garantias e direitos

fundamentais descritos em constituicdes heterdnomas.

Ao longo do estudo foi possivel vislumbrar, dentro da complexidade daquilo que
compde as sociedades pds-industriais, que o Brasil recebe pessoas tanto de outros paises da

América Latina como também da Europa e Asia.
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Fazendo um paralelo entre os fluxos migratorios existentes atualmente na Europa e
no Brasil, sociedades pds-industriais caracterizadas por um processo de integracdo no plano
supranacional e atomizacdo em seu plano interior, foi possivel concluir, de acordo com Jesus
Maria Silva Sanchez, que a criminalidade aqui analisada ndo se diferencia substancialmente
daquela tradicional, entretanto, “sua intensidade e sua extensdo se véem incrementadas pela
marginalidade a que estdo relegados aqueles que, dentro das sociedades pds-industriais, vivem

a margem de relagdes laboraticias estaveis” (2013, p.100).

Algo interessante de se notar foi que a tensdo afirmada por Silva Sanchez (2013,
p.100) entre integragcdo e atomizagdo, homogeneizagdo e diversidade ou multiculturalidade
responsavel ndo apenas gera violéncia como, atraves da internet e fluxos de metadados, as

antecipa e propaga.

Nesse aspecto, a possibilidade de antecipar, através do dataveillance, a producédo e/ou
difusdo da violéncia, € um dos pontos centrais do Direito Penal contemporaneo, seja no plano

internacional, seja no plano nacional.

Sob o ponto de vista conjectural, o estrangeiro ndo precisa estar localizado dentro do
pais aleatorio para, contra si, praticar delitos através do uso da internet, questdo complexa e que
ainda ndo tinha sido descrita nos estudos de Silva Sanchez, em especial, diante da época na qual

foi escrito.

Dando continuidade a analise da obra de Silva Sanchez, no quinto capitulo, foram
abordadas as mudancas de perspectiva no Direito Penal trazendo a baila a chamada por ele de

“administrativizacao do Direito Penal”.

Para se chegar a esse fenébmeno, o autor trouxe, evidentemente que a luz das
pesquisas feitas sobre trabalhos passados, o paradigma dos chamados delitos de acumulagao
(Kumulationsdoikte), a protecéo penal existente no chamado “Estado de prevengdo” e a gestdo

dos riscos de origem pessoal e a neutralizagdo no Direito Penal atual.

Silva Sanchez, na sequéncia, apontou que o Direito Penal, ramo juridico que tdo
somente reagia a posteriori contra determinado fato lesivo e individualmente delimitado passou
a atuar como verdadeiro direito de gestao envolvendo riscos gerais sendo, portanto, considerado
“administrativizado” (SANCHEZ, 2013, p.114).

Nesse aspecto, aprimorando o raciocinio do referido autor espanhol e propondo (por

gue ndo?) a chamada quinta velocidade do Direito Penal, foi possivel concluir preliminarmente
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que a internet, para além de possibilitar/facilitar o papel de gestor do Direito Penal, serve como
verdadeiro instrumento de atuacgdo preventiva, simbolizando um rompimento com a estrutura

exclusivista classica.

O mundo digital, nesse aspecto, trouxe uma nova perspectiva para o Direito Penal
em relacdo a anélise da conduta: ndo apenas condutas concretas podem (e devem) ser analisadas
e julgadas criminalmente através de mecanismos informaticos como fluxos de dados anteriores
as préprias condutas sdo capazes de serem monitorados o que resulta, no minimo, na ampliagéo

dos atos puniveis dentro do iter criminis ou, quicd, a necessidade de restrutura-lo.

Outro ponto que mereceu destaque, nesse ponto da obra, foi a analise das leis “three
strikes” nos Estados Unidos (ROTMAN, 1998, p. 858). Dado o objetivo do presente trabalho,
foi destacada, em sintese, a premissa maior sobre a qual repousa a teoria da neutralizacdo

seletiva, cujo foco de analise mudou radicalmente ao longo dos anos.

Nela, os adeptos defendem que é possivel identificar um numero relativamente
pequeno de delinquentes, chamados de high risk offenders, ou seja, aqueles individuos
responsaveis pela maior parte dos fatos delitivos, sendo possivel prever, com base em critérios

estatisticos, que seguirdo fazendo o mesmo.

Elucidando a teoria em numeros, “segregar 2 anos 5 delinquentes cuja taxa previsivel
de delinquéncia é de 4 delitos por ano, gera uma "economia" para a sociedade de 40 delitos e
Ihe custam 10 anos de prisdo. Em contra partida, se esse mesmo custo de 10anos de priséo se
emprega para segregar 5 anos 2 delinquentes, cuja taxa prevista de delinquéncia é de 20 delitos
por ano, a "economia" social ¢ de 200 delitos; e assim sucessivamente” (SANCHEZ, 2013,

p.131).

Ou seja, ao corrigir o modus operandi dos high risk offenders, vantagens econémicas

ocorreriam em relacdo aquela indiscriminada, ou seja, a chamada geral incapacitation.

Em relacdo ao tema, importante destacar que, para além do escopo da teoria da
neutralizacdo seletiva, a utilizacdo de ferramentas que tornam possivel a vigilancia tanto de
dados como, e principalmente, de metadados das pessoas na internet, dentre as quais o
dataveillance, objeto do presente estudo, permitira, muito provavelmente em virtude da intima
correlagéo que o Direito e a economia tem ganhado a cada dia, em especial aquela relativa ao
Direito Penal, ndo apenas a andlise de fluxos estatisticos pro-futuro mas sim, e principalmente,
a andlise prévia derivada do que chamaremos aqui de “comportamento digital do individuo”,

evitando com que 0 primeiro crime ocorra.
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Evitar com que o primeiro delito ocorra, independentemente da quantidade de crimes
que potencialmente determinado individuo poderia cometer, gerard uma economia ainda maior
para os cofres publicos, maior eficiéncia da persecucéo penal e evitara, certamente, fendbmenos
reflexos de implicacdes direta em toda a sociedade como, no Brasil, o encarceramento em

massa, 0 excesso de prisdes provisodrias, dentre outros.

Cumpre aqui destacar que a reformulacdo da persecucdo penal proposta, em
momento algum, devera ignorar ou desobedecer as garantias penais e processuais dos acusados.

Trata-se, em verdade, de avanco civilizatorio derivado da evolucgéo tecnoldgica.

No que diz respeito a expanséo do Direito Penal, foi possivel vislumbrar que Silva
Sanchez chama a atencdo de que o problema ndo consistiria tanto na expansdo em geral do
referido ramo juridico e sim na expansdo do Direito Penal da pena privativa de liberdade,

devendo essa ultima ser contida.

Nesse ponto, o presente estudo objetivou, passados mais de 10 anos desde a referida
teoria e, somando-se a rapida (e constante) evolugdo tecnoldgica, demonstrar que, caso ndo haja
a atualizacdo do conceito e, especialmente, da extensdo das garantias inerentes a privacidade e
a vedacdo de producao de prova contra si mesmo (nemo tenetur se detegere), a tecnologia sendo
utilizada na prevencdo de crimes podera, a um s6 tempo, vulnerar como nunca antes visto a
situagdo existencial do acusado, bem como impossibilitar a evolugéo da persecucdo penal em
prol da estabilizacdo das relagdes sociais, fim primeiro (e, por que ndo, principal) do proprio

Direito.

Sobre a reflexdo aqui trazida, para além da relativizacdo da dogmatica no Direito
Penal contemporaneo, um fendmeno que carece de aprofundamento (o que ora se pretendeu,
portanto) diz respeito ao maior dialogo entre o Direito Penal, o Direito Constitucional e o
Direito Digital gerando, consequentemente, ainda mais questdes complexas em relacdo ao

préprio conceito e extensdo de garantias tdo caras ao proprio Estado Democratico de Direito.

Apos o estudo das bases do raciocinio de Jesus Maria Silva Sanchez, foi possivel
analisar as respectivas velocidades do Direito Penal. No que diz respeito a primeira velocidade,
foi destacado que essa consistiria na afirmativa de que o Direito Penal nesse momento cumpre
com os ditames classicos do devido processo legal, sendo aplicado a luz do garantismo, o que
gera um procedimento mais longo, entretanto (e em tese), mais seguro ao acusado. Referido
procedimento seria, na visdo do autor espanhol, utilizado para elucidar casos que envolvessem

infracOes penais mais graves gerando, caso constatado o bindmio autoria/materialidade, uma
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punicdo desde que dentro das garantias processuais e penais como as da legalidade, devido

processo legal, etc.

Jaa segunda velocidade do Direito Penal teria espaco nos chamados crimes de menor
potencial ofensivo permitindo com que as penas de prisdo sejam substituidas por aquelas que
restrinjam direitos, gerando a flexibilizagdo das medidas punitivas estatais, de um lado, bem
como a celeridade procedimental, por outro.

A terceira velocidade do Direito Penal passa a mesclar as duas primeiras velocidades,
tornando possivel que garantias penais e processuais classicas sejam relativizadas

independentemente da gravidade do delito.

Além desse aspecto, foram vistas as discussdes relativas a quarta e quinta
velocidades. No tocante a quarta velocidade do Direito Penal foi visto que essa tem por foco a

punicdo de altas autoridades em virtude do cometimento de crimes contra a humanidade.

Como exemplos do Direito Penal de quarta velocidade, foi possivel citar aqueles
praticados durante a Segunda Guerra Mundial e julgados por Tribunais Penais Internacionais
como o Julgamento de Nuremberg e o Tribunal de Jerusalém.

A respeito da quinta velocidade do Direito Penal, aspecto sobre o qual a presente tese
pretende se debrucar e reconstruir, algumas afirmacdes surgiram no sentido de que nela, o
Estado, nesse momento, contaria com a presenga macica de policiais na rua, ou, ainda, o Direito
Penal teria, em sintese, como objetivo o de responsabilizar os autores, diante da agressividade
presente nas sociedades nas quais estamos inseridos, caracterizadas por relagdes complexas e,

muitas vezes, (in) compreensiveis.

Ao longo do trabalho, vale aqui destacar que a quinta velocidade do Direito Penal
existe mas ndo se resume a presenca macica de policiais na rua ou apenas no objetivo de
responsabilizar os autores diante da agressividade presente nas sociedades complexas nas quais

estamos inseridos.

Pelo contrario, foi demonstrado que o Direito Penal de Quinta Velocidade, para além
desses dois fatores (periféricos) esta estruturado a partir da influéncia da tecnologia como um
todo no Direito Penal, em especial, como importante mecanismo de prevencdo de delitos,
independentemente da gravidade, classe social ou caracteristicas daquele (a) que pretenda
infringir as normas. Nesse sentido, novamente, cumpre esclarecer ao leitor que o

desenvolvimento do dataveillance serve como um dos exemplos do fenémeno da quinta
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Em verdade, conforme foi comprovado ao final do trabalho, a quinta velocidade do
Direito Penal tem premissas de ordem material, processual penal, criminologica e tecnoldgica
que vdo, e muito, além dos aspectos correntemente destacados pela doutrina.

No segundo capitulo foi analisado o nivel de avanco da legislacdo brasileira no
controle preventivo dos crimes, Com especial destaque para as recém editadas Lei Geral de
Protecdo de Dados, o Decreto n® 9.637, de 36 de dezembro de 2018 (Instituiu a Politica
Nacional de Seguranca da Informacéo), o Decreto n° 10.222, de 05 de fevereiro de 2020 e as
normas estrangeiras, com destaque para a Unido Europeia, Estados Unidos da América,
Austrélia e Canada foi aferido, utilizando-se 0 modelo da surveillance assemblages, proposto
por Richard Ericson e Kevin Haggerty (2000), se, além de util, o mecanismo de dataveillance
estd regulamentado no Pais.

Além desses aspectos, dando continuidade aos acordos internacionais no que diz
respeito aos fluxos de dados transatlanticos, o Programa UE-EUA de Deteccdo do
Financiamento do Terrorismo, consistente em um acordo bilateral com os EUA sobre o
tratamento e transferéncia de dados relativos a mensagens de pagamentos da UE para os EUA
para efeitos do Programa de Deteccdo do Financiamento do Terrorismo serviu igualmente como
exemplo da quinta velocidade do Direito Penal.

No item 2.3 dessa obra, foi possivel conceituar o dataveillance como mecanismo de
coleta de metadados destinado a qualquer fim, tornando possivel, a partir dessa coleta, a
respectiva vigilancia, seja preventiva, seja repressiva, 0 que 0 caracteriza como instrumento

ambivalente de fiscalizacéo.

Nesse sentido, ao longo do segundo capitulo, a leitura de toda a legislacdo estrangeira
e brasileira demonstrou, infelizmente, que nada foi expresso, especificamente, sobre
metadados, muito menos sobre o dataveillance aqui estudado o que, juntamente com a entrada

em vigor tardia da propria LGPD, causa preocupagéo.

Mais adiante, no terceiro capitulo, o objetivo foi, além de analisar as reflexdes atuais
sobre os direitos fundamentais, em especial o da privacidade na era digital e o direito ao
siléncio, momento no qual foi possivel concluir, a partir do estudo da jurisprudéncia norte-
americana representada pelo posicionamento do juiz da Suprema Corte Louis Brandeis, como
“o direito de ser deixado em paz”, a privacidade agora ¢ melhor descrita como a capacidade de

controlar dados que ndo podemos parar de gerar, dando origem a inferéncias que ndo podemos
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prever. Diante desse contexto foi possivel, igualmente, verificar se a utilizacdo do dataveillance

esta de acordo com os valores, principios e direitos assegurados no sistema juridico brasileiro.

Nesse aspecto, voltando aos questionamentos presentes no estudo ora proposto, 0s
rapidos avancos tecnologicos serviriam, juridicamente falando, como ponto intransponivel e

que, a0 mesmo tempo, reduzirdo as garantias do acusado ao longo do processo penal?

Inicialmente, cumpre destacar que, diante do atual cenério, caracterizado pela
auséncia de legislacdo especifica sobre ferramentas de monitoramento de fluxos de dados
discretos, ou seja, de metadados, a tecnologia infelizmente podera (se é que ja ndo esta) sendo
utilizada para reduzir, diariamente, as garantias penais e processuais dos acusados, bem como
para prejudicar vitimas, dentre as quais destaco para problemas da seletividade existente no
Brasil e, por que ndo, incrementar as sensacdes de inseguranca da populacao frente ao Direito

Penal aplicado pelo Estado.

Diante desse cenério, é possivel vislumbrar que o equilibrio entre o avango
tecnoldgico e a manutencdo das garantias processuais passa pelo advento de legislacdo que

permita atualizar a persecucdo penal do Estado Brasileiro.

Sobre esse equilibrio, ndo se discute que o trabalho, na sociedade informacional,
parte do cérebro, sendo, aquele realizado anteriormente de maneira bracal, substituido por
maquinas (DERTOUZOS, 1997), at¢ mesmo porque, “a transferéncia para as maquinas de um
novo tipo de funcdes cerebrais abstratas encontrasse no cerne da Revolugdo informacional”

(LOJIKINE, p. 1995).

Dentro desse cendrio, serd que a producdo probatdria bracal, por parte do Estado,
poderia, ao longo do tempo, deixar de ser (pelo menos tdo) bracal, passando a ser executada por
maquinas, gerando garantias de imparcialidade na investigagdo ou mecanismo de autoritarismo
digital?

Ainda que a resposta a essa pergunta ndo seja 0 ponto central da presente obra, a
tecnologia poderd ser usada como instrumento complementar a atividade humana,
possibilitando maior eficiéncia a persecucdo penal. Ndo vemos como possivel, entretanto e com
base nas limitacGes de visdo proprias da época na qual escrevo o texto, a atuacdo exclusiva de

maquinas nas atividades estatais relacionadas ao combate (preventivo ou repressivo) ao crime.

Nesse sentido, um dos pontos centrais, tomando por base a reflexdo feita por

Habermas, diz respeito a aferir até que ponto a racionalidade tecnolédgica, em desacordo com o
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sistema de garantias processuais existentes no sistema juridico brasileiro, servird como mais um
subterfugio apto a legalizar a dominagéo do Estado, quando da realiza¢do da persecucéo penal,
ao inveés, justamente, de otimizar o procedimento e acabar com eventuais ilegalidades no campo

juridico, ou seja, como instrumento apto a reforgar uma “sociedade totalitaria de base racional”.

A velocidade do Direito Penal que pretende ser analisada e, sendo possivel,
reconhecida, passa, obrigatoriamente, pela analise da seguinte questdo: como a prova passara a
ser produzida pelo Estado em um momento civilizatorio no qual, cada dia mais, a os dados e

metadados dos individuos estdo disponiveis por toda a rede?

Mais especificamente, é possivel indagar o seguinte: como o acusado podera usar, de
maneira plena, a garantia do nemo tenetur se detegere em virtude da difusdo, cada dia maior,

de dados e metadados na rede mundial de computadores?

Sobre 0 nemo tenetur se detegere, a partir das caracteristicas tradicionais do brocardo
em latim, davida que surgiu foi a seguinte: seria possivel falar em respeito as bases do nemo
tenetur se detegere na era da tecnologia, era essa caracterizada pelo uso cada vez mais frequente
de dados e metadados? A resposta a esse questionamento e aquele feito linhas acima tornou

necessaria a analise histdrica do principio da privacidade e do nemo tenetur se detegere.

O estudo sobre a velocidade do Direito Penal que pretende ser analisada, a quinta, e,
ao final, reconhecida, concluiu que a tecnologia deveréa ser usada a favor da sociedade, ou seja,
vitima, criminoso e populagdo em geral, mais especificamente aquela relativa ao dataveillance,

desde que haja lei em sentido explicito e o respeito as garantias penais e processuais do acusado.

Ou seja, a explicitacdo do conceito, procedimento e limites do dataveillance em lei
permitira ao acusado usar, de maneira plena (mas atualizada), a garantia do nemo tenetur se
detegere em virtude da difusdo, cada dia maior, de dados e metadados na rede mundial de

computadores.

Além dessas questbes, no referido topico, tomando por base o estudo de Rafael
Santos de Oliveira, Bruno de Barros e Marilia Pereira (2017), pretendeu analisar quais sdo 0s
limites para a protecdo da vida privada na internet para, em seguida, correlaciona-lo com a

garantia do nemo tenetur se detegere.

Isso tudo porque, de forma didatica, os filtros dos fluxos comunicacionais sdo feitos,
de modos diversos, por cada pessoa quando da utilizagéo da internet e das midias sociais. N&o

a toa, a comunicagédo na internet gera, diariamente, varios problemas nas mais diversas esferas
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do poder judiciario (civel, penal, etc).

Além disso, sobre a privacidade digital, o problema envolvendo a conceituacdo do
termo privacidade foi vista no ambito internacional. Exemplificativamente, no &mbito
internacional, “até mesmo o Tribunal Europeu de Direitos Humanos afirmou nao considerar
possivel, nem necessario, procurar uma definicdo exaustiva para a no¢do de vida privada
(OLIVEIRA, et all, 2017).

A inseguranga existente quanto a extensdo do conceito da privacidade, sem maiores

duvidas, pode gerar impactos negativos nos direitos e garantias do acusado no Processo Penal.

Sobre o tema, Rodriguez, relacionando a possibilidade de tratamento automatizado
de dados e a respectiva protecdo, destacou que “se pretende proteger ndo ¢ a intimidade e, sim,
algo com maior profundidade que, no @mbito anglo-saxdo, denomina-se privacy e gque, em
minha opinifo, se “ha castellanizado” como privacidade” (DAVARA RODRIGUEZ, 1999, p.
26).

O grande desafio, concordando com Rodota, consiste no fato de que “a novidade
fundamental introduzida pelos computadores é justamente a transformacdo da informacéo:

antes dispersa, tornasse organizada” (1973, p. 14).

Leonardi, ampliando o @mbito da discussao, ressaltou que “grandes quantidades de
informacdo sempre estiveram disponiveis de modo esparso, mas a possibilidade de anélise e
agregacao de todos esses dados por qualquer pessoa, e ndo apenas por governos e por empresas,
¢ algo inédito” (2012, p.71).

Nota-se, a partir da analise feita acima, que ndo existem limites claros ou um
conteddo universal sobre privacidade na era digital. Portanto, diante dessa circunstancia, o
presente trabalho buscou estabelcer os pardmetros para que o Estado, como responsavel pela
persecucdo penal ou o particular, no ambito das acOes penais privadas, possa buscar respostas
punitivas eficientes, sem que haja viola¢ao ao nucleo essencial de qualquer direito fundamental
do acusado e, como todo esse contexto, pode simbolizar um novo passo na teoria das

velocidades do Direito Penal idealizada por Jesus-Maria Silva Sanchez.

Apbs consideracBes preliminares que conectassem o presente capitulo ao anterior,
foram alcados a condicdo de premissas conceituais integrantes da quinta velocidade do direito
penal os direitos fundamentais a privacidade na era informacional e ao siléncio (nemo tenetur

se detegere).
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Ambos os direitos foram escolhidos por serem essenciais para o0 acusado na
efetivacdo de dois principios basicos em matéria penal, quais sejam: principio da ampla defesa

e do contraditorio.

Sobre os direitos fundamentais em espécie, foi tracado o paralelo que tornou possivel

a complexidade horizontal e vertical de seus estudos nos dias de hoje.

A respeito do direito a privacidade e a intimidade, foram tracadas diferencas
importantes para que seja possivel compreender o escopo de protecdo proprio do Estado

Democratico de Direito.

Apbs a delimitacdo de cada um dos escopos, foi possivel visualizar a origem do
estudo, especificamente, da intimidade na sociedade da informacéao, chegando-se a concluséo,
em certa medida, perturbadora, quanto a falta de delimitagdo exata de seu conceito,
consequentemente, de seu alcance, algo que, em uma primeira andlise, e que seria propria de
outra pesquisa doutoral, ultrapassar os préprios subprincipios relacionados ao carater estrito do

principio da legalidade.

Retomando ao roteiro estabelecido no terceiro capitulo, apds destacar a problemaética
envolvendo o conceito da intimidade na sociedade da informacdo, foi analisado o historico,
conceito e limites jurisprudenciais impostos ao nemo tenetur se detegere.

Diante de todos os elementos colhidos ao longo do presente capitulo foi possivel, no
item anterior, fazer a seguinte indagacao, qual seja: como fica a garantia da mentira sobre 0s
fatos na era digital? Como ficam os limites estabelecidos para que o Estado, como titular da
persecucao penal, possa, a0 mesmo tempo, realizar atos investigativos eficientes e, do outro,
ndo violar o nicleo duro das garantias penais e processuais do acusado, em especial, a do nemo
tenetur se detegere?

A respeito dos direitos fundamentais em si, dividas ndo restam no sentido de que,
em ambos 0s casos, a internet e a utilizagdo de metadados geraram significativas mudangas,
ndo sendo mais possivel partir do ponto de vista vivido, por exemplo, na era pré-internet.

Sobre a intimidade na era da informag&o e no &mbito do direito penal, é possivel
defini-la, ainda que previamente, como o conjunto de dados e metadados que compdem a esfera
digital intima do usuério da rede, ou seja, dos elementos que sdo acessiveis apenas para a
referida pessoa ou, no maximo, para um grupo reduzido de pessoas previamente escolhidas por

aquela.

Nesse sentido, apds o apanhado de informacdes e discusses doutrinarias, seja a
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partir da evolucéo dos direitos fundamentais, seja diante das doutrinas nacional e estrangeira,
foi possivel pensar que o primeiro parametro para a protecdo da privacidade na era digital,
tomando por base o regular desenvolvimento da persecucao penal, é a necessidade de decisédo

judicial apta a autorizar a sua coleta.

Além de autorizar (ou ndo) a coleta que seja buscada, o ato jurisdicional devera
analisar a 1) pertinéncia dos dados e metadados com os fatos objeto de apuracdo, 2) a
possibilidade de producdo de indicios por outros meios menos graves e 3) se 0 requerimento

cumpre o0s demais requisitos e o procedimento legal.

O segundo filtro que vejo como fundamental é a impossibilidade de metadados,
isoladamente, servirem para a condenacao de quem quer que seja, em especial, em virtude das
multiplas combinagdes possiveis e respectivas interpretacdes. O que quero dizer, nesse ponto,
é que a duvida na interpretacdo tanto de dados como de metadados deve ser favoravel ao
acusado.

Ja em relacdo ao nemo tenetur se detegere, uma primeira conclusdo é a de que
referido principio, mesmo com a dispersédo de dados e metadados na internet ndo deixou de
existir, podendo o acusado, mesmo diante da apresentacdo, pelo Estado, de metadados, ndo
apenas silenciar-se como mentir para se proteger.

Sobre o tema, assim como ocorre na jurisprudéncia do STJ, o (a) acusado (a) ndo
podera, entretanto, mentir sobre os dados e metadados que digam respeito a sua identidade, sob
pena de cometimento de crime de falsa identidade.

Realizados esses breves (até por ndo ser o objetivo central do presente trabalho)
esclarecimentos sobre o minimo conceitual que deve existir em relacdo ao principio da
intimidade na era da informacao e do nemo tenetur se detegere, é possivel passar a responder a
pergunta proposta no item anterior.

O ponto central para a resposta diz respeito, inicialmente, 1) ao acesso, por parte do
Estado, aos metadados dos individuos e 2) a utilizacdo do dataveillance como medida de
monitoramento de metadados dos individuos.

Nota-se que o préprio conteldo da privacidade na era da informacdo ndo esta bem
delimitado, com contornos definidos. Portanto, sob pena de se violar, inconstitucionalmente,
dados e metadados sensiveis dos individuos, qualquer diligéncia por parte do Estado deve (e

aqui sim é possivel definir) ocorrer por meio de autorizacdo judicial.
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Referida autorizagdo judicial devera delimitar o escopo, bancos de dados, tempo e
dimensdo das referidas coletas, devendo, ao final, todos os relatérios serem juntados aos autos
da investigacdo em curso.

Outro grande problema, a partir da resposta inicial, diz respeito aos limites da decisao
judicial, ou seja, de jurisdigdo que j& estdo sendo enfrentados por magistrados de todo o pais e
mundo por uma questdo de facil assimilagdo e grande impacto: nunca antes algum fenémeno
dificultou tanto o exercicio da soberania classica como a internet.

Nesse sentido, refletindo sobre a perspectiva internacional, creio que esta na hora de
ser estabelecido como marco a fiscalizacdo a nivel global e cogente para todos os paises do
globo, bem como para as pessoas juridicas de direito privado, tudo isso a possibilitar que
ataques a privacidade informacional, principalmente no &mbito criminal, ndo sejam perpetradas
por paises ou pessoas juridicas estrangeiras mal intencionadas.

Além do exame da questdo sob a égide da legislacdo e jurisprudéncias internacional
e nacional, o que foi feito até aqui, um dos pontos centrais do capitulo e, por que ndo, da presente
tese, diz respeito aos reflexos que o monitoramento dos metadados tem para a prevencao de
crimes, independentemente de sua gravidade ou extensdo, algo que reflete (e, por que nédo

modifica) o préprio papel desenvolvido pelo Estado quando no exercicio da persecugdo penal.

Nota-se, a partir da andlise feita das quatro velocidades do direito penal aceitas no
ambito da academia e, inicialmente, que a quinta velocidade do Direito Penal vai (e muito) além
das digressdes citadas no paragrafo anterior. Inicialmente, cumpre destacar que a quinta

velocidade do Direito Penal tem por palavra-chave a internet.

Além disso, a utilizacdo de ferramentas de monitoramento ndo apenas de dados mas
como, e principalmente, dos metadados dos individuos (pessoas fisicas e juridicas) representa
uma nova forma de pensar tanto em relacéo aos 1) delitos graves e que exijam maiores garantias
(primeira velocidade), 2) delitos ndo graves e que, portanto, prescindem do mesmo nimero de
garantias previstas para os delitos da primeira velocidade (segunda velocidade, 3) delitos cujo
0 exame, em verdade, passa a priorizar a figura do autor e ndo o fato criminoso em si (Terceira
velocidade), como 4) a punicdo de altas autoridades em virtude do cometimento de crimes

contra a humanidade (quarta velocidade).

Ou seja, a0 mesmo tempo em que pode ser utilizada para desmantelar grandes
estruturas criminosas, com atuagdo em mais de um pais, a vigilancia de metadados permitira
uma nova perspectiva na prépria investigacdo penal, independentemente da gravidade, natureza

e circunstancias do delito.
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Muito provavelmente, em especial levando-se em conta a visdo euroamericana que
permeia o0 presente trabalho, nos paises subdesenvolvidos certamente as técnicas de vigilancia
serdo adotadas, inicialmente, para crimes cuja complexidade seja maior para, em seguida,
alastrar-se para delitos de menor monta por razGes simples, a saber: 1) custos com efetivo
diminuirdo, 2) risco a saude e integridade dos agentes publicos também diminuira, 3) eficiéncia

na coleta e encerramento dos atos investigatorios.

Sobre a Quinta Velocidade do Direito Penal aqui proposta, cumpre salientar que a
tendéncia é que o procedimento investigatério tenha sua velocidade aumentada
consideravelmente, devendo, portanto, ocorrer, independentemente da gravidade do delito e,
em contrapartida, o respectivo aumento das garantias penais e processuais do acusado ao longo
da instrucdo penal, o que poderia ser aqui denominado de criminal check and balances (pesos
e contra pesos criminais).

No tocante ao segundo ponto da pergunta posta no inicio desse topico, cumpre
destacar que a utilizagdo do dataveillance como medida de monitoramento de metadados dos
individuos devera ocorrer 1) mediante apresentacdo de indicios de autoria e materialidade, 2)
delimitacdo temporal, 3) especificacdo da natureza dos metadados a serem monitorados, 4)
resguardo de todos os metadados colhidos, ndo sendo admitido o recorte ou, ainda, montagens
de mosaicos de metadados aptos a configurarem a alterag@o dos préprios fatos investigados sob
pena de responsabilizacdo administrativa, civil e penal dos agentes publicos responsaveis pela
colheita.

No quarto capitulo, aprofundando as conclusbes preliminares dos capitulos

anteriores, foi possivel verificar se as velocidades do Direito Penal propostas por Jesus Maria
Silva Sanchez compreendem a utilizacdo de dataveillance no combate preventivo as infraces

penais e a compatibilidade com o sistema juridico brasileiro.

Nesse momento do trabalho, a respeito da quinta velocidade do Direito Penal, aspecto
sobre 0 qual a presente tese pretende se debrucar, algumas afirmagdes surgem no sentido de
que nela, o Estado, nesse momento, contaria com a presenca macica policiais na rua®, ou,
ainda, o Direito Penal teria, em sintese, como objetivo o de responsabilizar os autores, diante

da agressividade presente nas sociedades nas quais estamos inseridos, caracterizadas por

180 Informagdo amplamente divulgada conforme link a seguir o qual se referiu sobre a palestra “Temas polémicos
sobre o Processo Penal”, proferida por Cleber Masson no Encontro Nacional de Direito Processual 2016,
promovido pelo Grupo Notorium nos dias 20 e 21 de maio de 2016, em Jodo Pessoa.
http://grupocienciascriminais.blogspot.com/2016/06/coluna-temas-polemicos-sobre-o0-processo.html. Acesso em:
09.mar.2020.
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relagbes complexas e, muitas vezes, (in) compreensiveis.

Ao longo do trabalho, vale aqui destacar inicialmente, que a quinta velocidade do
Direito Penal existe mas ndo se resume a presenca macica de policiais na rua ou apenas no
objetivo de responsabilizar os autores diante da agressividade presente nas sociedades

complexas nas quais estamos inseridos.

Pelo contrério, foi demonstrado que o Direito Penal de Quinta Velocidade, para além
desses dois fatores (periféricos) esté estruturado a partir da influéncia da tecnologia no Direito
Penal, em especial, como importante mecanismo de prevencédo de delitos, independentemente

da gravidade, classe social ou caracteristicas daquele (a) que pretende infringir as normas.

Somando-se ao advento da tecnologia, como poucas vezes na historia da
humanidade, o Direito encontra-se sob um momento de ruptura, pois, a dogmatica cléssica,
responsavel pelo exame eminentemente repressivo a ser dado ao fato criminoso, ndo previa em
suas disposicdes sequer a possibilidade de atuacdo do referido ramo juridico na prevencéao de

delitos.

Nesse aspecto, relacionando especificamente o Direito Penal e a tecnologia, Geraldo
Prado (2020) destaca as condicOes existentes atualmente e que possibilitam a concretizacédo do
fendmeno da hipervigilancia, como 1) a disseminacdo de tecnologias sofisticadas, 2) a
implementacao de sistemas opacos em constante modificacdo, 3) a implementacao de sistemas
que pertencem e estdo sob dominio de poucas corporagdes privadas economicamente
poderosas e 4) a ascensdo de governos interessados em concentrar estas informacdes, delas
fazendo uso em detrimento de parcela da populacdo. Nesse aspecto, em concordancia com o
que dito pelo referido Autor, é possivel concluir que o somatorio de tais circunstancias e
caracteristicas “representa risco real a democracia que emergiu na sequéncia da Segunda Guerra
Mundial e, na América Latina, com o fim das ditaduras, entre os anos 80 e 90 do século
passado” (PRADO, 2020).

A ecloséo da tecnologia, juntamente com o surgimento de mecanismos de vigilancia
de metadados, tais quais o dataveillance, além de ndo comportar medida invasiva tal como
aquelas que rastreiam os dados em si, encontra-se cercado de um cenario legislativo, no minimo,
arriscado em toda a pesquisa realizada no terceiro capitulo, qual seja: auséncia de legislacdo

expressa sobre o conceito, limites e procedimentos adequados.

Ou seja, de um lado, temos a tecnologia dando passos cada vez mais largos de

maneira instantanea em todo o mundo. Do outro, os paises como um todo, dentre 0s quais,
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especialmente, a sociedade brasileira, encontra-se cada dia mais sufocada pelo crescente
namero de leis, crescimento esse quantitativo que, ndo raro, ndo simboliza avancos qualitativos

em termos de legislacdo.

Esse ponto de reflexdo comportaria, ainda que brevemente, fazer com que seja
possivel outra conclusdo preliminar a respeito da teoria da tridimensionalidade do Direito
proposta por Miguel Reale (1994) a respeito dos fatos, valores e normas.

Na atual conjuntura na qual estamos inseridos, provavelmente, a tecnologia
apareceria como quarto elemento, uma espécie de fator coringa, ou seja, estaria presente tanto
como componente de cada um dos demais trés elementos e, da mesma forma, como elemento
autdbnomo, apto a gerar a producéo legislativa. Assunto esse que comportaria, certamente, uma
tese doutoral especifica.

Retomando as correntezas que devem ser enfrentadas na presente tese, em especial
do caminho sem volta imposto pela tecnologia, a utilizacdo do dataveillance no processo penal

brasileiro é possivel nas duas vertentes, seja preventivamente, seja repressivamente.

Enfrentados esses obstaculos, a utilizacdo do dataveillance como ferramenta
permanente de monitoramento de metadados ndo gerard, ao menos no médio prazo, violacdo
ao nucleo sensivel de direitos fundamentais de qualquer pessoa, em especial, diante de
constituir ferramenta apta ao monitoramento de metadados e ndo de dados, bem como, e de
igual modo, da evolugdo humana em relagéo a utilizacdo das redes e respectiva exposicao de

informacdes.

Nessa perspectiva, o brocardo do nemo tenetur se detegere necessita, talvez como
poucas vezes ao longo de sua utilizacdo, de reconfiguracao, pois, sem sombra de davidas, a era

tecnoldgica muda por completo o proprio fluxo de informagdes entre os individuos.

Sobre esse ponto, 0 nemo tenetur se detegere devera ser interpretado da seguinte
forma: o siléncio do (a) acusado diante da colheita prévia de metadados pelo Estado, dentro de
limites estabelecidos em lei, limites esses que serdo aprofundados quando da analise do possivel
carater repressivo do dataveillance, ndo podera lhe prejudicar em eventual demanda penal a ser

oferecida pelo Estado.

Mais do que isso, antes mesmo de se manifestar, ao contrario do que infelizmente
acaba ocorrendo em investigacdes por todo o pais, ao acusado (a) devera ser garantido acesso

prévio a todo o conjunto de metadados colhido pela autoridade publica, sob pena de violacéo
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grave ndo apenas ao nemo tenetur se detegere, mas também aos postulados do devido processo
legal, ampla defesa e contraditério.

No aspecto repressivo, o dataveillance devera ser aplicado desde que 1) haja
legislacdo especifica sobre o tema, cuja proposta inicial consiste no desafio tragado no préximo
topico; 2) seja autorizado mediante decisdo judicial que devera especificar 2.1) os limites de
metadados a serem monitorados, 2.2) o envolvimento de eventuais metadados de terceiros e a
2.3) duracdo no tempo da referida medida, e; 3) seja assegurado ao acusado 0 acesso integral a
toda a colheita de metadados realizada pelas autoridades publicas sob pena de violacdo, dentre

outros aspectos, a Sumula Vinculante n. 14, editada pelo Supremo Tribunal Federal.

Sobre o brocardo do nemo tenetur se detegere, diante da impossibilidade de assegurar
o siléncio do acusado de maneira prévia, referido brocardo devera ser assegurado do seguinte
modo: o siléncio do (a) acusado (a) ao responder indagacdes relativas a colheita de metadados
ndo podera ensejar prejuizos a sua defesa, ndo servindo, de igual modo, como confissdo ou

qualquer intepretacdo prejudicial a sua situacao processual.

Evidentemente, assim como ocorre atualmente, a nenhum (a) acusado (a) € permitido
mentir sobre metadados que digam respeito a sua identificacdo sendo, entretanto e apenas,
possivel mentir sobre metadados que digam respeito ao fato analisado pelo Estado ao longo da
persecucao penal.

A respeito do contexto da persecucgdo penal existente no Brasil pés Operacdo Lava
Jato, somado ao incremento da era da digitalizacdo prdpria de um sistema de justica que tenta
caminhar em tempos de pandemia (a qual dura mais de um ano no momento em que escrevo a
presente tese) pode gerar o agravamento, a partir da utilizagcdo da tecnologia, das seguintes
circunstancias trazidas por Antonio Vieira (2020, p. 56/57), sendo vejamos: a) 0 UsO massivo
de priséo provisoéria, com extenséo de sua duracao; b) a utilizacdo de técnicas de sobrecarga nas
cobrancas; c) grande nimero de buscas domiciliares a partir de dados coletados na rede mundial
de computadores; d) utilizacdo de condutas coercitivas para interrogatorio mesmo contra
investigados que poderiam, em teoria, invocar a garantia do nemo tenetur se detegere; e)
bloqueio de bens e valores, para dificultar o0 pagamento da propria defesa, por exemplo; f) o
didlogo dos investigadores com a midia - fazendo com que os temas da operacdo aparecessem
no noticiario todos os dias (julgamento pela midia), em uma estratégia publicitaria opressora
Obvia; g) pressdo popular sobre as demais instancias do Judiciario, que passaram em confirmar
quase todas as decisfes tomadas em primeira instancia, tornando remota a perspectiva de

liberacdo, nesses casos; h) a utilizacdo das informac6es adquiridas com base nas primeiras
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delagGes celebradas, favorecendo a situagdo negocial do Ministério Publico; i) deflagracdo de
novas etapas da operagdo em curtos intervalos de tempo, a fim de incutir nos investigados a
crenca de que estavam para ser presos; e j) por fim, as penas muito altas impostas aos primeiros
condenados, parametro esse que tende a se perpetuar ao longo dos primeiros quatro anos de

operacdo (com média de cerca de dez anos de prisdo em cada sentenca).

Como se ndo bastasse esse panorama, especificamente em relacdo a utilizacdo de
inteligéncia artificial no direito penal, tema abordado no capitulo 3 da tese, foi possivel alcancar
as seguitnes conclusdes: 1) No ponto atual de desenvolvimento, a inteligéncia artificial ndo é
comparavel ao nivel de desenvolvimento das redes neurais humanas, ndo sendo, portanto, capaz
de substituir um julgador humano na determinacdo de atos que impliqguem cerceamento da
liberdade do individuo; 2) os sujeitos do processo ndo devem ser tratados de acordo com dados
atuariais-objetivos, sob pena de aumentar a desigualdade social, conforme demonstrado a partir
de estudos de caso norte-americanos, 3) E indispenséavel o estabelecimento de algoritmos claros
e em acordo com preceitos constitucionais e de direitos humanos, 4) a inteligéncia artificial na
atual conjuntura podera ser usada 4.1) na aplicacdo de teses em tribunais a partir da leitura
automatica de processos, 4.2) no estabelecimento de standards probatérios, 4.3) na busca por
evidéncias nos autos e 4.4) nas formulacdes de perguntas pelas maquinas, 5) a técnica deve ser
empregada sob o ponto de vista de garantia do individuo frente ao estado-juiz, nunca como
elemento de prova pré-constituida de sua culpa, e 6) A analise preditiva € um caminho valido
para o futuro da aplicacdo da inteligéncia artificial ao direito, estabelecendo cenérios delituosos
a partir de pontos de vista neutros que indiquem ao juizo um melhor nivel de individualizagéo

da conduta.

Nota-se, portanto, que a quinta velocidade do direito penal aqui defendida esta
calcada nas seguintes premissas: 1) utilizacdo da tecnologia apta a possibilitar o combate
preventivo e repressivo aos crimes, fendmeno que devera ocorrer, como sugestdo ao Estado,
em relacéo aos crimes de maior impacto econdmico devendo, na sequéncia, ser estruturado de
forma a possibilitar sua ampliacdo para os crimes do dia a dia, ou seja, tanto em relagéo aos
crimes de médio potencial ofensivo como em relacdo aos crimes de menor potencial ofensivo;
2) aumento da producdo de indicios de autoria e materialidade por parte do Estado o que, no
longo prazo, repercutird no proprio funcionamento da estrutura investigativa e nos gastos
publicos existentes com funcionérios (tendéncia de diminuicdo paulatina) por exemplo; 3)

atualizagcdo do conceito do nemo tenetur se detegere o qual, conforme explicado acima,
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continuard ndo apenas existindo como, e principalmente, devera ser respeitado pelas
autoridades publicas; 4) manutencdo da ideia da privacidade digital, em especial, no direito
penal, devendo qualquer 4.1) incursdo do Estado ser autorizada previamente por deciséo
judicial fundamentada com base no caso sob exame, 4.2) ndo podendo, entretanto, a privacidade
na era digital ser comparada com os conceitos classicos descritos no relato historico feito nos
capitulos anteriores e 5) mudanca de paradigma relacionado ao tempo e quantidade de garantias
fornecidas ao acusado diante do advento da tecnologia como verdadeiro elemento coringa capaz

de otimizar referidos elementos, independentemente da gravidade do crime.

Sobre o item n. 05, algo que chama a atencdo desde o Direito Penal do Inimigo de
Gunther Jakobs, diz respeito a utilizacdo da tecnologia para anular, de forma mais célere e,
talvez, mas efetiva, os “inimigos” do Estado, algo que, no regime constitucional brasileiro é

inadmissivel, devendo as instituicdes estarem atentas a esse tipo de tentativas.

Nota-se, assim como ocorre com a propria teoria tridimensional de Miguel Reale,
que a tecnologia serve para o Direito Penal como fator coringa, possibilitando de maneira
legitima e legal, desde que respeitadas as premissas aqui estabelecidas, tanto a atuacéo estatal
preventiva como repressiva 0 que, sem ddvidas, resultara nos mais variados beneficios para
toda a sociedade, independentemente do crime cometido, classe social ou cor dos autores (ainda

que em potencial) dos delitos.

Nesse sentido, a legislacdo sobre o tema vigilancia de metadados e a sua utiliza¢éo
no processo penal brasileiro, dentro até mesmo da ideia de efetivar um processo penal
estrutural®®, servira como norte para essa evolucdo. O que ndo se pode admitir (e espero que
ndo se admita) é que essa ferramenta que ganha cada dia mais espaco nos féruns juridicos e
aplicacdo préatica, ndo seja acompanhada da essencial regulamentacdo sob pena, infelizmente,

de notdria involucgdo da dogmatica penal brasileira.

E necessario, portanto, a luz das importantes trazidas pela Resolugdo n°332, do
Conselho Nacional de Justica (2020), que o uso da tecnologia em termos de persecuc¢édo penal
ocorra de forma de forma ética, transparente, devendo a agilidade prdpria dos mecanismos

tecnoldgicos ser equilibrada com a coeréncia sistémica do Poder Judiciario.

Além disso, deve ocorrer a compatibilizacdo entre os Direitos Fundamentais

previstos no ordenamento nacional e internacioanl e o uso da inteligéncia artificial, o

181 Expressdo que deriva da ideia de processo estrutural trazida por Fredie Didier (DIDIER JUNIOR; ZANETTI
JUNIOR; OLIVEIRA, 2017).
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estabelecimento de critérios éticos de transparéncia, previsibilidade, possibilidade de auditoria,
a garantia de imparcialidade, a ndo discriminagdo®®? e a justica substancial em todas as etapas
préprias do direito penal, evitando-se, com isso, 0 aumento do abismo racial e econémico

existente atualmente no pais.

182 Nesse sentido, o0 art. 7°, da Resolugdo n° 332, de 21 de agosto de 2020, do CNJ (2020), estabelece: As decisdes
judiciais apoiadas em ferramentas de Inteligéncia Artificial devem preservar a igualdade, a ndo discriminacao, a
pluralidade e a solidariedade, auxiliando no julgamento justo, com criacdo de condi¢Bes que visem eliminar ou
minimizar a opressao, a marginalizacdo do ser humano e os erros de julgamento decorrentes de preconceitos. § 1°
Antes de ser colocado em producdo, o0 modelo de Inteligéncia Artificial deverd ser homologado de forma a
identificar se preconceitos ou generalizacBes influenciaram seu desenvolvimento, acarretando tendéncias
discriminatorias no seu funcionamento. § 2° Verificado viés discriminatério de qualquer natureza ou
incompatibilidade do modelo de Inteligéncia Artificial com os principios previstos nesta Resolucéo, deverdo ser
adotadas medidas corretivas. § 3° A impossibilidade de eliminacdo do viés discriminatério do modelo de
Inteligéncia Artificial implicard na descontinuidade de sua utilizagdo, com o consequente registro de seu projeto e
as razBes que levaram a tal decisdo.
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APENDICE A

A proposta de regulamentacéo do tema, no bojo da LGPD e no Codigo de Processo

Penal é a seguinte:

PROJETO DE LEI N° , DE 2021
(Do Sr. DEPUTADO)

Define e regula a técnica do dataveillance na
Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados), e inclui o
monitoramento de metadados entre as
espécies de medidas cautelares diferentes da
prisdo previstas no art. 319 do Decreto-Lei
n° 3.689, de 3 de outubro de 1941 (Cddigo

de Processo Penal):

O Congresso Nacional decreta:

Art. 1° Esta Lei define e regula a técnica do dataveillance na Lei n® 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados), e inclui o monitoramento de
metadados entre as espécies de medidas cautelares diferentes da prisdo previstas no art.
319 no Decreto-Lei 3.689, de 3 de outubro de 1941 (Cédigo de Processo Penal).

Art. 2° A Lei n®13.709, de 14 de agosto de 2018, passa a vigorar com 0s seguintes

artigos alterados ou acrescidos:

XX - fluxo de dados discretos: tudo aquilo que diga respeito a constancia das
comunicagdes, horarios, dias e outros elementos periféricos ao dado em si, ou
seja, que rodeiam o contetido de determinada comunicagdo podendo, para fins de
aplicacéo desta lei, ser conceituado como metadado.
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XXI — dataveillance: técnica de investigacdo que envolve o exame de fluxo de
dados discretos, de qualquer natureza, para prova em investigagdo criminal e em
instrucdo processual penal.” (NR)

“CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 64-A. A utilizacdo do dataveillance observard o disposto nesta Lei e
dependera de ordem do juiz competente da acao principal, sob segredo de justica,
sob pena de responsabilizacdo administrativa e criminal dos agentes
responsaveis.”

“Art. 64-B. Ndo serd admitida a investigacao de fluxo de dados discretos quando
ocorrer qualquer das seguintes hipoteses:

I - ndo houver indicios razoaveis da autoria ou participacdo em infracéo penal;
Il - a prova puder ser feita por outros meios disponiveis;

I11 - o fato investigado constituir infragdo penal punida, no maximo, com pena de
detencéo.

IV — o fato investigado constituir contravenc¢éo penal.

Paragrafo Unico. Em qualquer hip6tese deve ser descrita com clareza a situacao
objeto da investigagdo, inclusive com a indicacdo e qualificacdo dos investigados,
salvo impossibilidade manifesta, devidamente justificada.”

“Art. 64-C. A investigacdo de fluxo de dados discretos podera ser determinada
pelo juiz, excepcionalmente de oficio mediante fundamentagdo especifica sob
pena de responsabilidade funcional ou a requerimento:

| - da autoridade policial, na investigag&o criminal;”

Il - do representante do Ministério Publico, na investigacdo criminal e na
instrucdo processual penal.”

“Art. 64-D. O pedido de investigacdo de fluxo de dados discretos contera a
demonstracao de que a sua realizagdo € necessaria a apuracao de infragdo penal,
com indicacdo dos meios a serem empregados.

§ 1° Excepcionalmente, o juiz podera admitir que o pedido seja formulado
verbalmente, desde que estejam presentes 0s pressupostos que autorizem a
investigacdo, caso em que a concessdo sera condicionada a sua reducdo a termo.

§ 2° O juiz, no prazo maximo de setenta e duas horas, decidira sobre o pedido.”

“Art. 64-E. A decisdo serd fundamentada, sob pena de nulidade, indicando
também a forma de execucédo da diligéncia, que ndo podera exceder o prazo de
quinze dias, renovavel por igual tempo uma vez comprovada a indispensabilidade
do meio de prova.”

“Art. 64-F. Deferido o pedido, a autoridade policial conduzira os procedimentos
de investigacdo de fluxo de dados discretos, dando ciéncia ao Ministério Publico,
que poderd acompanhar a sua realizagao.
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8 1° No caso de a diligéncia possibilitar a gravacdo do fluxo de dados discretos,
seré determinada a sua transcricao.

§ 2° Cumprida a diligéncia, a autoridade policial encaminhard o resultado da
interceptacdo ao juiz, acompanhado de auto circunstanciado, que devera conter o
resumo das operacdes realizadas.

§ 3° Recebidos esses elementos, o juiz determinara a providéncia do art. 8°, ciente
0 Ministério Piblico.”

“Art. 64-G. Para os procedimentos de investigacdo de fluxo de dados discretos
de que trata esta Lei, a autoridade policial podera requisitar servicos e técnicos
especializados as concessionarias de servico publico.”

“Art. 64-H. A investigacdo de fluxo de dados discretos, de qualquer natureza,
ocorrera em autos apartados, apensados aos autos do inquérito policial ou do
processo criminal, preservando-se o sigilo das diligéncias, gravacdes e
transcricOes respectivas.

Paragrafo Unico. A apensagdo somente podera ser realizada imediatamente antes
do relatério da autoridade, quando se tratar de inquérito policial (Cédigo de
Processo Penal, art.10, § 1°) ou na conclusao do processo ao juiz para o despacho
decorrente do disposto nos arts. 407, 502 ou 538 do Cédigo de Processo Penal.”

“Art. 64-1. A gravagdo que ndo interessar & prova sera inutilizada por deciséo
judicial, durante o inquérito, a instrucdo processual ou ap6s esta, em virtude de
requerimento do Ministério PUblico ou da parte interessada.

Paragrafo unico. O incidente de inutilizacdo sera assistido pelo Ministério
Publico, sendo facultada a presenca do acusado ou de seu representante legal.”

“Art. 64-J. Constitui crime realizar investigacao de fluxo de dados discretos, ou
quebrar segredo da Justica, sem autorizacdo judicial ou com objetivos nédo
autorizados em lei.

Pena: reclusdo, de quatro a dez anos, e multa.”

Art. 3° O art. 319 do Decreto-Lei 3.689, de 3 de outubro de 1941, passa a vigorar

com a seguinte alteracdo:

X - monitoramento de metadados a partir da técnica do dataveillance, definida
nos arts. 64-A a 65-J da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados), nos limites fixados pelo juizo responsavel pelo julgamento
da acdo penal, sob pena de responsabilizacdo funcional.

Art. 4° Esta Lei entra em vigor na data de sua publicagéo.
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