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RESUMO:

As informac0es preservadas em meio digital sdo caracterizadas pela imaterialidade,
volatilidade, fragilidade e dispersdo. Os dados podem ser espoliados, sujeitos a
degradacéo por incidéncia de elementos externos ou adulterados, manipulados pelos
agentes que os tém acesso. A prépria possibilidade de acessar e trabalhar dados de
maneira legitima n&o impede a distorcdo ocasionada pela ignorancia técnica sobre a
informagao adquirida. Nesse contexto, observa-se necessidade de um tratamento
diferenciado as provas preservadas em meio digital dentro do processo penal,
norteando sua admissibilidade em juizo pelas norteado pelas suas caracteristicas
intrinsecas. O tema é enfrentado pelo método hipotético-dedutivo, através de revisao
bibliografica e sob a 6tica do garantismo penal de Ferrajoli. Adota-se como critério de
validade da prova penal o controle epistemologico proposto por Geraldo Prado,
condicionando sua aceitacdo em juizo a preenchimento de requisitos de Sumidade e
Desconfianca.

Palavras-chave: Processo Penal; Prova; Prova Digital; Controle Epistemoldgico.



ABSTRACT:

Information preserved in digital media is characterized by immateriality, volatility,
fragility, and dispersion. Data can be plundered, subject to degradation by the
incidence of external elements or be tampered with, manipulated by the agents who
have access to them. The very possibility of accessing and working with data in a
legitimate way does not prevent the distortion caused by technical ignorance about the
information acquired. In this context, there is a need for a differentiated treatment of
evidence preserved in digital media within the criminal procedure, guiding its
admissibility in court by its intrinsic characteristics. The theme is dealt with the
hypothetical-deductive method, through bibliographic review and from the perspective
of Ferrajoli's criminal guarantee theory. The epistemological control proposed by
Geraldo Prado is adopted as a standard for validity of criminal evidence, conditioning
its admission in court to the fulfilment of Worthy and Distrust requirements.

Keywords: Criminal Procedure; Proof; Digital Evidence; Epistemological Control.



INTRODUGCAO

A utilizagcdo de meios eletrdnicos no ambiente juridico-processual ndo é
novidade, porém nao se pode afirmar que todos os desafios dos avancos tecnolégicos
foram vencidos.

Na década de 1980 foram disponibilizados para uso 0s primeiros
computadores domeésticos, que na década seguinte teriam sua capacidade expandida
pelo acesso difundido & internet. Esses avanc¢os tecnoldgicos foram percursores da
revolucado na forma de armazenamento e comunicacdo de dados ocasionada pela
profusdo de smartphones, notebooks e tablets. (QUITO, 2020, p. 162)

Tais inovagbes foram acompanhadas de uma super documentacdo do
cotidiano. As pessoas carregam smartphones capazes de registrar fatos sem maiores
dificuldades, razdo de quase todo conflito ser acompanhado de algum registro
audiovisual. Ha o catalogo de entra e saida de pessoas em edificios e o sistema de
GPS pode localizar individuos no globo com uma margem de erro de 5 metros
(CABRAL, 2020, p. 94).

O excesso de informacdes disponibilizada pela via digital e sem barreiras
fisicas leva a realidade semelhante a ficgdes distdpicas. Edward Snowden expds em
2013 que a NSA realizava vigilancia em massa dos usudrios na internet através da
exploracdo de vulnerabilidades de sistemas e malwares para coletar dados (THE
INTERCEPT, 2019).

A evolucédo tecnoldgica ndo diminuiu o ritmo e ja se apresenta a proxima era
no horizonte. H& projecdes do impacto da implementacao da internet das coisas na
protecdo da privacidade, apontando que o potencial de 100 bilhdes de dispositivos
inteligentes conectados entre hdo de gerar uma quantidade imensuravel de dados
coletada (MAGRANI e ABRAHAO, 2019, p.169-170).

Com o desenvolvimento de novas tecnologias, fica a disposicdo das partes
novos meios de provas, ndo necessariamente previstos na legislacdo, contudo
também néo proibidos por ela. Nessas situagfes, incorporam-se ao processo atraves
da analogia com 0s meios de prova convencionais.

Entretanto, as especificidades do meio apresentado ndo se adequam
completamente ao procedimento analogo inicialmente utilizado. Nesse contexto,
atenta-se especialmente as informacdes preservadas em arquivos digitais. Elas séo
expressas através do processamento de dados contidos nos arquivos, sendo



passiveis de falhas e adulteracbes no momento que a interpretacdo dos dados é
realizada pelo agente intermediario.

Deste modo, esse trabalho visa entender se ha necessidade de um tratamento
diferenciado as provas digitais no processo penal.

Procurando entender as especificidades da utilizagdo de informagbes
extraidas de arquivos digitais no processo penal, serd analisada sua natureza juridica
enquanto meio de prova, sob a 6tica garantista, ainda que ressalvada as ponderacfes
pragmaticas relativas a busca da verdade na atividade probatéria e o contraponto da
eficiéncia no processo penal.

A informatizacdo j4 € algo presente no cotidiano processual judiciario,
havendo previsédo legal do processo digital desde 2006, com a Lei 11.419/06 (BRASIL,
2006). Porém, a adocdo da informatizagdo no processo nao se correlaciona
diretamente com o dominio do meio digital pelos operadores do direito, seja no plano
nacional ou internacional.

Em 2016, o jovem Lukas da Silva Fortuna foi preso em flagrante por
supostamente estar comercializando drogas proximo a uma estacao de metré no Rio
de Janeiro, estando em uma motocicleta acompanhado de comparsa que dirigia outra
motocicleta.

Lukas teria utilizado uma arma de fogo contra os policiais quando foi abordado
no sinal de transito, justificativa utilizada pelos agentes ao realizar disparos com um
fuzil nas pernas dele. O suposto comparsa teria fugido, sendo apreendido com Lukas
uma mochila com quantidade expressiva de maconha.

Lukas teve contato com o pai na delegacia, que alegou ser inocente e que
tinha sido abordado em outro local sozinho e sem nada ilicito. O pai obteve uma
gravacao da camera de seguranca de um bar na localiza¢éo da abordagem apontada
pelo filho, constatando que o jovem havia ser abordado sozinho, parado na calgcada
com sua motocicleta, aguardando a chegada de alguém, sem portar qualquer mochila.

A policia estava em automovel descaracterizado e abordou Lukas exigindo
gue ele levantasse sua camisa para mostrar que nao estava armado. Com medo da
abordagem, o jovem correu, sendo perseguido e detido pelos policiais apos o disparo
de fuzil atingi-lo na perna (RANGEL, 2020, p. 103-104).

N&o houve impugnacao por parte do Ministério Publico sobre a autenticidade
das gravacgfes, mas o juizo ignorou as imagens juntadas, condenando Lukas. Ele foi

absolvido em segundo grau, por apenas maioria dos votos pois um dos



desembargadores entendeu que deveria ser mantida a condenagéao na medida que “a
apreensdo de mais de 04 quilos de maconha, a fuga do réu do local, ferido por tiros
dos policiais, e o siléncio do mesmo em sede policial e em juizo, sendo irrelevante as
imagens das cameras, pois de péssima qualidade” (BRASIL, 2018).

No ambito do Tribunal Penal Internacional (TPI), ha precedentes do uso de
provas digitais, porém ndo houve enfrentamento conclusivo sobre a matéria.

Em 2012, no caso Al-Mahdi, foram utilizadas grava¢fes de audio encontradas
na internet contendo declarac6es dos membros do grupo terrorista que o réu era parte,
além de diversas gravacdes de video divulgados pela populacdo do Mali que
mostravam o0 momento da destruicdo dos monumentos histéricos e religiosos pelos
quais ele respondia como crime de guerra.

Na ocasido, a acusacdo foi diligente em verificar a autenticidade das
gravacodes, utilizando peritos para georreferenciar as localizacdes e estimar o periodo
que foram realizadas. Porém, a Corte ndo decidiu acerca da admissibilidade na
ocasiao pois a defesa ndo questionou as provas (NASCIMENTO, 2020, p. 113).

Houve também a emissdo de mandado de prisdo contra Al Werfalli, em 15 de
agosto de 2017, fundamentado em videos divulgados online que supostamente
revelavam sete execuc¢des orquestradas pelo réu na Libia (NASCIMENTO, 2020, p.
112). Apesar de fundamentar o mandado de prisdo, também n&o houve até o
momento deciséo final sobre a admissibilidade das provas para a condenacéo.

Os arquivos digitais fornecem informacdes através do processamento de
dados neles contidos (MASSON, 2017, p. 672). Pressupondo a dindmica exposta, ha
sempre um agente intermediario interpretando os dados alocados para fornecimento
da informagéo. Esse agente, seja, por exemplo, um software, hardware ou uma
plataforma online, é passivel de sofrer com falhas e vulnerabilidades, podendo ocorrer
erro ou manipulacdo na interpretacdo dos dados que levem a adulteracdo da
informacéao fornecida.

Em 2015, apds um ataque terrorista em San Bernardino, Califérnia, o FBI
solicitou a Apple possibilitasse o acesso de autoridades ao seu sistema operacional
através de mecanismo de acesso excepcional, ante a dificuldade de extrair os dados
contidos no Iphone 5c apreendido de um dos investigados.

Como tiveram acesso aos dados do celular com ajuda de terceiros, o FBI
desistiu de interpelar judicialmente a Apple para que cumprisse a demanda. A época,

a empresa havia recusado o pedido sob a alegacéo que a insercéo de tal mecanismo



de acesso excepcional ocasionaria um grave comprometimento de seu sistema de
seguranca (LIGURI FILHO, 2019, p. 93).

Entra em discusséo o limite da intervencéo investigativa em prol da seguranca
coletiva contrapondo a seguranca dos sistemas informaticos que, além da protecéo
individual, também tem escopo de protecao coletiva.

Ainda, ha de se ponderar a busca pela verdade como principio do processo
penal e a necessaria pessoalidade da responsabilizagdo. Sendo vedada a imputacéo
de modo objetivo, ante a auséncia de dolo e culpa, a propria autoria da alocacdo
original dos dados também é questionavel se ndo acompanhada de outros elementos
gue a corroborem quando néo realizadas dentro de um sistema de autenticidade de
credenciais robusto.

Os proprios sistemas processuais eletrénicos (a titulo de exemplo, o e-SAJ e
o PJe) atentam-se a essa dinamica, exigindo identificacdo com certificado digital para
inserir dados e criando um mecanismo para conferir a veracidade das informacdes
extraidas de seus sistemas.

O enfrentamento da natureza das provas obtidas ou originadas do meio
eletrbnico € fundamental para sua correta valoracdo sob a égide dos principios
constitucionais que norteiam o processo penal.

Além de se extrair a plenitude das informagdes acostadas no arquivo digital e
atestar sua validade, vencer a lacuna de compreensao do meio é imprescindivel para
o operador do Direito.

Considerando ainda a seguranca juridica, o caso recente da Dinamarca
representa a necessidade de o problema ser enfrentado. Em 3 de marco de 2019 foi
descoberta uma falha no sistema que converte dados das empresas de telefonia para
uso como prova de localizagdo de pessoas no local do crime, o que levou a
necessidade de revisar 10.000 condenacOes devido a erros nos dados de
rastreamento (THE LOCAL DENMARK, 2019). Nao existem estatisticas quantas
sentencas foram proferidas com base somente nesses dados, porém, pelo menos 29
pessoas foram soltas em decorréncia do erro (KIRO7, 2019). A andlise correta do
meio de prova para seu uso poderia ter evitado tamanho transtorno.

Trazendo um exemplo mais proximo a realidade judiciaria brasileira, a
Operacao Spoofing trouxe uma discussao expansiva sobre a admissibilidade de prova
ilicita em favor da defesa.
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No caso, a ilicitude se da justamente pela impossibilidade de atestar a
integridade das informacdes extraidas a partir da invasédo ilegal de celulares de
diversas autoridades (JORNAL NACIONAL, 2021).

Assim, apesar de pacifico o uso de prova ilicita em favor do réu, a
possibilidade de utilizar informagBes ndo confiaveis abre espaco para fraudes
processuais baseadas na ignorancia técnica dos julgadores.

Ante as consideracdes expostas, € necessario observar as especificidades
das provas digitais, seja uma captura de imagem de uma postagem em rede social, a
gravacao audiovisual de um fato ou informacdes de localizagdo fornecidas por um
celular, ressalvando que a correta determinacdo origem desses dados e seu
processamento em informacéo sao fundamentais para sua validade.

As provas sdo o meio pelo qual € possivel reconstruir um fato passado
(LOPES JUNIOR, 2019, p. 341) para conhecimento instrutivo do juiz. Dentro da
dindmica processual, provas podem também ser definidas como quaisquer elementos
que, obedecidos os requisitos de legalidade e respeitado o contraditorio, servirdo para
influenciar a decisdo do juiz.

Enguanto instrumento de retrospecéo, a prova digital deveria ser objeto de
pericia, ndo tratado como mero documento, pois existem elementos ocultos em sua
dindmica que sdo essenciais para aproximacéao da realidade. Somente por intermédio
atuacao de profissional técnico é possivel revelar todas as informacdes relevantes no
armazenamento digital de vestigios.

Por outro lado, do ponto de vista pragméatico, o excesso de formalidade
atribuido a admissibilidade de informagBes armazenadas em meio digital
apresentadas em juizo poderia gerar uma onerosidade terrivel ao processo, limitando
sua efetividade e aumentando a impunidade sob a escusa abusiva de uma estrita
imposicao de certeza de revelar a verdade absoluta.

Também ha de ser considerado que os arquivos digitais em regra sao gerados
em plataformas privadas, motivo pelo qual a viabilidade dessas pericias é incerta, indo
além de simples conhecimento técnico para averiguacdo de toda a cadeia envolvida
no processamento da informacgao.

Ainda, tratando da privacidade no ambiente virtual, seja 0 uso de dispositivos
informaticos ou acesso a internet, a Constituicdo Federal traz especial protecédo a
intimidade e a vida privada. Mesmo que as interagfes sejam realizadas por intermédio

plataformas abertas ao publico, entende-se temerario a propositura de instituicées que
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restrinjam a liberdade e privacidade dos usuarios em nome de robustecer a
confiabilidade probatoria das informacgdes la contidas.

A permeabilidade da privacidade no ambito virtual é sorrateira. Uma imensa
guantidade de dados é deixada a cada interacdo, sendo possivel através de recursos
informaticos concatenar e devassar informacgdes privadas dos individuos que néo
seria possivel sob o abrigo do domicilio fisico (PRADO, 2020, p. 55).

Questdes pertinentes a atividade probatoria em meio digital clamam especial
atencdo a permeabilidade da vida privada e intimidade consequentes do uso da
internet, quer considerando ambientes abertos ao publico, como redes sociais, ou
estritamente privados, em aplicativos de troca de mensagens.

Assim, além da funcao legitimadora, o balizamento da atividade probatoria
também se propbde a nao justificar imposicdo de restricbes as interacfes em
ambientes virtuais. Parte-se do principio de que é injustificavel impor restrices
prévias a liberdade de um individuo em nome de uma maior confiabilidade em
eventual colheita de provas caso este venha a ser um potencial delinquente.

Postas tais considera¢fes, adotando o método hipotético-dedutivo, através de
revisao bibliografica, propde-se enfrentar a questéo balizado a ideia de procedimento
justo em preceitos norteadores e sob a 6tica da teoria do garantismo penal de Luigi
Ferrajoli (2002), trazendo especial atencdo aqueles axiomas que expressam garantias
relativas ao processo.

Quanto ao critério de validade e confiabilidade da prova, utiliza-se o sistema
de controle epistémico da atividade probatéria exposto por Geraldo Prado, exigindo-
se que o arquivo digital utilizado como prova preencha os requisitos de Sumidade e
Desconfianga (PRADO, 2014).

Do ponto de vista institucional, impdem-se a presuncdo de inocéncia no
tratamento da atividade probatoria e, para tanto, criteriosa limitag&o a vigilancia estatal
na vida privada. Deste modo, a confiabilidade e validade da prova digital ndo podem
justificar a restricao da liberdade individual em prol de persecucao penal.

Inicialmente, procurou-se responder a pergunta pelo viés da busca pela
aproximacéo com a realidade, ante o principio da busca da verdade real. Porém, tal
ponto de vista limitou a pesquisa a ambitos rasos de discussao de cadeia de prova e,
ironicamente, excessivo formalismo na producao probatoria.

A segunda ideia rejeitada foi utilizar conceitos neoinstitucionalistas (North e

Acemoglu) para tratar de liberdade e contrapor medidas que visam trazer vigilancia
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como regra para tratamento da conduta das pessoas online, contrariando garantias
constitucionais, e as consequéncias na atividade probatoria. O topico dispersou o foco
da problematizacdo proposta, adentrando questdes mais afins a seara de liberdade
de expresséo e menos em questdes processuais.

Entéo, foi delimitado o escopo em trés frentes, articulando conceitos a partir
da teoria até alcancar questdes mais praticas, com fundamentacdo subsequente
capitulo a capitulo.

O capitulo 1 situa o conceito de processo justo a ser utilizado como parametro
para enfrentamento do problema compativel com o sistema processual penal
brasileiro. Busca elencar o escopo das garantias constitucionais relacionadas ao
processo penal, estabelecendo critérios para um processo justo que sera utilizado
como elemento norteador para os capitulos subsequentes.

Propdem-se inicialmente o modelo garantista de Ferrajoli como critério
norteador axiomatico, procedendo a defender sua compatibilizacdo com o sistema
juridico constitucional brasileiro. E enfrentado a aparente contradi¢éo das disposicdes
guanto ao 6nus da prova e a iniciativa probatéria pelo juizo, bem como um sistema de
garantias e a eficiéncia no processo penal.

O capitulo 2 é voltado ao papel da prova no processo penal e a construcdo da
verdade processual. Volta-se para esclarecer a funcdo da prova sua relagdo com o
objetivo do processo penal.

E delimitada a dinamica processual a qual se insere a prova dentro do
exercicio do contraditério e elemento de conviccdo do juizo. Também traz
ponderacfes sobre a construcdo de verdade através do procedimento judicial e os
limites a capacidade de conhecimento de fatos relevantes ao esclarecimento de
infracdes.

O capitulo 3 é voltado a prova digital propriamente dita, aos possiveis limites
técnicos/praticos de seu controle de validade técnico e um limiar de riscos aceitaveis
relacionados a prova digital.

Inicia-se conceituando o que é prova digital, passando a elucidar a dinamica
de armazenamento de informacdes em meio digital. Serdo abordadas questdes sobre
a extracdo de dados e a pericia técnica sobre dispositivos informaticos, bem como o
controle epistemoldgico das provas digitais e consequente seguranc¢a de idoneidade
das informacfes apresentadas. Segue o0 capitulo com ponderacdes sobre a
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acessibilidade de dados, a qualidade dos dados extraidos e sistema de autenticacéo
digitais.

Por fim, a conclusédo da dissertacao visa ser propositiva, apresentando um
padrao de enfrentamento das provas digitais justo e eficiente, obedecendo os axiomas
apresentados no primeiro capitulo, se atendo a fungéo exposta no segundo capitulo e
dentro do padréo probatorio aceitavel delimitado no terceiro.
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1. GARANTIAS PROCESSUAIS E O PROCESSO JUSTO

A persecucgéo penal se legitima pela coeréncia entre a resposta dada pelo
Estado a sociedade quanto a determinado fato delituoso e o justo tratamento daquele
gue seja investigado e eventualmente penalizado, dado ao seu monopdlio de poder.

O exercicio do poder de penalizar do Estado submete-se a ritos e limites para
proteger o individuo de eventual arbitrariedade, porém, também n&o ha razoabilidade
se estes procedimentos e restricdes ndo permitirem o Estado coibir infragbes de
maneira minimamente eficiente.

Se faz necessario determinar um parametro basilar de procedimento justo,
cujos valores sejam claros e permitam com seguranca delimitar limites a atividade
probatdria.

O modelo garantista de Ferrajoli (2002) traz a premissa de assegurar o
maximo grau de racionalidade e confiabilidade do juizo, limitando o poder punitivo do
Estado e resguardando o individuo de suas arbitrariedades.

Ferrajoli preserva o cerne do Positivismo Juridico em sua proposta,
entendendo direito e moral como institutos separados. A norma juridica é tida como
um produto artificial de origem social, construida pela autoridade competente e
organizada em graus hierarquicos de acordo com critérios formais (ZANON JUNIOR,
2015).

Assim, ha um ponto de vista interno juridico e um ponto de vista externo social
do ordenamento, operando na logica interna de validade e invalidade normativa e a
|6gica externa de valora¢do moral de justo ou injusto,

A epistemologia garantista é constituida pelo convencionalismo penal e o
cognitivismo processual, e deles se extraem 10 axiomas formadores do sistema
garantista de direito (FERRAJOLI, 2002, p. 30-33, 72).

O elemento convencionismo penal, regido pelo principio da legalidade estrita,
condiciona a determinacgao abstrata de um desvio punivel ao carater formal do critério
de definicAo e o caracter fatico daquelas hipoteses definidas. Somente pode ser
considerado um crime o que a lei o define como tal, ficando o juiz submisso a lei, ndo
havendo liberdade para estabelecer sancédo fundada em seu entendimento sobre
determinado ato ser valorado negativamente. Ainda, a definigdo dos desvios puniveis
deve se direcionar a questdes objetivas e faticas, possibilitando determinar seu campo
de aplicacdo de forma exclusiva e exaustiva, em contraponto a uma delimitacao de

figuras subjetivas direcionadas criminalizacéo do autor (FERRAJOLI, 2002, p. 31).
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No ambito da determinagcdo concreta do delito punivel, o cognitivismo
processual rege-se pela égide da estrita jurisdicionariedade, que o condiciona a
verificabilidade ou refutabilidade das hipéteses acusatérias e um procedimento de
comprovacdo empirica também permitindo verificacdo ou refutacdo daquilo
apresentado. Deste modo, estabelece-se um modelo de processo penal que conhece
o fato previsto em lei como delito punivel através de alegacdes de fato e de direito
sujeitas a comprovacdo empirica, sendo elas consequentemente delineadas como
verdade ou falsidade processual (FERRAJOLI, 2002, p. 32-33).

Tal controle epistemolégico, em especial o modelo de cognitivismo
processual, motiva atencdo a atividade probatéria virtual. Se o procedimento penal
deve expressar confiabilidade e racionalidade, a comprovacédo empirica da verdade
ou falsidade das informacfes alocadas em meios informaticos deve ser adequada as
caracteristicas deste.

Dos elementos epistemoldgicos apresentados, extraem-se os 10 axiomas
formadores do sistema garantista penal, expressando cada um deles respostas a
guestdes de intervencdo penal e respectivas garantias, sendo eles divididos em trés
grandes grupos: aqueles relativos a questdes da punicéo e garantias relacionadas a
pena; aqueles pertinentes a questdes de proibicdo e garantias referentes ao delito ;
e, por fim, aqueles que versam sobre o0 julgamento e garantias processuais
(FERRAJOLI, 2002, p. 75).

Em primeiro momento, considerando a natureza probatéria do problema aqui
enfrentado, o Ultimo grupo de axiomas é apropriado ao balizamento da atividade e o
tratamento daquele estd ou potencialmente estara sujeito ao procedimento de
conhecimento penal.

O sétimo axioma, nulla culpa sine judicio traz o principio da
jurisdicionariedade, expressando a submissao do juizo a lei, tanto em sentido estrito
guanto lato. Em sentido estrito, a observancia de procedimentos e garantias previstos
para a cognicdo do juizo de um sistema acusatorio. Ja no sentido lato, referente a
necessidade de respeitar a imunidade do individuo contra arbitrariedades de sua
liberdade, a reserva de jurisdicdo para imputar punicdo e decidir sobre a imputagao
de um fato delituoso, e a presuncéo de inocéncia, garantindo que nenhum individuo
sera tratado como culpado antes da concluséo da cogni¢cao do suposto fato delituoso
por um juizo legitimo (FERRAJOLI, 2002, p. 433).
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A presuncéo de inocéncia € a escolha do sistema garantista pela imunidade
do inocente ao custo da impunidade de algum culpado, na medida que cria um sistema
eficiente, mas propositalmente ndo absolutamente eficaz, ante a necessaria coesao
entre liberdade e seguranca. Exigindo que a atuacdo estatal seja corretamente
legitimada dentro da lei, busca aqui privilegiar a seguranga do cidadéo de n&o ter sua
vida devassada e sua liberdade tolhida por eventuais arbitrios das autoridades
estatais. Deste modo, o sistema deve funcionar punindo a maioria dos culpados,
resguardando uma certa margem de erro em prol da seguranca e liberdade
(FERRAJOLLI, 2002, p. 441-442).

Ainda, ressalva-se que a submissédo do juizo a lei também implica na néo
derrogacdo do juizo. Quando provocado por uma acdo penal o julgamento é
indeclinavel e infungivel, o juiz ndo pode se furtar de julgar qualquer que seja o
assunto e a atividade cognitiva do juizo monopoliza a represséo penal.

O principio acusatério, expresso pelo 8° axioma nullum judicium sine
accusatione, traz a premissa de separagdo dos sujeitos com funcéo judicante
daqueles que tem funcao postuladora, além da garantia do imputado se defender das
acusacoOes postuladas, em ato prévio e delimitador do juizo. Assim, estabelece-se a
figura do juiz separado da acusacao, distante e desinteressado. O distanciamento do
juiz estabelece a paridade da defesa com a acusacgéo, sem que o 6rgdo acusatoério
tenha qualquer poder sobre o acusado, ficando suas alega¢des sujeitas ao 6nus
probatério e o contraditorio (FERRAJOLI, 2002, p. 450).

Assim, no procedimento cognitivo penal, fica a acusacdo obrigada a provar
suas alegacbes com provas idéneas e convincentes, ficando suas hipéteses sujeitas
ao livre desenvolvimento do conflito pela defesa, sob o véu da presunc¢éo de inocéncia.
Essa obrigacdo e garantia sdo expressos pela conjugacao do 9° e do 10° axioma:
nulla accusatio sine probatione (principio do 6nus da prova) e nulla probatio sine
defensione (principio do contraditorio).

A pertinéncia da escolha deste referencial tedrico € a razoabilidade dos
parametros por ele estabelecidos para enfrentar o problema posto, além de que os
principios garantistas apresentados estéo inseridos no sistema penal constitucional
brasileiro. A escolha pelo um modelo garantista é expresso pela previsao de garantias
judiciais como direitos fundamentais no corpo constitucional e recentemente,
reiterando a acepcao da separacao da parte acusatéria e do juiz, foi incluido o artigo

3-A no Cédigo de Processo Penal: “processo penal tera estrutura acusatoria, vedadas
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a iniciativa do juiz na fase de investigacdo e a substituicdo da atuagéo probatodria do
orgao de acusacao” (BRASIL, 1941).

Nucci (2020, p. 114) defende que a Constituicdo Federal de 1988 apenas
aponta para o sistema acusatério, porém a imposicao das regras processuais penais
parte do Codigo de Processo Penal, que implicaria na ado¢do de um sistema
acusatorio mitigado apoés a referida alteracéo legislativa.

N&o obstante a posicdo aventada, ela ndo se compatibiliza com o sistema
posto, sendo mera reiteracdo heuristica de justificacdo daqueles preceitos pré-
constitucionais expressados pelo sistema processual penal. A existéncia de uma
policia judiciaria constitucional ou a producao de provas por iniciativa do juiz ndo séo
caracteristicas que mitigam a aplicacdo do principio acusatorio, a separacao entre
acusacao e julgador.

Tal postulado contradiz as demais garantias constitucionais expressas. Ainda
que ndo se coloque como absolutas, ndo ha espaco para aceitar a primazia da razéo
do Estado em uma democracia.

A soberania de uma razéo de Estado reintroduz a figura do réu como inimigo,
nado como sujeito de direitos, e reduz a sociedade a mero substrato populacional
homogéneo, ignorando a complexa e diversa realidade dos movimentos sociais
(PRADO, 2014, p. 28).

O principio da jurisdicionariedade enquanto submissdo do juizo a lei é
destacada no artigo 1° do Cdédigo Penal e reiterada como principio constitucional no
inciso XXXIX, do artigo 5° da Carta Magna brasileira “ndo ha crime sem lei anterior
que o defina, nem pena sem prévia cominagédo legal’” (BRASIL, 1988), inclusive
impondo-se a necessidade de fundamentacdo das decisdes do Juizo, nos termos do

artigo 93, inciso 1X, também da Constituicdo Federal:

Todos os julgamentos dos 6rgdos do Poder Judiciario serdo publicos, e
fundamentadas todas as decisbes, sob pena de nulidade, podendo a lei
limitar a presenca, em determinados atos, as proprias partes e a seus
advogados, ou somente a estes, em casos nos quais a preservacédo do direito
a intimidade do interessado no sigilo ndo prejudique o interesse publico a
informacg&o (BRASIL, 1988)

Ainda o artigo 5° da Constituicho Federal trds garantias como a
inadmissibilidade das provas obtidas por meios ilicitos e o remédio constitucional do

Habeas Corpus contra arbitrariedades e ilegalidades:

LXV - a prisdo ilegal serd imediatamente relaxada pela autoridade judiciéria;

[.]
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LXVIII - conceder-se-a habeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdo em sua liberdade de locomocao, por
ilegalidade ou abuso de poder;(BRASIL, 1988)

A presuncdo de inocéncia encontra-se no nosso ordenamento com a
conjugacao do inciso LVII, do referido artigo 5°, “ninguém sera considerado culpado
até o transito em julgado de sentenca penal condenatéria” (BRASIL, 1988) com a
previsdo do artigo 8°, item 2, do Pacto de Sdo José da Costa Rica (Convencéo
Interamericana de Direitos Humanos) “Toda pessoa acusada de delito tem direito a
gue se presuma sua inocéncia enquanto ndo se comprove legalmente sua culpa“
(BRASIL, 1992).

A reserva de jurisdicdo também se encontra no recorrentemente referido artigo
5°, resguardando o monopdlio judicial para decidir sobre a aplicacdo de pena e

restricdo da liberdade:

LIl - ninguém serd processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido
processo legal; [...]

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de
transgressao militar ou crime propriamente militar, definidos em lei (BRASIL,
1988)

A Constituicdo Federal no artigo 129, inciso |, institui o Ministério Publico e sua
funcdo enquanto o6Orgdo acusatorio de promover as aclOes penais publicas,
estabelecendo a separacdo do 6rgao acusatorio oficial da estrutura do juizo, assim
como a vedacdo ao juizo de excecao estabelecida no artigo 5°, inciso XXXVII, também
da Carta Magna (BRASIL, 1988), bem como a garantia disposta no artigo 8°, item 1,

do Pacto de Sao José da Costa Rica:

Toda pessoa tem direito a ser ouvida, com as devidas garantias e dentro de
um prazo razoavel, por um juiz ou tribunal competente, independente e
imparcial, estabelecido anteriormente por lei, na apuracdo de qualquer
acusacdo penal formulada contra ela, ou para que se determinem seus
direitos ou obrigacBes de natureza civil, trabalhista, fiscal ou de qualquer
outra natureza. (BRASIL, 1992)

Apesar do direito ao contraditorio ser evidente, expresso tanto garantia
constitucional do inciso LV, do artigo 5° “aos litigantes, em processo judicial ou
administrativo, e aos acusados em geral sdo assegurados o contraditorio e ampla
defesa, com os meios e recursos a ela inerente” (BRASIL, 1988), quanto pela previsédo
de que a conviccao do juiz devera ser formada por apreciacdo da prova produzida em

contraditério judicial disposta no artigo 155 do Cddigo de Processo Penal (BRASIL,



19

1941) o principio do 6nus da prova da acusagado encontra uma ressalva que deve ser
apontada.

O Cadigo de Processo Penal expressa que a incumbéncia do énus de provar a
alegacado a quem a fizer e prevé a possibilidade da producéo de provas ex officio pelo
juiz:

Art. 156. A prova da alegacdo incumbira a quem a fizer, sendo, porém,
facultado ao juiz de oficio:

| — ordenar, mesmo antes de iniciada a acdo penal, a producdo antecipada
de provas consideradas urgentes e relevantes, observando a necessidade,
adequacéo e proporcionalidade da medida;

Il — determinar, no curso da instrugdo, ou antes de proferir sentenca, a

realizacéo de diligéncias para dirimir divida sobre ponto relevante. (BRASIL,
1941)

O texto do artigo traz aparente contradicdo com as demais garantais
apresentadas, tanto nos principios do sistema garantias quanto das positivadas no
sistema constitucional penal brasileiro. A historicidade do Codigo de Processo Penal
traz resquicios da mentalidade inquisitiva presente quando promulgado como decreto-
lei em 1941.

O processo era fundando na busca verdade real, admitindo-se “quaisquer
praticas probatérias capazes de sustentar o convencimento do juiz acerca da
culpabilidade do suspeito e/ou acusado” (PRADO, 2014, p. 21).

A exposicdo de motivos do Codigo de Processo Penal expde de maneira
expressa a intencgao de abolir a “injustificavel primazia do interesse do individuo sobre
a tutela social” (CAMPOS, 1941), diminuindo garantias que supostamente favoreciam
0s criminosos em detrimento da acao repressiva do Estado.

No capitulo dedicado as provas, aponta que o juiz deve ficar subordinado as
provas constantes dos autos, porém nao deve ser limitado a apurar a verdade
material. Nao suficiente, aponta a que o juiz ndo devera ser inerte da producéo de
provas, ndo devendo pronunciar o in dubio pro reo enquanto houver ainda fontes de
prova a serem exploradas.

A faculdade prevista do juiz de oficio produzir provas nasce, portanto,
maculada pela feicdo inquisitorial que permeava a dogmatica processual penal da
época. Apesar de prever formalmente a separacao entre acusador e julgador, também
traz em sua normativa o comprometimento do julgador com uma busca incessante e

incondicionada pela verdade que Ihe é convicta.
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O processo penal ndo pode ser reduzido a mera cerimdnia protocolar, sob
pena de violar o devido processo legal. Deve-se caracterizar com a incerteza no inicio
e procurar a certeza como meta. A obrigacao de a encontra-la se posta somente como
condicdo para exercer 0 juizo condenatorio, N80 como preconiza 0s principios que
compunham o sustentaculo originario da lex processual penal brasileira, exigindo-a
em qualquer hipotese.

Tanto o sistema inquisitorial quanto o acusatorio tem na prova penal o0 meio
para embasar a verificacdo dos fatos noticiados como criminosos. Sua diferenca se
da no escopo cognitivo delas (PRADO, 2014, p. 20).

Prado (2014, p. 24 e 31) defende que a producédo das provas de oficio em si
traz feicdo inquisitorial ao processo penal, na medida que os poderes instrutorios
funcionariam como dispositivo apto a preencher lacunas de uma atuacao deficiente
das partes na instrucdo, em especial da acusacao.

Em um processo penal regulado pela presuncdo de inocéncia cabe ao
acusador definir o enunciado sobre o fato, Ihe incumbindo o 6nus de producéo da
prova e convencimento. De outro lado, caberia ao defensor a busca, selecéo,
preparacdo e producdo das porcdes de informacBes relativas a cada evidéncia
produzida em juizo, enquanto ao juiz cabe controlar a correcdo dos requisitos de
verificabilidade dos fatos e a assegurar a paridade de armas, concretizando o devido
processo penal regido pela presuncéo de inocéncia (PRADO, 2014, p. 37 e 46).

Badar6 (2019), de outro modo, entende ser possivel a iniciativa probatéria por
parte do juiz se coadunar com o principio acusatério desde que se limite a instruir o
procedimento, ndo investigar.

Quem estiver psicologicamente comprometido com o resultado da busca da
verdade tendera a distorcer sua concluséo, seja pela supervalorizagdo de aspectos
gue confirmem sua hipétese ou pela ocultacéo, relativizagdo ou justificativa infundada
quando se encontra elementos que neguem o evento (BADARO, 2019, p.26)

Carnellutti (2019, p. 47) ja alertava a degeneracdo do processo penal
ocasionada ao tornar a descoberta do delito em uma espécie de esporte. Nao se pode
furtar a necessidade de descoberta do delito, mas atribuir o carater de meio de
divertimento social e consequente onda indiscriminada de procura, conjunturas e
informacdes traz prejuizo ao justo procedimento, sofrendo o julgador com a constante
vigilancia para que sua convic¢do confirme alguma constru¢do da opinido publica

externa ao procedimento judicial.
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Quando o magistrado toma para si uma atividade afeita as partes, corre o risco
de perder sua imparcialidade, ou, a0 menos, gerar poténcia duvidas sobre ela. A
determinacao de oficio da producdo de um meio de prova nao requerido pelas partes
leva a um prognaostico sobre a expectativa do juiz em obter prova para afastar a davida
e permitir resolver a demanda com condenac&o do acusado (BADARO, 2019, p. 24).

Instruir n&o se confunde com investigar, restando o perigo da imparcialidade
na busca por fontes de prova. O inquisidor busca apenas a confirmacéo de um
enunciado ja previamente escolhido formulado por ele mesmo.

Por outro lado, o juiz que se limita a determinar a producédo de meio de prova
necessario para incorporar as informacdes diante da noticia de uma fonte de prova
ndo se compromete com uma conviccdo prévia norteando uma empreitada
investigativa. Nesta hipotese, os enunciados faticos a serem objetivo de prova ja
estariam postos e ndo seria colocado em risco sua posicdo de imparcialidade
(BADARO, 2019 p.29).

Cabe ressaltar a diferenciacéo entre fonte de prova e meio de prova. Fonte é
aquilo que fornece a informacé&o sobre os fatos alegados, sejam pessoas ou objetos.
Meio de prova séo os instrumentos e atividades processuais que se desenvolvem em
juizo, pelo qual as fontes de prova introduzem as informacfes de prova no processo
(SANTORO, 2020).

A maioria da doutrina baseada no artigo 156, do CPP, bem como em influéncia
de direito processual civil, afirma que o 6nus da prova cabe a acusacdo quanto a
autoria e a materialidade, cabendo ao réu a prova dos fatos impeditivos, modificativos
ou extintivos do direito invocado pela acusacéo. Os riscos da omissao séo suportados
pelo interessado que ndo cumpriu seu encargo probatério (GOMES FILHO, 2019).

Nucci (2020, p. 693), por exemplo, atribui 0 6nus da prova da imputagéo a
acusacao, porém indica que o réu pode “‘chamar a si o interesse de produzir prova, o
gue ocorre quando alega, em seu beneficio, algum fato que propiciara a exclusao da
ilicitude ou da culpabilidade”.

Porém, considerando a previsdo do artigo 386, inciso VI, do Cddigo de
Processo Penal, ndo se sustenta a posi¢cdo na qual ao réu se incumbe provar fatos
impeditivos, modificativos ou extintivos do direito invocado pela acusacéao.

Se ha previsdo de que devera ser absolvido o réu quando existirem
circunstancias que excluam o crime ou isentem o réu de penal, ou mesmo se houver

duvida sobre sua existéncia, a incumbéncia probatoria continua da acusacao, na
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medida que incumbe a defesa gerar divida e ndo certeza sobre tais circunstancias
(DEZEM, 2019).

Gomes Filho (2019, p. 410), também aponta nesse sentido ao afirmar que a
disposicédo da iniciativa das provas ndo se confunde em estabelecer encargo as

partes, muito menos regra de julgamento diversa do in dubio pro reo:

€ certo que no processo penal cabe ao juiz esclarecer oficiosamente as
guestbes de um fato, sempre que estiver em situacdo de duvida; de outro,
nao é menos correto que, persistindo a incerteza, sé lhe cabera absolver, pela
aplicacdo da regra in dubio pro reo, que € a regra de julgamento que decorre
da presuncéo de inocéncia. Assim, e a luz das garantias inerentes ao modelo
acusatorio adotado pela Constituicdo, a clausula inicial do art. 156, do CPP
deve ser lida como disposicdo sobre a iniciativa das provas, sem atribuir
gualguer encargo as partes — muito menos para a defesa — nem estabelecer
uma regra de julgamento diversa do in dubio pro reo.

A sentenca favoravel a pretensao das partes depende da prética exitosa do
ato processual anterior realizado pelo interessado, aproveitando cada chance lhe
conferida. Existe uma assunc¢éo de riscos na dinamica processual penal, de modo que
mesmo nao havendo encargo para a defesa, a ndo producdo de provas pode
potencializar uma condenacéo, portanto, também suportando o réu prejuizo pela sua
omissao probatéria.

Consequentemente a prova é direito subjetivo do acusado, decorrente do
principio da ampla defesa e do contraditério. A alegacdo defensiva desprovida de
provas podera ser ineficaz, razdo pela qual a atividade probatéria defensiva é uma
guestdo de administracdo de risco, contrapondo o 6nus acusatorio (MANDARINO,
2016).

Popper (1980, p. 70-71) alerta que € necessario submeter as teorias
formuladas a testes severos, visto que se ndo houver critica sempre se encontrara
aquilo que deseja e ndo havera procura pelo que se mostra ameacador para as teorias
gue nos agradam.

Se toda hipOtese € um enunciado sujeito a verificacdo, um enunciado
acusatorio precisa tanto ser confirmada pelas provas que lhe deem suporte quanto
resistir aos contrapontos argumentativos apresentados pela defesa (BADARO, 2019).
A falseabilidade € uma ferramenta de descoberta da verdade, ndo mero exercicio
retérico, justamente pela necessidade de se testar a robustez das hipoteses lancadas.

O processo penal ja se inicia com uma imputacdo amparada em um conjunto
consistente de elementos de provas, partindo desde o recebimento da denuncia mais

préximo da tendéncia de se confirmar a pretensao acusatoria do que a nega-la.
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A instrucdo processual, portanto, servir4 para robustecer as provas além da
davida razoavel. Se a regra de julgamento € o in dubio pro reo, € na instrucdo que
deve se superar as duvidas sobre qualquer dos elementos do crime ou da autoria
delitiva para ser possivel superar o estado inicial de inocéncia do acusado (BADARO,
2019).

Observa-se que eficiéncia do processo penal ndo € um necessario
contraponto da existéncia de garantias. A eficiéncia trata-se de exigir uma constante
qualidade na prestacao jurisdicional, enquanto as garantias sdo relacionadas a
mitigacdo do risco inerente do erro judiciario.

A imperfeicdo do sistema judicial € prevista pelo préprio sistema legal,
estabelecendo a responsabilidade de reparar o dano causado por erro judiciario ou
prisdo indevida na Constituicdo Federal e a possibilidade revisdo criminal no Codigo
de Processo Penal (BRASIL, 1988 e 1941).

Nada impede a conciliacdo de um sistema eficiente e garantista. Tomando por
base a exposicdo de motivos da Emenda Constitucional 19 (BRASIL, 1998), que
instituiu o principio da eficiéncia na Administracdo Publica, eficiéncia essa
correlacionada a gerar mais beneficios, utilizando-se dos recursos disponiveis.

N&o ha, portanto, contradicdo em um sistema processual penal ser eficiente
e garantista, na medida que maximizar o resultado pretendido com o processo penal
em nada tem relacdo com a minimizagcao das garantais processuais.

A contraposicao é da eficacia da pretensao condenatéria com as garantias. A
aptiddo de gerar o resultado pretendido pela acusacdo é evidentemente diminuida
pelas garantias quando se exige um minimo de robustez ao trazer demandas ao
judiciéria.

Nao se compatibiliza com a ideia de um processo justo permitir qualquer
acusacao, independente se bem fundamentada ou carente de qualquer justa causa,
leve incondicionalmente a acusacao. Seria 0 caso da separacdo entre acusacao e
juizo torna-se mera ficcao.

De outro modo, a eficiéncia da acusagédo é especialmente corroborativa do
sistema de garantias. Uma acusacao que gere mais resultados pela aptiddo de sua
pretensédo, evitando ao maximo incorrer em nulidades em seu caminho de perseguir
a condenacédo daqueles que comentem injustos penais, expressa 0 cerne de um

procedimento justo e legitimo.
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Garantia ndo equivale a impunidade. A mitigag&o do risco é relativa ao arbitrio
do exercicio do poder estatal em cercear a liberdade de um individuo, ndo limitar a

punicao de infratores de tipos penais.
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2. A FUNQAO DA PROVA E O OBJETIVO DO PROCESSO PENAL

O processo penal € tanto o instrumento de legitimar a atuagdo coercitiva do
Estado ante o individuo delinquente quanto a garantia de resisténcia contra a
arbitrariedade do uso desta forca.

Assenta-se que objetivo do procedimento é reconstruir um fato passado para
instruir o juizo em sua decisédo, definindo Aury Lopes Junior (2019, p. 341) o processo
penal como “um instrumento de retrospecc¢ao, de reconstrugcao aproximativa de um
determinado fato historico”.

Ha certo reducionismo na definicdo pelo seu objetivo. Uma ferramenta pode
ser concebida para realizar determinada tarefa, porém ter funcdes diversas de acordo
com aquele que o manipula. No caso do processo, seus agentes tém interesses
diversos na resolucéo do procedimento e isso se reflete diretamente o que os satisfaz
como reconstituicdo daquele fato posto. Ressaltando que a legitimidade de tais
pretensdes nao depende do papel que ocupam, muito menos precisam ser
axiologicamente diferentes: tanto o acusador quanto o acusado podem estar
buscando justica dentro do processo, porém cada parte enviesada do que seria justo
baseado em sua compreenséo sobre o fato.

O andamento do processo ndo é norteado pela necessidade de conhecimento
pleno do fato, mas sim para validar hipéteses apresentadas como o fato. Inicia-se a
investigacdo policial com uma hipétese de ocorréncia de crime. Com o0s elementos
colhidos no inquérito policial, o Ministério Publico apresenta na denuncia uma nova
hip6tese sobre o fato. Ao ser denunciado, o réu apresenta em sua defesa uma terceira
hipotese.

Desse modo, as versbes apresentadas como fato nada mais sdo do que
recortes de um fenbmeno maior, delimitadas pelo viés do observador e restringidas
pela sua capacidade cognitiva. A conclusao logica, portanto, € que a justaposicao
retérica de versdes apresentadas pelas partes avanca o debate sobre o fato e ndo a
busca da verdade.

A definicdo supramencionada frisa que a retrospecgdo se trata de uma
reconstrucdo aproximada do fato, questdo de suma importancia. A retrospecc¢ao do
fendbmeno originario em sua integridade ndo somente pressupde a onisciéncia e
onipoténcia das partes envolvidas, pressupde também que seus interesses nao se

expressam junto com aquilo que alegam.
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Limitado a realidade, o procedimento de cogni¢do ndo ha de ser tdo exigente
de modo a estabelecer critérios irrealizaveis. Se 0 objetivo é estabelecer a verdade
de maneira objetiva, a cognicdo do juizo de determinado fato por intermédio do
processo é falho em sua concepcéo. E impossivel a reproducéo perfeita do fenémeno,
mas é possivel trazer restos de sua existéncia para o debate, sendo necessario
estabelecendo critérios para avaliacdo destes.

Em nosso caso, o legislador veio a escolher o sistema de livre convencimento
motivado, entendimento esse que se extrai da previsdo do artigo 155, do Cdédigo
Penal, combinado com o artigo 93, inciso IX, da Constituicdo Federal (BRASIL, 1941
e 1988). Retirando-se da equacdo os fatos axiomaticos, notérios e as presuncdes
legais absolutas, cabe a cada parte comprovar sua alegacédo, induzindo o juizo a
compreender a situacao sob o viés de seu recorte da realidade.

O instituto da prova, portanto, presta-se a estabelecer sustentaculo as
alegac0Oes lancadas, confirmando-as, afastando-as ou até mesmo trazendo incerteza
a hipotese articulada. Ante o principio do contraditorio, pressupdem-se inexistirem
provas absolutas, sendo sempre possivel argumentar em senso contrario aquilo
apresentado. A possibilidade de argumentar e a capacidade do argumento convencer
alguém, por outro lado, ndo sdo necessariamente grandezas correlatas. O direito de
ser ouvido nédo se confunde com o mérito de ter sua pretenséo reconhecida, porém
implica no enfrentamento do contra-argumento pelo juizo.

Se a prova sustenta os argumentos apresentados, a retrospecgdo € um
elemento do processo, ndo seu objetivo. A prova fundamenta a dinamica processual
posta, justificando e influenciando o juizo a decidir. O meio estabelecido para alcancar
a retrospeccao é o sistema probatorio, mas o objetivo do processo é a decisédo do juiz,
sendo la onde se expressa o0 objeto da prova e o resultado da persuasdo (PRADO,
2014, p. 36).

O procedimento realizado a alcancar a decisdo nao pode ser mera
formalidade a legitimar a decisdo exortada. Somente o processo que parte da
incerteza e se encaminha para producéo da certeza realiza o ideal do devido processo
penal (PRADO, 2014, p. 17).

N&o resta espaco em uma constituicdo democratica para razao absoluta do
Estado. Os juizes criminais da tradicdo anterior a redemocratizagdo instituiam a
verdade oficial (PRADO, 2014, p. 32).
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O juiz é livre para formar sua conviccao desde que seja fundamentada em
provas, ou pelo menos ndo seja fundamentada exclusivamente em elementos
informativos pré-processuais, ressalvando as provas cautelares, ndo repetiveis e
antecipadas. Porém, mesmo que seu convencimento seja livre, ha previsao expressa
da inadmissibilidade das provas ilicitas, impondo-se assim um controle do que é

conhecivel pelo juizo como fundamento para sua conviccao.

O controle da validade da prova é técnico, devendo obedecer aos critérios
legais para sua producdo, corroborando em preservar sua integridade e

confiabilidade, sendo sua qualidade e legalidade desafiadas por argumentos técnicos.

Assim, a metodologica da producdo das provas ndo se confunde com
convicgdo na decisdo judicial. E necessario garantir validade e autenticidade das
informacdes prestadas pelas provas apresentadas, de modo a afastar incertezas e

permitir a convic¢ao do julgador livre de vicios.

A expressdo da convicgao, livre desde que fundamentada, é resultado do
convencimento efetuado pelos argumentos e provas langcadas ao julgador. Como
defende Aury Lopes Junior: “A decisao judicial ndo é a revelagao da verdade [...], mas
um ato de convencimento formado em contraditorio e a partir do respeito as regras do
devido processo” (LOPES JUNIOR, 2019, p. 376).

A oportunidade de oferecer contraditério no processo é essencial para sua
validade. A contribuicdo das partes cujos efeitos da deciséo irdo recair Ihes concede
o poder de influenciar o julgamento final, de mesmo modo que legitima o resultado
com sua participacéo. Nas palavras de Antonio Magalhdes Gomes Filho (2019, p. 405-
406):

Ao estabelecer que o juiz formara o seu convencimento pela livre
apreciacdo da prova produzida em contraditério judicial e excluindo,
ao mesmo tempo, que possa utilizar exclusivamente elementos
informativos colhidos na investigacéo, o legislador sublinhou que a
observancia do contraditério € verdadeira condicdo de existéncia da
prova.

De fato, s6 podem ser considerados como provas, no sentido juridico-
processual os dados de conhecimento introduzidos no processo na
presenca do juiz e com participacao das partes, em contraditorio. Dai
porque somente tais elementos podem servir a formulacéo do juizo
de certeza proprio da sentenca, ao passo que as informacdes
colhidas na fase de investigacdo — que podem, quando muito, levar a
um juizo de probabilidade, idéneo para fundamentar a acusacao ou
adocdo de medidas cautelares —, nao podem ser utilizadas, sem
amparo em verdadeiras provas, para condenar.
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No caso das provas antecipadas, ndo repetiveis ou cautelares, precisamente
pela natureza excepcional de urgéncia ou impossibilidade, necessitam de
providencias justificadamente apressadas, adiando o contraditério. Com o
contraditorio diferido, jA em fase processual, sdo analisados tanto a qualidade da

prova quanto a legalidade e condi¢des de sua producao fora do contraditorio judicial.

Ainda, até a prova emprestada, considerada aquela produzida em outro
processo, sO pode ser utilizada se as partes forem as mesmas em ambos, além de

gue se tenha realizado o contraditério no procedimento original.

A conviccdo expressa na sentenca pelo juizo concretiza o valor de cada prova
referente ao fato em lide. O juiz quem decide se foram comprovados ou nao as
questdes faticas alegadas, sendo um tipico ambiente de conhecimento incerto. Toda
prova trazida ao juizo trabalha a qualidade da retrospeccdo, mas néo se pode garantir
uma decisdo favoravel na medida que o0 convencimento € uma questdo de
probabilidade e ndo de certeza (BADARO, 2019, p. 20).

O processo resulta em uma decisdo absolutéria ou condenatéria na esfera
penal, sendo o escopo da atividade probatoria os limites da decisao possivel. Mesmo
gue seja impossivel reproduzir a realidade, a busca da verdade torna a decisdo mais

justa.

Tomando como parametro o artigo 386 do Cédigo de Processo Penal (BRASIL,
1941), a decisao absolutéria se encontra no espetro da incerteza (incisos Il “ndao haver
prova da existéncia do fato”; V “nao existir prova de ter o réu concorrido para a infragao
penal” e VIl “ndo existir prova suficiente para a condenagéo”) e da certeza (incisos |
“estar provada a inexisténcia do fato”; lll “ndo constituir o fato infracao penal”; IV “estar
provado que o réu ndo concorreu para a infragao penal” e VI “existirem circunstancias
que excluam o crime ou isentem o réu de pena”). A condenagéao, de outro modo, se

encontra somente no campo da certeza.

Certeza implica reconhecer algo como verdade. Se é impossivel reproduzir a
realidade e a verdade objetiva ndo se revela por intermédio do processo penal, trata-
se de uma convicgao sobre a realidade por parte do julgador, que lastreia decisao na
percepcédo sobre os fatos que Ihe foi possivel atingir no procedimento. A verdade

reconhecida, portanto, € uma construcéo processual (BADARO, 2019, p. 20).
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A impossibilidade de reconhecer a verdade em sua totalidade ndo tem como
consequéncia a conclusdo de inexistir verdade em absoluto. O fen6meno existe ou
nao existe, o que é relativo € a possibilidade de confirmar ou ndo sua existéncia no
processo penal. O enunciado apresentado ao juizo pode ser potencialmente
verdadeiro ou n&o, mas o thema probandum, o fato sobre o qual se versa a discusséo,
é identificado em absoluto como verdade ou ndo, sem espacgo para relativizagdo
(BADARO, 2019, p. 88-91).

A prova tem a funcéo de retrospecéo, trazer resquicios do passado para uma
analise presente. Sujeita ao controle de sua validade e ao contraditério, serve de
fundamento para as alegacfes das partes e sdo elementos de convic¢do do juizo
sobre um fato.

Logo, o processo penal tem como objetivo o provocar o juizo a decidir sobre
uma pretensdo acusatéria, confirmando-a ou rejeitando-a conforme o

desenvolvimento do processo afeta seu convencimento.
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2.1 — Construcéo da verdade

Se a cognicdo processual € meio para fundamentar a decisdo do juizo, ndo é
exercida pela simples curiosidade. A retrospecdo aventada é articulada pelas partes
em contraditorio em busca de uma deciséo favoravel a sua respectiva pretenséao.

Tais articulacdes se apresentam como narrativas processuais, construgoes
interpretativas dos eventos. S&o apresentadas possibilidades, dando forma coerente
aos resquicios do passado disponibilizados. (TARUFFO, 2016, p. 54)

As narrativas também abrem caminho para a impreciséo, variabilidade e
manipulacdes na reconstrucdo dos fatos. Os sujeitos elaboram suas narrativas
conforme seu ponto de vista, interesses e limitagdes, situados em um momento e
determinado contexto (TARUFFO, 2016, p. 55).

A complexidade da relacdo processual é composta por varias historias
construidas e contadas por sujeitos diferentes, de modos diferentes e de pontos de
vista diferentes. Frequentemente a cognicdo judicial fica vulneravel ao erro,
incompletude, manipulacdo e imprecisdo das reconstru¢cdes do fato que se
apresentam (TARUFFO, 2016, p. 55).

Em um caso judiciario real, se pressupfem gue os enunciados deveriam ser
verdadeiros. O contexto exige a descricdo da realidade, mas a qualidade da narrativa
n&o se correlaciona com a verdade, mas sim com a verossimilhanga. E persuasiva
uma narrativa que apresente coeréncia, confiabilidade, trivialidade e familiaridade, ndo
necessariamente aquela que mais se aproxima da realidade (TARUFFO, 2016).

Razdao pela qual os aspectos faticos das narrativas processuais sao objeto de
prova, verdadeiros ou falsos. Os enunciados de direito, os aspectos juridicos, sdo
objetos de valoragcdo baseada em escolha, interpretacdo, argumentacdo e de
justificagdo. (TARUFFO, 2016, p. 60)

O aspecto juridico € normativo. A articulagdo, seja hermenéutica ou
puramente argumentativa, se revela a partir da performance das partes na construcao
narrativa. Ela é objeto de escolha, interpretacdo, argumentacdo e justificativa
(TARUFFO, 2016, p. 61)

Isto posto, ainda que a relevancia da prova seja delimitada pelos fatos
principais controvertidos, o0s aspectos juridicos controlam sua validade e
admissibilidade. Consequentemente, o escopo cognitivo da verdade é axiomatico.

De qualguer modo, a realidade deve ser o critério de verdade, h4 necessidade

de que haja uma relacdo de correspondéncia entre o enunciado fatico e o fendmeno
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real objeto do julgamento. A lei atribui consequéncias juridicas a realidade, ndo a uma
narrativa coerente.

E na decis&o que o objeto da prova se torna visivel. A verificacdo da pretens&o
acusatoria pelo Poder Judiciario é relativa ao fato atribuido ao imputado. Parte-se da
justa causa, a probabilidade da ocorréncia, para buscar a construcao da certeza do
fato e autoria, tendo como consequéncia a condenacao, se obter éxito em provar.

Se exige melhor prova para ultrapassar a presuncéo de inocéncia, sendo a
verdade no processo penal ordenada por meio de requisitos de verificacdo dos fatos
da causa, com capacidade de limitar a discricionariedade do julgador (PRADO, 2014,
p. 39)

As regras dirigidas a paridade de armas sdo evocadas como premissa de um
julgamento justo, compensando a diferenca de forcas entre as partes por obrigacoes
processuais limitadoras da intervencédo penal (PRADO, 2014, p. 51 e 52).

Os critérios de verificagdo da verdade séo relacionados a distribuicdo do 6nus
da prova. O requisito para construcdo da certeza é diretamente relacionado ao
encargo de provar o alegado.

A verificacdo da jurisdicdo ndo se resume ao exame da justa causa, também
abrangendo a legalidade da atividade preparatéria. Se realiza o crivo sobre a estrita
legalidade da obtencéo e preservagdo dos meios de prova em condicdo de serem
consultadas oportunamente pelas partes (PRADO, 2014, p. 55).

Se instaura um nexo funcional no campo processual equivalente ao que se
verifica no direito material, prevendo proibicdes destinadas aos agentes publicos
responsaveis pela persecucédo criminal (DEZEM, 2019).

A possibilidade de uma decisdo arbitraria depende unicamente da
possibilidade de decidir, razdo pela qual devera ser articulada com a decisdo politica
que a lei expressa, dialogando racionalmente com o0 expresso no texto legal. A
sujeicao do juiz exclusivamente a lei, portanto, reveste-se de enunciado prescritivo,
nao mera descricdo (PRADO,2014, p. 63-65).

A atividade probatéria é intimamente ligada a participagdo humana. E
produzida com a participacao das partes, testemunhas, peritos, assistentes técnicos
e vitimas. Se destina ao juiz, figura igualmente humana, cujo fundamento da decisao
consistira no grau de persuasao depreendido da racionalidade das provas
apresentadas (MANDARINO, 2016).
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No ambiente processual, a divisdo de conhecimento entre as partes, em
posi¢cdes antagbnicas, nem sempre assegurara que o saber produzido seja proximo
do ideal: “as partes normalmente selecionam fatos que |lhes favorecem e omitem os
que potencialmente possem lhes prejudicar” (BADARO, 2019, p. 34).

Ao final do procedimento, o juiz estabelece qual das diversas narrativas dos
fatos é melhor, escolhendo reativamente uma das versfes apresentadas ou
construindo uma original se insatisfeito com aquelas Ihe apresentadas pelas partes
(GOMES FILHO, 2019).

Segundo Taruffo (2016), a narrativa apresentada na decisao final se reveste
de trés caracteristicas relevantes: constitui uma série de enunciados descrevendo
fatos; € neutra, anticompetitiva, tendo funcdo de confirmar de modo objetivo
determinados fatos, visto que seu compromisso seria com uma decisdo justa e
precisa, ndo com as partes; e pretende verdadeira por estar baseada naquilo que

entende provado nos autos.
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2.2 Limites epistemoldgicos

As regras de exclusdo visam um resultado probatério de melhor qualidade,
embora restrinjam o escopo de elementos valoraveis e potencialmente persuasivos.
Limita-se o ingresso preventivo de elementos de prova que possam gerar uma inexata
reconstrucéo dos fatos (BADARO, 2019).

O conjunto de provas em um processo penal ndo resulta na verdade judicial.
O condicionamento da realidade processual se da nos limites probatorios em prol do
status libertatis do acusado, assegurando o respeito ao devido processo legal e a
dignidade humana. A pretensdo acusatoria deve ser proposta sem causar
constrangimentos a dignidade do acusado e as formalidades processuais
(MANDARINO, 2016).

Até porgue, o desconhecimento da lei é inescusavel, como prevé o artigo 21
do Cddigo Penal (BRASIL, 1940), ndo podendo o Estado ignorar a lei em beneficio da
sua discricionariedade.

Em sentindo contrario, h& posicdo de que as regras de exclusdo nédo sao tdo
relevantes, na medida que ndo sao as principais causas de condenacdes injustas. Os
reais responsaveis pelas condenac¢des errbneas sdo a ma performance da defesa e
acusacao, além da identificacdo incorreta por testemunhas oculares e falsas
confiss@es, ou, ainda, a visdo de tunel da investigacdo, sendo pouco relevante o erro
na interpretacdo da prova (HADJIMATHEU, 2020, p. 32).

Por visdo de tunel da investigacao entende-se o viés que toma a investigacao
ao se concentrar em um suspeito, trabalhando no sentido de criar um caso de
condenacédo, ndo na busca da verdade. O investigador se engaja no resultado da
investigacdo, ocasionando em ignorar ou suprimir provas que apontem em sentido
contrario a sua convicgao de que o investigado é culpado (HADJIMATHEU, 2020, p.
32).

Ocorre que as regras de exclusdo probatdria ndo se resumem a intuir
assertividade nos julgamentos. Considerando que as garantias resguardam o
individuo da ingeréncia estatal em sua vida privada, ndo se sustenta renegar
relevancia as regras de exclusao a tal critério.

Assertividade das decisdes judiciais é algo desejavel, porém néo a qualquer
custo, sob pena de retornar a ja abordada mentalidade inquisitiva.

O principio da liberdade probatdria rege o processo penal, havendo limites em

seu exercicio. Ha um rol de provas previstos no Codigo de Processo Penal, todavia,
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ndo fica a atividade probatdria limitada somente aquelas previstas em lei. Observada
a restricdo quanto ao estado das pessoas do paragrafo Unico do artigo 155, do Cédigo
de Processo Penal (BRASIL, 1941), ndo ha vedacdo a utilizacdo de provas nao
previstas em lei, desde que subordinadas aos limites legais e constitucionais. Assim,
encontramos provas tipicas e atipicas, diferenciadas pela previsdo ou ndo de
procedimento para sua producdo (FERNANDES, 2011, p. 15).

A diferenca na obtencdo de provas tipicas e atipicas é de fundamental
importancia para sua licitude. A prova tipica deve obedecer ao procedimento
especificamente previsto para ela, sob pena néo se legitimar sua validade. A atipica
tem inicialmente o crivo da tipicidade, ou seja, de que aquela prova apresentada n&o
€ uma variacdo de prova tipica apresentada como atipica para circundar seus
requisitos legais, seguido do crivo constitucional legal, em conformidade com as

garantias constitucionais e processuais atinentes a prova penal.

O tratamento das provas ilicitas no processo penal é claro, ante a previsao do
artigo 157, do Codigo de Processo Penal (BRASIL, 1941), s&o inadmissiveis e devem
ser desentranhadas do processo, inclusive as aquelas derivadas das ilicitas. Tal
previsao tem fulcro constitucional, considerando o disposto no artigo 5°, inciso LVI, da
Constituicao Federal: “sao inadmissiveis, no processo, as provas obtidas por meios
ilicitos” (BRASIL, 1988).

A doutrina diferencia provas ilegitimas e ilicitas. E ilegitima quando produzida
em contrariedade ao direito processual, tendo como consequéncia a nulidade e logo
deve ser renovada ou retificada, incluindo os atos consequentes, conforme a previsao
do artigo 573, do Cddigo de Processo Penal. A ilicita, por outro lado, contraria direito
material em sua obten¢do, de modo que ndo deveria ingressar no processo, sendo
inadmissivel, nos termos do ja referido artigo 157, do Cddigo de Processo Penal
(BRASIL, 1941).

Ainda, ha vedacéao as provas ilicitas por derivacdo. O Codigo adota a teoria dos
frutos da arvore envenenada no tratamento das provas derivadas das provas ilicitas,
entendendo que uma vez violada a legalidade da obtencéo da prova, toda atividade
probatéria consequente macula-se, de maneira que também ndo pode ser admitida.
A vedacao vem no sentido de reprimir a obtencéo de provas por via ilicita, pois ilégico

seria admitir a validade dos reflexos de um ato ilicito inadmissivel.
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Ha ressalva quanto a admissibilidade de provas derivadas da ilicita quando ndo
evidente o nexo de causalidade ou elas puderem ser obtidas por uma fonte

independente das primeiras.

O conceito legal de fonte independente encontra previsdo no paragrafo 2°, do
artigo 157, do Codigo de Processo Penal: “Considera-se fonte independente aquela
que por si sO, seguindo os tramites tipicos e de praxe, préprios da investigacao ou
instrugdo criminal, seria capaz de conduzir ao fato objeto da prova.” (BRASIL, 1941).
Assim, pela definicdo apresentada, entende-se que o legislador teria adotado a
excecao da descoberta inevitavel, como defende Guilherme Madeira Dezem (2019, p.
598):

Tendo em vista a redacdo dada pelo legislador, nos parece que ndo ha que
se falar em positivagéo da teoria da fonte independente. Para a teoria da fonte
independente h& necessidade de que, concretamente, haja presenca de
ambos os meios de prova [...]. Parte-se, para exce¢do da fonte hipotética
independente, da andlise abstrata do caso, sem a necessidade de que,
concretamente, haja a presenca da fonte de prova licita [...] Deve-se analisar
se, naquele caso concreto, haveria inevitabilidade da descoberta da prova.
Esta analise deve ser feita considerando-se a linha investigativa desenvolvida
naquela especifica investigagdo e ndo por meio de esquemas mentais
abstratos e genéricos.

O advento da Lei 13.964/19 formalizou no Codigo de Processo Penal a cadeia
de custddia, sendo definida no caput do artigo 158-A do referido codex como o
“conjunto de todos os procedimentos utilizados para manter e documentar a historia
cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua
posse e manuseio a partir de seu reconhecimento até o descarte”, delimitando vestigio
em seu 8 3° como “todo objeto ou material bruto, visivel ou latente, constatado ou

recolhido que se relaciona a infracdo penal” (BRASIL, 1941).

O artigo 158-B dispdem sobre as etapas de rastreamento dos vestigios,
delimitando-as em reconhecimento, isolamento, fixagdo, coleta, acondicionamento,

transporte, recebimento, processamento, armazenamento e descarte.

Os artigos 158-C a 158-F vém determinar a forma para o cumprimento da
cadeia de custodia de acordo com as etapas predefinidas, prevendo obrigacdes

minimas para conduzir o procedimento ante o0s vestigios.

A preocupacdo com a aplicacdo da cadeia de custodia das provas visa
assegurar a confiabilidade e integridade dos elementos probatérios. A sistematizacéo

de procedimentos e responsabilidades aos sujeitos que entrem em contato com as
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provas no ambito da investigacao e processo penal traz um arcaboucgo para auferir
condicdbes minimas de legitimidade daqueles elementos e, consequentemente,

garantia de contraditério adequado quando foram apresentadas.

A importancia da cadeia de custddia e consequente validade da prova ja era

um instituto reconhecido pela doutrina e jurisprudéncia brasileira.

Geraldo Prado explica existir um sistema de controle epistémico da atividade
probatéria que assegura a autenticidade de determinados elementos probatorios,
estabelecendo de maneira objetiva um procedimento que garanta e acredite a prova
independente da problematica em torno do elemento subjetivo do agente que

manusear a prova.

Apresenta como exigéncia para validade das provas neste controle a
Sumidade, que compreende na garantia de que aquela prova valorada é exatamente
e integralmente aquela que foi colhida, e a Desconfiancga, consistindo na exigéncia de
que a prova deve ser legitimada através de um procedimento que demonstre que tais
objetos correspondem ao que a parte alega ser (PRADO, 2014, p. 16-17).
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3. PROVA DIGITAL

As inovag0es tecnoldgicas, como o registro audiovisual amplamente acessivel
a populacdo ou a proliferacdo de cameras de vigilancia em empreendimentos e
residéncias, parecem assegurar 0 acesso a realidade como objeto autbnomo do
conhecimento, como ter acesso a verdade como ela €, por se apresentar desvinculada
de narrativas.

Este angulo equivocadamente retoma a mentalidade de que o contraditorio
judicial seria um veiculo de contaminacao da verdade para assegurar a impunidade
dos acusados. Atribui-se a imagem e som correspondéncia de espelho fiel da
realidade, sem levar em conta 0 meio que abriga tais expressdes, o arquivo digital,
criando um consenso ilusério de infalibilidade e corre¢do (PRADO, 2014, p. 69 e 73).

O armazenamento de informac6es em meio digital possibilita sim meios mais
robustos de reproduzir elementos faticos documentados, mas néo retira sua qualidade
de prova sujeita a apreciacdo. Mesmo imagens fidedignas sdo mera representacao
digital do fato e ndo o fenémeno originario, podendo sofrer distor¢des invisiveis aos
mais incautos.

Thamay e Tamer (2020, p. 32) escolheram conceituar a prova digital como a
demonstracao de fatos ocorridos em meio digital ou a demonstragéo por meio digital
de fatos ndo necessariamente ocorridos no meio.

Complementando tal conceituagéo, entende-se que a prova digital € a prova
cuja informacao apresentada € preservada em meio digital, independentemente do
fato demonstrado pela informacao ter ocorrido em meio fisico ou digital.

De uma maneira simples e abstrata, um arquivo digital € o armazenamento de
um segmento ou bloco de informacdo disponivel a um programa de computador
(FEDERAL AGENCIES DIGITAL GUIDELINES INICIATIVES, 2020). Na introducéo foi
utilizada uma conceituacdo mais pragmatica, de que os arquivos digitais fornecem
informacgdes através do processamento de dados neles contidos (MASSON, 2017, p.
672).

Nossa interacdo convencional com tecnologia informatica é feita por meio de
sistemas operacionais comerciais. Tais sistemas simplificam a parte técnica de utilizar
um computador ou celular, garantindo a acessibilidade a pessoas leigas, mas de
mesmo modo escondendo boa parte dos processos que ocorrem para que cada agao
seja realizada. Assim, a referida conceituagéo é suficiente e eficiente para expor a

dindmica posta e problematiza-la no ambito probatorio.
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Porém, bem como o sistema operacional, o véu da simplificacdo nos priva de
conhecer a integralidade do processo realizado, deturpando a percep¢ao sobre a
complexidade e/ou preciséo atingida em proporcao equivocada a facilidade de acesso
e uso de determinado programa de computador ou arquivo.

Considerando a questdo do controle de validade e efetivo exercicio do
contraditorio, volta-se a literatura informética para fundamentar a descricdo do que
seria 0 procedimento de preservacao digital de informacdes de modo mais assertivo.
Para tanto, neste momento prestigia-se a terminologia técnica da informatica em
detrimento da simplificacao instrumental voltada a prética juridica.

Posto isso, em termos técnicos, 0 arquivo € um dos componentes de uma
informacgao sujeita a preservacdo em meio digital. Para descrever o procedimento de
preservacao de informacao em meio digital, sera utilizado como inspiracdo um modelo
de preservacdo de metadados digitais, ou seja, preservacédo dos dados sobre dados
alocados em meios digitais.

O PREMIS Data Dictionary (2015) é um documento elaborado com a
finalidade de estabelecer um padrao internacional de estruturacéo de sistemas para a
preservacdo de metadados relacionados ao processo de preservacao digital de
informacgdes, propondo um modelo de implementacgéo baseado 4 entidades principais:
objeto, evento, agente e declaracdo de direitos.

Objeto € uma unidade discriminada de informacdo sujeita a preservacao
digital.

Ainformacao que propriamente se pretende preservar € denominada entidade
intelectual, podendo ser um video, um livro ou até um programa de computador.
Entidades intelectuais podem incluir outras entidades intelectuais. Determinadas
entidades intelectuais sdo denominadas ambiente. O ambiente é a tecnologia que
suporta o objeto digital em de alguma maneira. A tecnologia pode ser um programa
de computador (software) ou o préprio computador (hardware), enquanto o suporte
pode ser tanto em sua criacdo ou como meio de acesso a informacao.

A informacgé&o é entregue através de uma representacao, que € um arquivo ou
conjunto de arquivos necessarios para reproducao daquela informacdo. Uma entidade
intelectual pode ter mais de uma representacao, digital ou nao.

A titulo de exemplo, um livro pode ser representado em um arquivo PDF em
sua integralidade, por varios arquivos de imagem JPEG sequenciais para cada pagina

ou, ainda, pode ser impressa em papel para acesso em meio fisico.
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Um arquivo € uma sequéncia de dados nomeada e ordenada de modo a ser
reconhecida por um sistema operacional. Cada arquivo tem um formato (como o0s
mencionados PDF e JPEG), permissfes de acesso e caracteristicas do sistema de
arquivos como tamanho e data de modificacao.

Evento é uma acdo que envolve ou afeta ao menos um objeto ou agente. O
registro de eventos é a garantia de autenticidade da informagédo preservada. A
robustez dos registros é diretamente ligada ao sistema utilizado para interagir com o
a informacao, determinada pelos interesses e objetivos quando da estruturacdo do
sistema.

Agente é a pessoa, organizagdo ou ambiente associado aos eventos na vida
do objeto ou com os direitos fixados ao objeto. Um agente interage ou se associa aos
eventos e/ou direitos diretamente ou através de outros agentes.

A declaracao de direitos é afirmacédo de direitos ou permissdes pertinentes ao
objeto ou agente. Isso inclui o direito de acessar o arquivo, extrair dele uma
representacdo, modifica-lo ou ainda transferi-lo a outro local.

A titulo de exemplo, atente-se ao acesso de determinado documento dentro
de um servidor de determinada organizacao por determinado funcionario.

A organizagdo tem permissdo de acesso ao documento. O funcionéario é
integrante da organizacdo. O funcionario (agente) utiliza um computador (agente) com
um programa de leitura de PDF (agente) para acessar (evento) um documento
digitalizado (objeto), Ihe sendo permitido acessar as informacdes preservadas do
documento ante sua associacdo de integrante da organizacdo com direito a acesso
(declaracao de direitos).

De modo pragmatico, a conduta do funcionério se resumiu a pequenos cliques
com o mouse do computador. Porém, o acesso e preservacao daquelas informagdes
depende de interacdes ocultas ignoradas pelo usuario.

A complexidade de um sistema € inversamente proporcional a sua seguranca.
Quanto maior o numero de interagdes entre entidades, maior o risco que alguma delas
apresente uma vulnerabilidade (ALIMONTI, 2019, p. 52).

Se situagdes corriqueiras sao sujeitas a uma complexa gama de interacdes
ocultas, escondidas pela simplicidade de uso das ferramentas tecnologicas, pretensa
infalibilidade atribuida aos meios de prova digitais s6 subsiste na ignorancia técnica
do funcionamento da tecnologia empregada.
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Nos termos dos artigos 158 e 159, do Cdadigo de Processo Penal (BRASIL,
1941), toda vez que uma infragdo deixar vestigios sera indispensavel o exame de
corpo de delito, realizado por perito oficial. Segundo o artigo 158-A, 83°, da mesma
lei, “vestigio é todo objeto ou material bruto, visivel ou latente, constatado ou recolhido,
que se relaciona a infragao penal’.

A necessidade de utilizar conhecimentos especializados traz fundamental
importancia da pericia enquanto meio de prova. O perito, portanto, fica responsavel
em traduzir a invisivel complexidade técnica para 0s agentes processuais. A
representacdo prima face das informacfes apresentadas pode confundir as partes,
pela verossimilhanca atribuida aos registros audiovisuais pelo brocardo popular “uma
imagem vale mais que mil palavras”.

Ocorre que se tratando de armazenamento digital, qualquer representacao
audiovisual pode ser reduzida a caracteres, de certo modo esvaziando o sentido da
maéaxima aludida. A prova cientifica possibilita vencer a obscuridade, mas também traz
problematica se revestida de autoridade absoluta sobre o objeto de prova.

N&o se pode furtar do devido enfrentamento da informacao acostada no laudo
pericial, suas conclusfes também sdo resultado de probabilidade, da busca da
verdade e ndo da absoluta verdade.

“O mito da infalibilidade das provas cientificas oculta o risco do juiz achar que
nao € necessario justificar sua decisdao” (BUSTAMENTE, 2020, p. 278). A
probabilidade de uma hip6tese implica ser possivel demonstra-la pelas provas
disponiveis e excluir as hipoteses alternativas, decorrendo o grau de confirmacao pela
qualidade dessas inferéncias, podendo aumentar ou diminuir de acordo com o grau
seguranca acreditado aos métodos utilizados pelo profissional técnico.

O risco do juiz e as partes se tonarem destinatarios passivos informacdes
incompreensiveis, cuja idoneidade ndo pode ser verificada é combatida pela
possibilidade de verificacdo dos conhecimentos utilizados, a consciéncia sobre a
potencialidade de equivocos e a relevancia especifica aos fatos da causa.

O artigo 182 do Cddigo de Processo Penal (BRASIL, 1941) impdem que o juiz
nao fica adstrito ao resultado do laudo, assim, todas as provas tornam-se relativas
frente ao seu proprio convencimento

Se cabe ao juiz a ultima palavra sobre o resultado da pericia, falta de dominio
do assunto esvazia a efetividade deste juizo. A falta de elementos para que ele possa
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exercer algum tipo de controle sobre o conteddo do laudo pode levar a conclusfes
distorcidas (GOMES FILHO, 2019, p. 419).

As teorias nascem para serem superadas, portanto todo saber € datado,
relativo ao avanco cientifico de determinado recorte temporal (LOPES JUNIOR, 2019,
p. 424). A prova cientifica é tao relevante quanto a qualidade das informacdes que ela
presta, ndo podendo elenca-la a valoracao absoluta, ndo isentando o juizo de motivar
suas decisdes, pautando-se no conteudo e ndo na mera existéncia da prova.

E necessario distinguir ciéncia valida da invélida, eliminando ruidos de
informacdes inconsistentes. A consisténcia e validade € provada pela ado¢cédo de
procedimentos adequados e validados pela comunidade cientifica com evidéncias
empiricas de sua confiabilidade, articulando de modo racional e ndo pela simples
remissao tedrica. “Nao é porque existem livros de extraterrestres (na Amazon sao
mais de 6 mil titulos) que se prova a existéncia de vida fora da terra” (ROSA, 2021, p.
408).

As informacdes armazenadas em meio digital, os vestigios digitais,
apresentam caracteristicas especificas que se destacam da contraparte
analdgica/convencional: imaterialidade, volatilidade, fragilidade e disperséao.

Imaterial em razdo de ser composto por dados alocados.

Volatil em decorréncia da facilidade em desaparecer como consequéncia de
uma acao do usuario.

Fragil ante sua vulnerabilidade a manipulacéo, intencional ou ndo, pelo proprio
usuario ou ambiente em que se acessa a informacao.

Disperso porque existe a possibilidade de partes de uma mesma prova digital
estar alocada em locais diferentes dentro do mesmo sistema informéatico ou mesmo
em diversos locais fisicos (NERES, 2021, p. 347-348).

Tais especificidades sé@o prejudiciais na busca de atribuir a prova digital
confiabilidade e integridade sob os critérios de sumidade e desconfianga elencados.

No ambito puramente técnico, a norma ABNT/ISO 27037:2013 traz diretrizes
padronizadas para identificacdo, coleta, aquisi¢cdo e preservacao de vestigio digital.

A identificacdo consiste no reconhecimento de potencial vestigio digital,
elencando inclusive prioridade para a coleta baseada na volatilidade da evidéncia.

Na coleta sdo removidas as evidéncias digitais em potencial de sua
localizag&o original para um ambiente controlado. O procedimento utilizado depende
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do estado do ativo, na medida que o0 acesso, relevancia e como as informagdes se
apresentam, sdo diferentes em razéo do estado.

Por exemplo, um computador ligado e logado pelo usuéario daria acesso ao
perito aos arquivos armazenados sem maiores resisténcias, torna relevante preservar
o ambiente de software ativo no momento da diligéncia enquanto diretamente
relacionado as informacdes representadas diretamente no aparelho informético.

Se estivesse desligado, maior relevancia seria coletar as informacdes
armazenadas no disco rigido do computador sem ativa-lo, visto que garantiria a
integridade das informacdes sem interferéncia do perito.

A aquisi¢éo, etapa terceira, € 0 momento em que se produz copia da evidéncia
digital e se documenta o procedimento realizado para acessa-la, registrando os
motivos de cada decisdo relacionada a situacdo dos ativos, de modo a permitir a
reproducéo e verificacdo dos métodos posteriormente por profissional capacitado e
independente.

A Ultima etapa consiste na preservacdo da evidéncia digital, protegendo sua
integridade. A norma prevé que 0 compromisso com a preservacao inicia desde a
identificacdo potencial do vestigio digital, levando em conta justamente a fragilidade e
volatilidade da prova em potencial (NERES, 2021, p. 352/353).

O procedimento operacional padrdo destinado aos peritos criminais na area
de informética forense (SECRETARIA NACIONAL DE SEGURANCA PUBLICA, 2013,
p. 89) aponta que o laudo pericial sobre midias digitais deve observar os seguintes
tépicos:

Informar se os exames foram realizados diretamente sobre a midia original
ou sobre a copia; no primeiro caso, deve-se explicar quais foram 0s motivos
e os procedimentos utilizados para garantir a integridade dos dados.

Relatar, se for o caso, que procedimentos de recuperacdo de dados
apagados ou corrompidos (dentre outros) foram utilizados, e que os exames
foram feitos ndo apenas sobre os arquivos diretamente acessiveis, mas
também sobre aqueles apagados (fragmentados, corrompidos, etc.) e
passiveis de recuperacao.

Descrever os exames de forma proporcional a sua complexidade, evitando-
se assim descricBes extensas e complexas para laudos simples, e vice-versa.
Especificar os softwares utilizados durante os exames somente quando
essencial para a compreensao dos procedimentos adotados ou para futuras
verificagbes dos resultados.

Descrever as técnicas periciais propriamente ditas, e ndo os detalhes da
utiliza¢é@o dos aplicativos forenses.

Para o caso de existéncia de midia anexa ao laudo, explicar que o0s arquivos
ali gravados foram submetidos a uma “funcéo de hash” para fins de garantia
de integridade.

Mencionar eventuais alteracdes (fisicas ou légicas) promovidas no material
examinado
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Ha evidente preocupacdo em relatar o procedimento, porém resume a
garantia de integridade da informagéo apresentada com o laudo por meio de fungao
hash, que consiste em um algoritmo que transforma qualquer informac&o em um dado
de largura fixa, condensada em 20 bytes independentemente do tamanho do original
(MENKE, 2019, p. 134).

O confronto de funcdo de hash permite identificar alteracdes no contetdo da
mensagem, mas nao garante a integridade original da informacgé&o vestigial. A fungéo
de hash € um resumo do conteudo original, mas a integridade ndo se resume a
conferéncia de néo alteracdo do resumo.

Alteracdes anteriores a submissao do vestigio a funcdo ndo poderiam ser
confrontadas. A integridade a qual o documento se refere, portanto, é da midia que
acompanha o laudo, ndo do vestigio periciado.

Baseando-se nas boas praticas da Internet Engineering Task Force (IETF)
(NETWORK WORKING GROUP, 2002) para coleta e arquivamento de vestigio digital
relevante, o vestigio digital deve ser admissivel, auténtico, completo, confidvel e
acreditavel.

Admissivel por dever seguir as regras legais para sua admissibilidade juridica.
Auténtica na medida que deve ser possivel ligar o vestigio material ao fato. Entende
ser completa pois deve apresentar toda informacéo relevante, ndo sé aquilo que é
interessante a uma das partes. Confidvel ante a necessidade de extirpar quaisquer
davidas sobre sua autenticidade e veracidade na sua coleta e manipulacao.
Acreditavel em razdo de néo ser suficiente a garantia de sua confiabilidade, ela deve
ser entendida e compreendida como tal em juizo.

Também apontam quais informacdes seriam necessarias para que se atinjam
tais caracteristicas, indicando a necessidade de manter a cadeia de custédia. De
modo cristalino deve descrever como o vestigio foi encontrado, como ele foi
manuseado e tudo que aconteceu com ele, documentando onde, quando e por quem
foi descoberto e coletado, bem como manuseado e examinado.

Indica também a necessidade de armazenar em midia comum para ampla
acessibilidade em formato que permita ser sé possivel a leitura, evitando a
manipulacdo das cépias, a0 mesmo tempo que deva ser possivel detectar acesso
desautorizado.

Quanto as ferramentas utilizadas, elenca que devem ser capazes de examinar

0s processos de um dispositivo informatico, o estado do sistema operacional, permitir
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a copia integral dos dados, que gerem assinaturas e a checagem de integridade do
armazenamento e transferéncia dos dados, que permitam gerar uma representacao
dados e examina-los, bem como funcionarem com a coleta automatizada dos
vestigios, eliminando interferéncia humana no processo.

Tais préticas levam em conta que o armazenamento de informacdes
eletrdnicas é realizado pelos mais diversos dispositivos, formatos e idiomas, podendo
comprometer a qualidade dos registros e consequentemente a andlise técnica,
gerando incompatibilidade com as ferramentas de andlise forense disponiveis
(NASCIMENTO, 2020, p. 121).

No Habeas Corpus 160.662-RJ (BRASIL, 2014), o Superior Tribunal de
Justica decidiu pela anulagdo de provas produzidas em interceptacao telefbnica e
telematica que, apesar de legalmente deferidas no caso, foram parcialmente
extraviadas na Policia e ndo foram disponibilizadas da forma como captadas.

Entendendo decorrer da garantia da ampla defesa o direito do acusado a
disponibilizagdo da integralidade de midia e que a prova produzida durante a
interceptacdo ndo serve apenas aos interesses do 6rgao acusador, foi concedida a
ordem, de oficio, anulando as provas produzidas nas interceptacfes e aquelas ilicitas
por derivagao.

Agora com a previsao legal da cadeia de custédia esse controle ganha um
sustentaculo para oposicéo do referido controle epistémico, porém, em leitura atenta
aos dispositivos referentes a ela no Codigo de Processo Penal, percebe-se que a lei
falha a se manter atual definindo como vestigio objetos e materiais brutos, nao
abarcando, em primeiro momento, aquelas evidéncias contidas em arquivos digitais.

Porém, entendendo os arquivos digitais como um conjunto de simbolos
codificados que quando processados nos fornecem informagdes, tais codigos seguem
armazenados no hardware das maquinas, sejam computadores pessoais ou em
servidores de empresas.

Utilizando de exemplo o funcionamento disco rigido, que grava a informagéo
codificada de modo binario, alterando com um iméa de forma mecéanica fragmentos do
disco entre ativados e desativados (os ‘O’s e ‘1’ do cddigo), as alteragdes em arquivos
digitais tem reflexo no mundo fisico, ainda que nao seja imediatamente perceptivel.

Assim, a legislacdo deve abarcar as provas digitais e, consequentemente,
deverdo ser estabelecidos procedimentos adequados para resguardar a integridade
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tanto do objeto de armazenamento quanto o arquivo em si, ou até mesmo no caso de
extracdo daquele de terceiros objetos.

Do ponto de vista do proposto controle epistémico, o a informacao preservada
em meio digital devera também preencher os requisitos de sumidade e desconfianca,
reforcando a necessidade do tratamento devido.

Considerando a hipétese de que as previsdes de cadeia de custddia dispostas
em lei se apresentarem incompativeis com as etapas previstas, o reconhecimento
expresso de sua existéncia e condicionamento da validade da prova ao seu
cumprimento implica reconhecer também a necessidade da manutencao da cadeia de
custddia do vestigio digital, mesmo que em diferentes termos.

O escopo da Cadeia de Custddia é o de evitar “a manipulacéo, o erro humano,
a fraude, enfim, garantir as condicbes necesséarias para que a evidéncia possa ser
obtida, analisada, auditada e valorada, nas etapas subsequentes do processo penal’
(ROSA, 2021, p. 403).

O cumprimento da Cadeia de Custodia depende de solu¢bes adequadas ao
meio digital. A preocupacdo com a seguranca e integridade do armazenamento de
informacdes é inerente ao funcionamento meio digital decorrente da natureza volatil,
imaterial e fragil dos dados.

Sdo empregadas solucdes técnicas para permitir a seguranca do
armazenamento e transferéncia de dados informaticos. A quantidade imensuravel de
interacOes locais e globais realizada ndo seria possivel sem um padrdo seguro que
permitisse confiar na integridade dos dados.

A solucdo adotada quase de maneira universal € a criptografia, que tem como
objetivo principal a garantia de confidencialidade, integridade, autenticidade e nao
repudio para comunicacdo segura entre multiplas partes, considerando a presenca de
atacantes ou adversarios (DONEDA; MACHADO, 2019, p. 8 e ARANHA, 2019, p. 23).

Os objetivos da criptografia se assemelham a da cadeia de custodia. A
integralidade e autenticidade s&o inerentes a confiabilidade da informagé&o e o nao
repudio, consistindo na impossibilidade de negar a declaracdo depois de realizada,
implicando enfrentar o problema da fragilidade da informacédo digital com o
instrumento da criptografia.

A cadeia de custodia, no mesmo sentido, enquanto instituicdo do processo
penal, também busca garantir a integralidade e autenticidade da informacéo que ir4

integrar o processo.
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O progresso das técnicas criptograficas modernas € promovido pela continua
procura por vulnerabilidade nas técnicas utilizadas, visando a substituicdo por préaticas
mais seguras buscando maior resisténcia aos adversarios mais capazes (ARANHA,
2019, p. 24).

A criptografia em si € bem antiga. Ha registro de criptografia simétrica desde
época das guerras helénicas, com sua utilizacéo original relacionada a fins militares.
Julio César utilizava o alfabeto cifrado, substituindo cada letra de uma mensagem pela
terceira letra subsequente do alfabeto. Era exigido de o destinatario ter a chave para
quebrar o codigo cifrado, no caso seria 0 prévio conhecimento do niumero exato de
letras que foi avangado (MENKE, 2019, p. 131).

A criptografia assimétrica, consiste num método que utiliza duas chaves, uma
aplicada pelo remetente e outra pelo receptor. H4 uma chave privada de dominio
exclusivo do titular e uma chave publica amplamente divulgada.

Quando o remetente aplica sua chave privada ao assinar uma mensagem, 0
receptor aplica a chave publica do remetente para verificar a origem. A seguranc¢a do
método depende da dificuldade de derivar a chave privada da publica (MENKE, 2019,
p. 132).

A criptografia assimétrica permite a comunicacdo confiavel entre
interlocutores que n&do se conhecam previamente (MENKE, 2019, p. 133).

O cerne da seguranca de um algoritmo criptografico € um problema
computacionalmente dificil, em que um ataque com sucesso a técnica criptografica
implica resolvé-lo a partir do resultado. Sdo empregadas funcdes faceis de calcular
em uma direcdo, mas dificeis de inverter, sendo mais eficiente encriptar a chave
correta do que encontra-la por um ataque bruto. A titulo de exemplo, uma funcdo que
multiplica varios nimeros primos grandes € muito mais rapida que encontrar todos 0s
fatores de um namero inteiro muito grande (ARANHA, 2019, p. 26).

Os pontos passiveis de intervencdo por um atacante sdo chamados de
superficie de ataque de um sistema. Erros de programacéo e vulnerabilidades do
software prejudicam a seguranca. Defeitos na implementagdo do algoritmo ou nos
processos anteriores ao processamento criptografico sado exemplos de
vulnerabilidades que prejudicam a seguranca potencial da criptografia, razéo pela qual
€ preferivel simplificar os sistemas para diminuir a superficie de ataque e

consequentemente elevar a seguranga (ARANHA, 2019, p. 27).



a7

A maioria dos protocolos criptograficos modernos é classificada como fim a
fim. Calcular e armazenar chaves criptogréficas apenas nas pontas da comunicagao
reduz a ameaca de pontos intermediarios ou de ataques por aqueles que operam o
servico e detém acesso privilegiado, sustentando uma seguranca minima de que 0s
sistemas informaticos necessitam para operar (ARANHA, 2019, p. 28).

A criptografia fim a fim oferece ao usuario um seguro trafego de informacdes
em rede, porém tao relevante quanto € a criptografia de dados em repouso.

A criptografia em repouso é aguela que cifra informacfes persistentemente
armazenadas em um dispositivo informético, tornando os dados armazenados
inteligiveis a terceiros ndo autorizados (DONEDA e MACHADO, 2019, p. 153).

Os dados podem ser tanto encriptados localmente pelo usuario ou
remotamente em servidores diversos. Ressalva-se que a cifragem n&o decorre
somente por parte dos fornecedores de solugcbes de armazenamento e
processamento de informacdes remotas, servico também chamado de computacao
em nuvem, nao impede o proprio usuario encriptar os dados antes de carrega-los em
servidores (DONEDA e MACHADO, 2019, p. 154).

O principal objetivo é impedir a interferéncia externa sobre a comunicacéo,
seja a copia de informacdes trocadas ou a adulteracdo de seu contetdo (ARANHA,
2019, p. 30). Assim, entram em conflito com o interesse investigativo de captura e
armazenamento, sendo recorrentemente sugerido forcar a adocdo de protocolos
menos seguros que possibilitem a interceptacdo autorizada das comunicacdes
(ARANHA, 2019, p. 31).

Os aplicativos de trocas de mensagens que investem em criptografia fim a fim
tornam impossivel ao provedor decodificar o conteudo das mensagens. Tentando
circundar as dificuldades técnicas, os investigadores se valem de estratégias para
acesso do conteudo. Ao ignorarem a dicotomia contraditoria entre vulnerabilidade e
integridade, acabam cometendo erros e prejudicam suas investigacbes, mesmo
atuando de modo legitimo.

A imposicéo de falhas intencionais para fins de investigacdo nao encontra
vantagem real, contraditoriamente soO trazendo prejuizos a qualidade da informacéo
eventualmente obtida e a efetividade em coibir crimes que tal medida possa ter.

Desvirtua a razdo para a adogao de criptografia, visto que deixa de ser um
meio seguro para armazenamento e comunicagao de informagdes e abre flancos de

vulnerabilidade a ataques externos. Ao desvirtuar a seguranca criptogréafica para
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acesso a informacdo, incorre também em retirar a garantia de integridade e
confiabilidade conferida pelo seu uso, de modo a tornar imprestavel como prova o
vestigio obtido.

Também subestima a capacidade dos investigados em procurar meios
alternativos para escapar da vigilancia investigativa. Um minimo de informacao
técnica j& permite ao usuério detectar interferéncias indevidas, sendo bem provavel
esperar que os investigados tomem cuidados de se afastar de meios que possibilitem
a vigilancia investigativa, inclusive criando o incentivo para que construam os proprios
sistemas.

As técnicas de criptografia sdo de conhecimento aberto e podem ser
facilmente adaptados em infraestruturas particulares, sendo que as falhas
introduzidas intencionalmente iriam afetar apenas os usuarios legitimos (ARANHA,
2019, p. 33).

Ha previsbes legislativas no sentido de obrigar os agentes a prestar
assisténcia as autoridades no contexto de investigacdes criminais. O cédigo penal
francés, por exemplo, prevé como crime de obstrucéo de justica recusar-se a fornecer
a chave criptografica em sua posse e gque possibilite decifrar informacéo relacionada
a preparacao, facilitagcdo ou comissao de crime, punido com 5 anos de prisdo e multa
de até 450 mil euros (LIGURI FILHO, 2019, p. 97).

O Ird de outro modo, criminaliza desde 2009 a criptografia que possa impedir
acesso de individuos autorizados, salvo autorizacdo expressa do governo (LIGURI
FILHO, 2019, p. 99).

Em 2008 0 Tribunal Constitucional Federal Alemao
(Bundesverfassungsgericht) entendeu por reconhecer a confidencialidade e
integridade de sistemas de tecnologia da informagdo como direito fundamental
(DONEDA e MACHADO, 2019, p. 9).

Mas isso ndo impediu a Alemanha de regulamentar a exploracdo de
vulnerabilidades de software ou hardware por autoridades governamentais para fins
de monitoramento e acesso a dados de maneira legitima em investigagdes (LIGURI
FILHO, 2019, p. 102).

Em raz&o da natureza universal da internet, as comunicac¢des entre usuarios
de diferentes paises estardo tao seguras quanto for permitido pelo pais menos seguro
(LIGURI FILHO, 2019, p. 103). A preocupacao quanto ao tratamento externo da

criptografia impacta todos os usuarios, independente da nacionalidade.
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Mas a busca pelo equilibrio entre acesso legitimo dos dados e a integralidade
deles depende de asseveragéo de riscos dentro de uma sociedade. A tipificagéo penal
é resultado da busca em diminuir os riscos potenciais de individuos, criminalizando
determinadas condutas para resguardar objetos juridicos que se elenca como
relevantes. O processo penal, integrando assim as praticas investigativas e
constituicdo de elementos probatérios, concretiza a expectativa depositada na
tipificacao penal (SALVADOR NETTO, 2006, p. 89, 94 e 97).

Se foram elencadas garantias constitucionais protegendo a privacidade e a
presuncdo de inocéncia, de igual grandeza se reveste o juizo de legitimidade para
eventual mitigacao destas protecoes.

Os limites na investigagcdo devem levar em conta 0s contornos sociais da
tipificacdo penal. Se ha justificativa indiscriminada para devassa na vida privada de
todos os individuos ante a potencial ilicitude de suas condutas, significa que as normas
penais perderam sentido, visto que a regra da sociedade é a potencialidade de
condutas tidas como delinquentes, mas factualmente aceitas e habituais.

Ainda que haja um reflexo universal nas decisbes tomadas frente a
problematica seguranca e privacidade na investigacdo, prevalece o respeito ao
arcabouco interno de garantias e risco plural dos Estados. Posto isto, consenso no
internacional quanto a parametros minimos de seguranca digital foge a razdo l6gica
técnica, atingindo a alcada da autodeterminacao de Na¢des Soberanas.

Porém, a paridade universal de acesso a solucdes criptograficas vem a tornar
obsoleta decisfes legislativas que ignoram suas particularidades. O arbitrio do Poder
Estatal, por mais déspota que seja sua forma de governo, encontra limites na
realidade. A legislacdo pode prever o impossivel, mas sua positivagdo nao pressupoe
efetividade.

Se 0 avancgo tecnologico é inevitavel, cabe ao legislador acompanhar as
mudancas. A resisténcia a adaptacdo leva ao obsoletismo, a ingeréncia na
capacidade em encontrar solu¢des adequadas a realidade.

Levanta-se a possibilidade de trazer as informacgdes digitais como documento
ao processo. O Caodigo de Processo Penal (BRASIL, 1941) define que poderao ser
apresentados documentos em qualquer fase do processo, definindo-os no caput do
artigo 231 como “quaisquer escritos, instrumentos ou papéis, publicos ou particulares”.

Antonio Magalhdes Gomes Filho (2019, p. 474-475) defende que diante de

uma nova realidade tecnoldgica, deve ser expandido o conceito restritivo de
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documento adotado pelo Codigo de Processo Penal para abranger como documento
“‘qualquer objeto material que contenha simbolos capazes de comunicar algo em
relacdo a um determinado fato, permitindo chegar ao conhecimento desse mesmo
fato” e que so sera realizada pericia quanto houver duvidas quanto a veracidade do
documento, nos termos do artigo 235 (BRASIL, 1941).

Nesse sentido, Guilherme Madeira Dezem (2019, p. 705) aponta que a partir
da alteracéo promovida no Codigo de Processo Penal em 2008, deve ser entendido o
documento nesse conceito amplo de prova documental.

Foi incluindo no artigo 479, atinente aos debates dentro do procedimento de
juri, a restricdo da leitura de documento ou exibicdo de objetos ndo juntados
tempestivamente aos autos no julgamento, ressalvada no paragrafo Unico que a
proibicdo aplica-se “a leitura de jornais ou qualquer outro escrito, bem como a exibicao
de videos, gravacoOes, fotografias, laudos, quadros, croqui ou qualquer outro meio
assemelhado, cujo contetdo versar sobre a matéria de fato submetida a apreciacéo e
julgamento dos jurados” (BRASIL, 1941).

Como apresentado, a garantia de integridade e confiabilidade de informacdes
armazenadas em meio digital depende de procedimentos técnicos. A apresentacao
sob a égide da classificacdo como documento se manifesta um potencial artificio para
circundar a exigéncia de Sumidade e Desconfianca para admissibilidade de prova,
fugindo a légica de uma Cadeia de Custddia.

Alexandre Morais da Rosa (2021, p. 437-439) também defende a amplitude
da prova documental, porém ressalva a necessidade de se ater as caracteristicas de
vulnerabilidade e fragilidade da prova digital, devendo ser obedecida as normas
técnicas para sua extracdo e tratamento para sua admissibilidade probatoria.

Diferentemente do processo civil, a demonstracdo de validade e eficacia no
processo penal é atribuida a acusacgao, nao produzindo qualquer efeito probatério se
a prova ndo demonstrar regularidade, ndo havendo consolida¢éo da verdade pela ndo
impugnacao.

Assim, ndo haveria inadmissibilidade da prova digital enquanto documento
desde que respeitado 0s quesitos técnicos atinentes a sua orientacao e tratamento
(ROSA, 2021, p. 437).

A prova digital documental deve ser orientada enquanto meio adequado para
provar o que se é alegado, demonstrar equivaléncia entre o que representa e 0

conteudo verificavel e expor elementos suficientes para superar testes de verificacao.
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Deve ser adquirido através da coOpia integral, capacitando as partes auferir
condi¢des de audibilidade da metodologia e procedimentos adotados, a repetibilidade
dos resultados obtidos, a equivaléncia dos resultados por meio de instrumentos
diversos e a justificacdo dos métodos utilizados para extracdo, obtencdo e
processamento dos dados (ROSA, 2021, p. 437, 438).

Deste modo, o procedimento de documentacao digital deve também respeitar
a Cadeia de Custddia para admissibilidade enquanto prova, € dever de todos os
agentes que participam na obtencéo ou tratamento de informacdes armazenadas em
meio digital. Deve haver o “controle de obtengdo, movimento e acesso aos dados,
com a identificacdo, histérico de acesso, por tempo, local e motivacdo, além de
eventuais alteragcdes” (ROSA, 2021, p. 438).
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3.1 Acessibilidade de dados

E invocada a presuncéo de inocéncia como um principio contrario a vigilancia
pois, além da violacdo de privacidade, implicaria em uma criminalidade implicita dos
individuos (HADJIMATHEOU, 2020, 24). Uma desconfianca geral na
autodeterminacao individual em cumprir a lei, racionalizando ao Estado, em prol da
seguranca publica, obter acesso a vida privada das pessoas para protegé-las de
infratores, tratando todos igualmente como inimigos em potencial.

Cautela ndo implica na desconfian¢a generalizada ou violac&o de privacidade.
O mero monitoramento ou restricdo de acesso mediante a apresentacdo de
determinados documentos ou registro ndo s&o discriminagdes pessoais, mas sim
medidas cautelares de seguranca, preventivamente reduzindo o risco de incidentes.

E possivel até entender que a coleta rotineira de informacdes poderia dar
acesso a defesa dos acusados de provas gue nao teria de outro modo, possibilitando
melhor exercicio do oficio e diminuindo os erros judiciais (HADJIMATHEOQOU, 2020, p.
36-40).

N&o se nega o potencial da vigilancia em diminuir o escopo de risco dentro do
processo penal, observando o interesse da defesa na atividade probatéria. Mas
voltando a questao da assercédo de risco na sociedade, se ha opcao pelo resguardo
da privacidade, ndo parece légico suprimi-la como regra. Ndo ha crime inerente ao
agir as escuras.

A ilicitude do anonimato s6 se caracteriza quando utilizado para abuso do livre
exercicio da manifestacao de pensamento. O estado nédo identificavel nem localizavel
€ protegido pela privacidade, enquanto direito de defesa da individualidade e da
personalidade humana frente a intromissdes indevidas ou determinagdes sobre vidas
alheias, sendo completamente licito navegar andénimo na internet (TENORIO, 2020,
p.150-153).

Assim, a hipotese de uma vigilancia continua do conteudo acessado através
da internet ou de dispositivos informaticos alheios como regra, em razao de prevenir
delitos, sem qualquer autorizagdo ou motivacdo prévia, ndo parece razoavel
intromissao estatal em um Estado de Direito.

Especificamente quanto as comunicacdes, a Constituicdo Federal (BRASIL,
1988) impbéem em seu artigo 5° inciso Xll, a inviolabilidade do sigilo das

comunicacdes telegréficas, de dados e telefénicas, com a ressalva quanto a
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possibilidade de quebra do sigilo das comunicacdes telefGnicas para investigagao e
instrugdo criminal.

Entende-se que o que € inviolavel é fluxo das comunica¢bes enquanto ela
ocorre, nao atingindo a mesma protecao ao contetdo armazenado das comunicacdes
nem os metadados gerados por elas (ABREU e ANTONIALLI, 2019, p. 59).

O acesso a dados de comunicagcbes privadas armazenados por
intermediarios, como no caso de provedores de aplica¢des de internet, € condicionado
a ordens judiciais, no termo do artigo 7°, inciso Ill, do Marco Civil da Internet (BRASIL,
2014).

A referida lei dispbe obrigacdo de armazenamento de metadados pelos
provedores de conexao e aplicacdes de internet. O artigo 5° define que registro de
conexao é o conjunto de informacdes referentes a data e hora de inicio e término de
uma conexao a internet, sua duracdo e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados” e o registro de acesso a aplicagdes de
internet € o “conjunto de informagdes referentes a data e hora de uso de uma
determinada aplicacéo de internet a partir de um determinado endereco IP” (BRASIL,
2014).

O provedor de conexdo deve guardar os dados pelo prazo de 1 ano e o de
aplicaces por 6 meses, sendo que, em caso de pedido cautelar do Ministério Publico
ou de autoridade policial, esse periodo pode ser estendido até que eles obtenham a
autorizacao judicial para acesso aos registros. (BRASIL, 2014)

De outro modo, nada impede o acesso a dados cadastrais, de maneira
administrativa, pelas autoridades que detenham competéncia legal para sua
requisicdo (QUITO, 2020, p. 175).

A coleta e tratamento de dados é limitada pelo Marco Civil da Internet e a Lei
Geral de Protecao de Dados (LGPD), exigindo consentimento expresso do usuario e
incentivando a exclusdo dos dados. Assim, ha uma impossibilidade de se fornecer os
dados nédo coletados e os excluidos. Porém, em contrario senso, quaisquer dados
coletados e atualmente armazenados pelo provedor de servigos podem ser entregues
mediante autorizacao judicial (BARBOSA e MOURA, 2020, p. 496).

A LGPD (BRASIL, 2018) em seu artigo 3° expressamente excluiu a sua
aplicacao para atividades de investigacéo e repressao de infragbes penais, devendo
ser regida por legislacdo especifica e respeitando os principios gerais elencado na lei.
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Assim, cabe observa-la quanto as possibilidades e exigéncias aos tratamentos de
dados para nortear o que € possivel.

O registro do trafego das mensagens se limita a metadados, como data,
duracéo e quantidade de dados trafegados, sendo impossivel o atendimento por parte
do provedor de servico a interceptacdo ou a entrega do contetdo da mensagem
(QUEIROZ, 2019, p. 36).

Aplicativos de mensagens instantaneas excluem os metadados de imagens
compartilhadas dentro de seus sistema e plataformas de servicos podem apagar
conteudos que vao contra suas diretrizes, ficando a prova sujeita a se perder
(NASCIMENTO, 2020, p.123).

O artigo 22 do Marco Civil da Internet (BRASIL, 2016) condiciona a
viabilizacdo do fornecimento de dados capaz de identificar um usuario a delimitacéo
na requisicao de fundados indicios de ocorréncia do ilicito, motivacdo da utilidade dos
registros solicitados para investigagao/instrucdo e o periodo ao qual se referem os
registros necessarios. A requisicéo, seja para instrucdo probatéria criminal ou civel,
sera submetida pelo interessado a reserva de jurisdicéo.

Devido ao alto valor comercial do tratamento de dados, as empresas tém o
costume de armazenar e trabalhar dados, seja para melhoramento de seus servigos
ou oferecé-los a outros interessados, podendo fazer recortes diversos dos dados
pessoais processados para atender interesses diversos. Entre eles, atribui-se maior
relevancia aos dados de localizacao para fins investigativos.

Problemética se reveste quanto a requisitar dados de localizacdo em massa
para investigacao reversa, de todos os usuarios registrados em determinado local e
data para extrapolar por eliminagéo o suspeito de crime determinado.

Justificam ser somente modesto 0 prejuizo a intimidade individual das
pessoas afetadas pois somente atinge a localizagdo momentanea do aparelho
(BARBOSA e MOURA, 2020, p. 497), porém, a titulo de exemplo do mencionado na
introducdo do caso Dinamarqués, a baixa acuracia das informagfes coletadas pode
levar a erros judiciais severos se ndao houver a devida diligéncia dos investigadores
guanto aos dados recebidos.

Pela natureza descentralizada do armazenamento digital de informacdes, 0s
dados se espalham por diversos servidores sujeitos a diversas legisla¢oes locais. Com
certa regularidade, o provedor de servigcos responsavel pelos dados mantém sua sede

no exterior e a filial no Brasil. A filial afirma ndo ter posse dos dados e a matriz que
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esta impedida de fornecé-los somente por ordem judicial no pais de origem, levando
as autoridades brasileiras ter de recorrer a assisténcia judiciaria internacional.

A convencao de Budapeste, cujo Brasil foi convidado a aderir em 2019 e
atualmente estd em tramitacdo no Senado Federal sob a alcunha de Projeto de
Decreto Legislativo n° 255/21, prevé a possibilidade de exigir diretamente as filiais
nacionais de provedores de servigos estrangeiros dados cadastrais em seu controle
relativos aos servigos, facultando ao direito interno a ordem para que comunique 0s
dados na sua posse ou controle (BARBOSA e MOURA, 2020, p. 500).

Os dados podem ser protegidos por credenciamento para acesso ou hegados
acesso pelo possuidor, exigindo operacdes de busca e apreensdo para obté-los.
Existe, de outro modo, uma ampla gama de informacdes e fontes disponiveis ao
publico em fontes abertas, disseminadas sem obstaculizar seu acesso
(NASCIMENTO, 2020, p. 114-115).

As informacdes coletadas em fontes abertas também tém um amplo espectro
de qualidade e veracidade, ndo havendo necessariamente um critério para sua
disponibilizacdo além de consentimento provedor e do usuério que as disponibilizam.

E possivel considerar que informacdes disponibilizadas em fontes oficiais de
instituicbes publicas, como o portal de transparéncia, teriam uma presuncao de
veracidade.

Porém, mesmo apresentando elas como fonte, necessitam devida atencdo ao
serem reproduzidas no processo. Nao ha como atestar sua integridade e origem sem
a devida diligéncia por parte do responséavel pela investigacao, seja o 6érgao acusador
ou a defesa.

A informacao disponibilizada na internet pode estar alocada em servidores a
cargo de terceiros, indiferente a relevancia dela ou apaga-la intencionalmente. Ha
alguns servicos como o Save Page Now do Internet Archive (2021) que geram links
permanentes, registrando o estado de uma pagina da internet em determinado
momento (NASCIMENTO, 2020, p.122).

Esses links permanentes atribuem um timestamp, uma marca de tempo, a
informacéo e preservam do modo que se apresenta naquele recorte temporal,
evitando a perda dela com o decurso do tempo.

Sao ferramentas importantes para constatacao da existéncia em determinado

momento de um fato juridico relevante. Mas tais solu¢des se limitam a certificar uma
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declaracdo de estado daquele conteuddo em determinado tempo, ndo havendo
concreta extracdo dos dados |4 alocados.

Quanto a operacédo de dados em nuvem, outros problemas de origem técnica
surgem para a extracéo forense dados. Os servicos em nuvem dependem do acesso
a servidores externos para operar 0s aplicativos de internet, muitas vezes operando
com a simulac&o de multiplos ambientes virtuais particionados de um Unico dispositivo
fisico.

Usuarios de servicos de software tem pouco ou nenhum controle sobre a
localizacéo fisica de seus dados. Os dados séo catalogados em grande volume e em
formatos proprietarios da plataforma. A diversidade e nUmero de maquinas virtuais em
uma unica maquina fisica faz com que seja dificil separar recursos sem quebrar
confidencialidade dos usuarios, fazendo com o que 0s registros vulneraveis facilitem
atacantes esconderem seus tracos. Instancias de servidores rodando em maquinas
virtuais na nuvem sao monitoradas por hipervisores, programas de gerenciamento de
multiplas maquinas virtuais.

O descuido com procedimentos e ferramentas para investigacdo forense,
mesmo com muito progresso da pesquisa na area, revela que os métodos tradicionais
sdo inadequados para a nuvem. A investigacao digital tradicional ndo tem muito
apreco para a questdo de retencdo e integridade da extracdo dos dados. Ha
proposicdes no sentido da necessidade de coletar dados do sistema operacional na
camada inferior das maquinas virtuais, coletando relatérios completos, confiaveis e
capazes de operar na arquitetura da nuvem, possibilitando a analise forense (LIU;
SINGHAL; WJESEKERA, 2017).

E tecnhicamente viavel o uso de softwares espides instalados de forma oculta
nos dispositivos dos investigados (BARBOSA e MOURA, 2020, p. 484), porém
também incorre no problema dicotdmico previamente apontado: a vulnerabilidade
explorada retira a seguranca de integridade dos dados acessados. O software
utilizado dependeria de controle delimitado o seu método de acesso e como ele
extrairia os dados, de modo a possibilitar a auditabilidade do procedimento,
preferencialmente com o minimo de intervencdo humana possivel.

O Cddigo Penal (BRASIL, 1940), no artigo 154-A, tipifica a invasdo de
dispositivo informatico mediante violagcdo de mecanismos de seguranca para acesso

e manipulagdo de dados indevidamente ou instalar vulnerabilidade para obter
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vantagem ilicita, bem como o desenvolvimento e distribuicdo de aplicativos capazes
de possibilitar tal prética.

Observa-se que o delito descrito condiciona a ilicitude a falta de justificativa
idénea, o que ndo impediria o desenvolvimento de aplicativo para invasfes idéneas
para quebra dos mecanismos de segurangca devidamente fundamentados e
condicionadas a reserva legal.

Também é totalmente possivel obter o conteldo em questdo mediante busca
e apreensdo de qualquer dos aparelhos envolvidos sem que tenha que se
comprometer a integridade e confiabilidade das informacgbes extraidas (ALIMONTI,
2019, p. 64).

O artigo 240, 81°, do Cdédigo de Processo Penal (BRASIL, 1941) prevé a
busca e apreensao, devidamente fundamentada, para descobrir objetos necessarios
a prova e colher elementos de convicgao.

O mandado de busca nao autoriza a devassa nas informagdes pelo
investigador, porém possibilita a sujeicdo do dispositivo informatico a pericia técnica.
Ante as recorrentemente referidas particularidades do armazenamento informacional
em meio eletrénico, o acesso pelo agente policial ao dispositivo informatico causa
indevido comprometimento a integralidade dos dados l4 alocados, abrindo margem
para duavida na medida que o Ultimo acesso registrado ao dispositivo € do agente
policial e este teve a possibilidade de manipular os dados.

A diligéncia, como a regra das medidas cautelares penais, pressupde a
existéncia periculum in mora e fumus delicti commissi. O perigo na mora, o risco de
desaparecimento ou ocultacdo do vestigio digital é inerente as suas caracteristicas,
principalmente quando a volatilidade e fragilidade. A probabilidade do cometimento do
delito e de que a diligéncia encontrara elementos de prova pode ser adequadamente
fundamentada.

Para validade da busca, o mandado deve ser especifico quanto ao objeto a
ser apreendido, vinculada a fundamentacdo da autorizag&o judicial (ROSA, 2021, p.
396-397). Mesmo que legitima e objetiva a apreenséo, resta dlvida quanto ao escopo
admitido para diligéncia sobre os dados.

O dispositivo é apreendido para acesso a dados relacionados determinado
crime, mas, pela propria versatilidade inerente aos dispositivos informéticos, ndo &
instrumentalizado especificamente a determinada tarefa ilicita, de modo a armazenar

dados diversos.
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Em razado de diminuir o viés cognitivo, a integralidade dos dados disponiveis
deveria ser objeto de extracdo de dados. De outro modo, ndo se justifica a devassa
expansiva e desnecessaria sobre a privacidade individual.

O procedimento operacional padrdo (SECRETARIA NACIONAL DE
SEGURANCA PUBLICA, 2013, p. 88-89) prevé que depois da duplicacdo da midia
original do dispositivo, € realizado o processamento e analise de dados, seguindo a
extracdo direta dos arquivos relacionados ao escopo pericial.

Fica sob responsabilidade do perito a escolha do que é potencialmente
interessante a investigacao e consequente interesse probatério. Ha, portanto, margem
para arbitrariedade nas informacdes apresentadas no laudo.

Contrério a disposicdo técnica procedimental, se mostra necessario submeter
ao contraditério quais arquivos deverdo ser selecionados como relevantes, ndo ao
crivo do perito.

Se a prova € de propriedade neutra das partes, cabe a elas defenderem a
delimitacdo da relevancia. A disposicéo integral dos dados permite exercer a paridade
de armas entre defesa e acusacao, diminuindo a assimetria informacional.

De outro modo, a disposicdo integral dos dados irrelevantes pode trazer
constrangimentos desnecessarios a esfera pessoal do investigado ou até mesmo a
descoberta de elementos de crime ndo necessariamente relacionados a conduta que
autorizou a apreenséao do dispositivo diligenciado.

Quanto a serendipidade, o encontro fortuito de vestigios relacionados a crimes
diversos, prevalece a necessidade da acusacdo de comprovar vinculagdo dos
elementos colhidos com o delito que fomentou a diligéncia (ROSA, 2021, p. 398).

Ainda que se defenda o exercicio do contraditério diferido, exercido ja na fase
judicial, para a delimitacédo da selecdo de relevancia dos vestigios digitais colhidos, é
possivel particionar a midia de modo a resguardar a privacidade e garantir a
integridade dos elementos.

Na diligéncia, ap6s o espelhamento da midia original, poderia ser realizada
copias particionadas subsequentes, separando o0s elementos tidos pelo perito
inicialmente como relevantes e os irrelevantes.

A copia integral e fiel ao conteddo original seria guardada para eventual
confronto posterior, a midia com os arquivos selecionados como relevantes seria
juntada aos autos e a midia com o contetudo considerado como irrelevante restituido

ao investigado.
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A hipotese apresentada equilibraria o acesso legitimo a informacdes
armazenadas em meio digital aptas a serem admitidas como provas, a0 mesmo tempo
que resguarda maiores devassas na vida pessoal do investigado, inclusive
possibilitando 0 acesso a arquivos nao relacionados a investigacao, podendo inclusive
selecionar contetdo que ele entenda relevante para sua defesa ndo selecionado pelo
perito.

Os artigos 10-A a 10-D da Lei 12.850/13 (BRASIL, 2013), bem como os artigos
190-A a 190-E do Estatuto da Crianca e do Adolescente (BRASIL, 1990), preveem a
infiltracdo de agentes policiais para investigacdo de delitos relacionados a
organizagdo criminosa e contra a dignidade sexual de criangas e adolescentes,
condicionada a autorizacgao judicial e na falta de possibilidade de producéo de provas
por outros meios.

A infiltracdo possibilita ao agente policial colher informacdes através de
identidade ficticia. A préatica cria oportunidades conquistando a confianca dos
criminosos, seja pela obtencdo de informacdes sigilosas espontaneamente
compartilhadas com o agente ou pela exploracdo de vulnerabilidades decorrentes da
confianca, facilitando o acesso a dispositivos informaticos para extracdo de dados.

Tratando-se da paridade de armas informacional, ao mesmo tempo que 0s
agentes publicos tém a sua disposicdo a possibilidade de requisicdo direta de
informacdes, € possivel a defesa se valer da Lei de Acesso a Informacéo (BRASIL,
2011) para acesso a informacdes coletadas pelo poder publico.

N&o é possivel se utilizar do recurso para obter informacdes privilegiadas
sobre diligéncias em andamento que demandem sigilo, porém é plenamente efetiva
para garantir ao requerente acesso a informacdes relativas a investigagdes que o
vinculem a atos ilicitos (ROSA, p. 442).

A referida legislacdo permite ao requerente acesso a informacgdes sob o
dominio de agentes e instituicbes estatais, potencialmente relevantes a sua defesa.
Através de sua invocacdo € possivel expandir as arestas relativas a propria
investigacgédo, exigindo a apresentacao registros e justificativas dos atos investigatérios
que de outro modo nao se revelariam no processo.

A atuacao dos investigadores é orientada a coleta de elementos probatorios
para fundamentar uma justa causa e consequentemente possibilitar a condenacao do
investigado. Saltos légicos no procedimento podem indicar fontes ocultas de prova

nao trazidas aos autos, seja pela sua ilicitude ou inconsisténcia com a narrativa
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convencionada, de modo que acesso a dados periféricos sobre a investigagdo sdo um

meio de revelar tais ingeréncias a defesa.
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3.2 Qualidade dos dados extraidos

O mero acesso aos dados € insignificante se a precisédo e confiabilidade das
informacdes ofertadas ndo atingirem um patamar minimo para seu uso. Se 0 meio de
extracdo dos dados pode vir a interferir em sua qualidade, a origem tem ampla
influéncia na capacidade informativa que eles podem oferecer.

Os dados podem ser espoliados, sujeitos a degradacdo por incidéncia de
elementos externos, como calor, umidade e campos eletromagnéticos, ou adulterados
pela violacdo da integridade e auditabilidade (ROSA, 2021, p. 438).

A possibilidade de acessar e trabalhar dados de maneira legitima ndo impede
a distor¢ao ocasionada pela ignorancia do escopo da informacao apresentada. A titulo
de exemplo, dados de localizagédo tem abissal diferenca em precisdo se obtidos via
registro das antenas telefénicas ou pelo sistema de GPS (Global Positioning System)
incorporado ao aparelho.

As antenas chamadas de Esta¢fes Radio Base (ERB) séo responsaveis pela
comunicacgdo movel, integrando a infraestrutura de rede mével, recebendo e enviando
informacBes aos dispositivos méveis e conectando-0os a outras redes através do
servico da empresa prestadora de servicos (SANTOS e VALE, 2020, p. 80-86).

Os dados de localizacdo que podem ser fornecidos pela empresa de
telecomunicacdes compreendem apenas a aproximacao da localizacao do dispositivo
movel baseada na triangulacéo e trilateracdo da comunicacao do sinal entre torre e
dispositivo movel.

A aproximacéo € calculada levando em conta a intersec¢éo do sinal por trés
torres adjacentes e a andlise da for¢a do sinal recebido pelo dispositivo, 0 que leva a
margens de erro de centenas de metros ante o amplo espectro de variantes e
interferéncias causadas em cada area de cobertura das ERBs.

O sistema de localizacdo por GPS chega a ter a margem de erro de miseros
centimetros. A localizacdo é auferida através da triangulagdo com satélites em
conexdao continua, informando localizacdo em deslocamentos em tempo real. Porém,
0 acesso a esse tipo de dado depende da disponibilidade ao dispositivo de um servigo
de conexdo de dados moveis e o sinal do GPS estar ativado pelo usuario.

O acesso e monitoramento desses dados exige a intervencgao remota ou fisica
no dispositivo em questdo. Eventual armazenamento destes registros em plataformas

online obtidos pela quebra de sigilo pode sofrer inconsisténcias determinadas pelo
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interesse e natureza da exploragéo comercial do servico, inclusive a possibilidade de
0 proprio usuario manipular os registros a seu proprio interesse.

Coloca-se ainda que ndo ha garantia da identidade fisica do portador do
dispositivo informatico. A contratacdo de servicos pode ser realizada através de
cadastros de terceiros e ndo necessariamente existe um usuario exclusivo do
dispositivo, podendo gerar distor¢des na interpretacéo dos dados auferidos.

N&o ha, ainda, necesséria conferéncia das informac¢fes cadastrais fornecidas
pelos usuérios por parte dos provedores de aplicacdo, de modo que a prépria
utilizacdo de dados por eles providos se faz temeraria se ndo acompanhada dos
metadados relativos & conexao e uso dos servigos (BLUM e TAMER, 2020, p. 583).

Sistemas de vigilancia audiovisual também se mostram muitas vezes
vulneraveis a racionalidade falaciosa. As cameras de seguranca tém trés objetivos
principais: preventivo relativo a capacidade de evitar crimes futuros, reativo quanto a
capacidade de permitir a efetiva atuacao policial repressiva, e probatério, relacionado
a capacidade de juntar elementos que fundamentaram a investigagéo e consequente
condenacéo do delinquente (OLIVA, 2020, p. 140-145).

A funcéo preventiva se esgota com a adaptacao e desenvolvimento de novas
praticas criminosas apos identificada a presenca da vigilancia eletrénica.

Os operadores ndo tém capacidade de dar atencéo a todas as cameras ao
mesmo tempo e ha um limite a disponibilidade de agentes para responderem
imediatamente os alertas de monitoramento, sendo raro 0s casos de prisdo em
flagrante em razdo do monitoramento e consequentemente nao se justificando na
funcao repressiva.

Resta efetiva a funcdo probatéria em relacdo a crimes cometidos sob e
registrados pelas cameras. Porém, as cameras sdo operadas por pessoas, podendo
influenciar o monitoramento em razdo de suas irracionalidades, disfuncionalidades e
preconceitos (OLIVA, 2020, p. 147).

Se faz necessario a apreciacdo integral dos registros de imagens realizados
pelo sistema de vigilancia inteiro, ndo somente as cameras apontadas como
relevantes a investigacdao, extraidas também diretamente sobre o aparato de
armazenamento das imagens para evitar vulnerabilidades no procedimento de acesso
aos dados.

Os dados armazenados em um sistema de vigilancia digital alcangam volumes

astronémicos de dados dependendo da quantidade de cameras acopladas. Se por um
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lado nem todos os registros sao relevantes a investigagao penal, ndo € possivel exclui-
las sem submeté-las ao contraditorio.

O recorte acusatorio pode esconder elementos relevantes do fato,
intencionalmente ou ndo, ao se limitar a utilizar os registros restritos ao tempo e local
do fato denunciado, ignorando eventual registro de aspectos relevantes no mesmo
sistema nas imediac¢des ou locais distintos, como uma causa de exclusao de ilicitude,
por exemplo.

Os sistemas de vigilancia operam e registram as imagens em formatos
préprios de armazenamento, para garantir integridade e eficiéncia da catalogacao e
disposicéo dos registros, mantendo informacdes relevantes ao monitoramento, como
de qual camera se origina e a possibilidade de sincronizar a visualizagcdo concomitante
de registros de outras cameras.

No processo de exportacdo das imagens para fora do sistema de vigilancia,
momento que se atribui um formato armazenamento de ampla acessibilidade, essas
informacdes periféricas sdo perdidas se ndo corretamente extraidas. Assim, sem a
extracdo direta do sistema de vigilancia por profissional técnico ou mesmo o
espelhamento integral da operacéo para analise, esvazia-se a integridade do vestigio.

Como se observa no precedente do Recurso em Habeas Corpus n° 99.735-
SC (BRASIL, 2018), a prova se torna ilicita se ndo é possivel assegurar sua
integridade.

No caso, os policiais, com autorizacdo judicial, apreenderam o aparelho
celular do réu e habilitaram o recurso Whatsapp web, permitindo o acesso remoto das
mensagens trocadas no aplicativo Whatsapp, restituindo em seguida o aparelho ao
investigado.

Ocorre que o recurso habilitado também permitia enviar e excluir as
mensagens por parte dos investigadores, sem qualquer registro das alteracdes, razao
pela qual foi concedida a ordem por unanimidade.

Alexandre Morais da Rosa (2021, p. 395) inclusive aponta a ilegalidade da
prépria pratica de espelhamento remoto de aplicativos de troca de mensagens, visto
gue seria uma modalidade de fishing expedition, o encontro fortuito dissimulado e
indiscriminado por parte da investigacao para subsidiar futuras acusacdes de crimes
ainda desconhecidos. .

Volta-se ao problema da exploracdo de vulnerabilidades para acesso a dados:

o rompimento do sistema de seguranca permeia a integridade dos dados obtidos. A
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mera possibilidade legitima de obter os dados com o uso de métodos ocultos ndo
legitima a prova colhida.

Se néo for possivel limitar a manipulacdo dos dados pelo agente responsavel
pela invasao, a prova se torna ilicita. Para auferir capacidade de onus probandi da
prova colhida por tais meios seria necessaria a delimitacdo do procedimento da
ferramenta de modo claro e utilizando recursos que evitem maiores ingeréncias
humanas, como a automatizacédo da extragdo apos determinado o dispositivo alvo.

O esclarecimento dos modos utilizados incorre em uma contradicéo técnica:
se expostos 0os métodos ocultos, menos efetividade terdo nas incursdes futuras,
justamente pelo desenvolvimento de estratégias diversas pelos infratores para
escapar de seu escopo.

Observa-se que se de um lado a utilizacdo dos métodos acima como prova
sofrem limitacdes da parte técnica para auferir integridade e legitimidade aos dados
obtidos, ndo se impede que sejam utilizados para inteligéncia investigativa.

Havendo legitimidade nos métodos adotados, seja pela quebra de sigilo de
dados autorizada judicialmente ou a intervencao oculta em dispositivos informéaticos,
mesmo que resultem em dados sem utilidade probatoria, a possibilidade de serem
utilizadas como meio de investigacdo se mostram suficientes.

A titulo de exemplo, na hipétese de uma ameaca realizada por um aplicativo
de troca de mensagens, 0 printscreen apresentado pela vitima a autoridade policial
poderia justificar a abertura de inquérito e fundamentar a requisicdo de dados
relacionados a mensagem perante provedores de servigcos de internet e até mesmo o
deferimento de medidas cautelares urgentes, possibilitando a correta coleta de
elementos capazes de fundar a justa causa para viabilizar eventual denuncia.

Porém, no ambito probatério, aquele printscreen ndo é apto a provar a
materialidade e autoria delitiva. Seria necessario a extragdo dos dados da mensagem
diretamente do aparelho da vitima e o confronto dos metadados obtidos pelos
provedores de servigos para concreta conclusdo da integridade daquele conteudo
bem como de onde se originou, indicando, inclusive, elementos que possam conferir
pessoalidade ao usuario daquele dispositivo de onde se originou a mensagem
recebida pela vitima.

Pela propria descentralizacdo inerente ao armazenamento digital de
informacdes, ndo ha garantia de uma diligéncia em um dispositivo seja suficiente para

coletar e extrair todos os dados necessarios a confirmar o conteido e origem de
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determinada prova digital. Mas a devida diligéncia nas fracbes de cada elemento
vestigial obtido pode vir a compor prova adequada ao processo penal.

Precariedade do elemento digital apresentado inicialmente, seja como noticia
crime ou no proceder da investigacdo, ndo impede a confirmacdo dele por outros
meios. E inadmissivel sua qualidade como prova sem a devida cautela procedimental,
porém é pleno seu uso como evidéncia investigativa se legitima sua

apresentacao/obtencao.
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3.3 Sistemas de autenticagéo digital

A prova penal tem por escopo a prova de um ato ilicito, podendo ser
demonstrada por todos os meios de prova admitidos e licitos (BADARO, 2019, p. 27).
Ao mesmo tempo que nao se vale da formalidade de prova civel de um negdcio
juridico, relacionada muitas vezes a autoridade investida de quem declara sua
veracidade, também né&o exclui a possibilidade de sua utilizagdo como prova penal.

Por aplicacdo analégica do artigo 411 Il, do Cddigo de Processo Civil
(BRASIL, 2015), o documento pode ser considerado auténtico quando “a autoria
estiver identificada por qualquer outro meio legal de certificacdo, inclusive eletrénico,
nos termos da lei”. Deste modo, é possivel invocar regras técnicas como argumento
de verificacdo da idoneidade (ROSA, 2021, p. 438), bem como a utilizacdo de
sistemas de autenticacao previstos no ordenamento juridico.

Ha previsao legal de um sistema de autenticacdo de documentos eletrénicos.
A medida provisoria 2.200-2/01 institui a Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), com a finalidade de “garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica, das aplicacbes de suporte e das
aplicacdes habilitadas que utilizem certificados digitais, bem como a realizacdo de
transacdes eletronicas seguras” (BRASIL, 2001).

O titular gera um par de chaves criptograficas, vinculadas ao respectivo titular
através da emissao de um certificado digital por uma Autoridade Certificadora. Uma
chave fica listada sob a geréncia da Autoridade Certificadora Raiz (atualmente o
Instituto Nacional de Tecnologia da Informacéo), e a chave privada de assinatura fica
sob exclusivo controle, uso e conhecimento do titular.

A referida medida provisoéria equipara documentos eletronicos submetidos a
infraestrutura posta como documentos publicos ou particulares para todos os fins
legais, inclusive presumindo verdadeiras as declaragdes dos documentos em forma
eletrbnica subscritos com certificado digital em processo de certificacdo
disponibilizado pela ICP-Brasil. Porém, ressalva que a previséo legal da infraestrutura
de certificagdo nao impede a “utilizacdo de outro meio de comprovacdo da autoria e
integridade de documentos em forma eletrdnica, inclusive os que utilizem certificados
nao emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito
pela pessoa a quem for oposto o documento” (BRASIL, 2001).

Infraestrutura existe para uniformizar o tratamento dos usuarios, possibilitando

acessa-la e fazer uso dela quando for necessario. Quem adquire um certificado digital
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procura identificar a origem ou assinar documentos em meio eletronico de modo
seguro (MENKE, 2019, p. 125-127).

Assim, o referido sistema de autenticidade se volta a registrar a autoria ou
convalidacdo das informacdes contidas no documento pelo titular ou titulares
signatérios, garantindo a integridade da declaracdo da informacdo alocada no
processo de certificacdo da assinatura digital.

O contetdo de um documento assinado eletronicamente néo € criptografado.
O que é efetivamente assinado é a funcdo hash (MENKE, 2019, p. 134). O conteudo
continua acessivel a todos, sendo cifrado o resumo da mensagem. A autenticidade da
certificada resta na declaracdo, ndo no conteudo.

A ressalva quanto a néo exclusividade do sistema para comprovagédo de
autoria e integridade de documentos condiciona a validade do documento a aceitacao.
Deste modo, a lei implica que a garantia de validade dos procedimentos dentro da
Infraestrutura de Chaves Publicas Brasileira acaba sendo a autoridade burocratica.

Os procedimentos de certificac@o e registro das chaves criptograficas ficam
submetidas a cadeia hierarquica das Autoridades Certificadoras e seus procedimentos
internos. O uso delas também sdo submetidos a plataformas de certificacédo
disponibilizadas por eles.

A submisséo a tais procedimentos, portanto, € a garantia de que o documento
em formato digital tem presuncao de veracidade de que as informacfes nele contidas
foram declaradas ou convalidadas pelo titular da chave de assinatura utilizada.

Logo, pela lei, qualquer outro procedimento que vise garantir autenticidade do
documento em formato eletrénico, mesmo que seu registro de metadados seja robusto
o suficiente para permitir auferir e auditar sua integridade e confiabilidade, é
condicionado a aceitagéo de terceiros. Ou seja, sob 0 escopo legal da referida lei da
ICP-Brasil, outros sistemas de autenticacdo, burocraticos ou ndo, tém sua validade
juridica vinculada a adesao e ndo a sua confiabilidade.

Observa-se que o sistema de autenticacdo é relacionado a declaragédo do
contetdo, ndo ao conteudo em si. Sem elementos das condi¢cdes originais do
conteudo quanto ao procedimento de aquisicdo e conservacdo das informacdes
acostadas, ndo ha elementos para preencher os requisitos de Sumidade e
Desconfianga da prova.

Outro instrumento no direito brasileiro tem a mesma fungéo: a ata notarial. A

autoridade burocrética confere ao documento valor, ndo sua integridade.
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No ambito do direito processual civil, houve previsdo expressa da figura da
ata notarial (art. 384), onde tudo aquilo que pode ser percebido pelo tabelido € passivel
de ser retratado na ata notarial, registrando o STJ decisfes monocraticas no sentido
de confirmar sua aptidao para documentar atividade da internet (CARACIOLA; ASSIS;
DELLORE, 2019, p. 61).

O item 138 das Normas de Servico da Corregedoria-Geral da Justica do
Estado de Sao Paulo dispéem que “Ata notarial € narragao objetiva, fiel e detalhada
de fatos juridicos presenciados ou verificados pessoalmente pelo Tabelido de Notas”.

O documento publico atesta por pessoa de fé publica a origem, os
participantes e a veracidade de seu conteudo, porém a eficiéncia probatoria da Ata
Notarial é limitada aquilo que o Tabelido de Notas tiver presenciado e tiver capacidade
de compreender (CARACIOLA; ASSIS; DELLORE, 2019, p. 64-65).

O objetivo da ata notarial é a verificacdo e constatacdo de existéncia ou estado
de determinado momento de um fato de relevéancia juridica por terceiro garantidor de
confianga.

Registros publicos servem para estruturar dados de maneira a atribuir
publicidade, transparéncia e autenticidade a certos tipos de transacdes juridicamente
relevantes (CABRAL, 2020, p. 95).

Ocorre que o fato juridico presenciado pelo Tabelido de Notas é limitado ao
gue Ihe é apresentado. A constatacdo, por exemplo, da existéncia de uma mensagem
em um determinado aparelho eletrdnico ou uma publicacdo em rede social é relativa
e passivel de fraudes.

Ao Tabelido é conferida autoridade publica para verificacéo de fatos juridicos,
mas néo capacidade técnica absoluta de constatacdo de verdade. Se a constatacao
nao incluir os elementos necessarios a garantir a integridade e confiabilidade da prova
produzida, obedecendo quesitos de Desconfiangca e Sumidade em submissdo a
Cadeia de Custddia, € prejudicada sua admissibilidade.

Se é realizado somente o0 acesso a determinado contetdo e declarado sua
existéncia em determinado periodo, a prova produzida ndo se demonstra muito
diferente da certificacéo digital.

De outro modo, se realizada com adequada extracdo dos dados, ndo mero
acesso e confirmacdo de existéncia deles, se apresenta como prova capaz no

processo penal.
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Mais recentemente, com o0 avan¢o das tecnologias criptograficas, foi
apresentado o blockchain como suposta solugdo de seguranca da integridade e
confiabilidade do armazenamento digital de informacfes. Funcdes blockchain
registram uma constatacao confiavel imutavel e rastreavel de determinada informacéao
(CARACIOLA, ASSIS, DELLORE, 2019, p. 71).

O blockchain opera através da transmisséao de informacao por meio de chaves
criptografadas, que quando efetivada forma um bloco, funcionando de forma
semelhante a um livro contabil de registro publico, compartilhado e universal
(CARACIOLA, ASSIS, DELLORE, 2019, p. 67).

Ao ser adicionada uma informacdo na cadeia de transacdes € criado um
vinculo com o registro anterior como referéncia sucessivamente, formando uma
cadeia a cada novo bloco distribuida através de varios servidores, ndo sendo possivel
alterar qualquer bloco sem que modifiqguem os blocos posteriores, de modo a certificar
a integridade desses dados de modo eficiente e transparente.

A manutencdo decentralizada da base dados garante que qualquer
informacé&o entre e saia da rede sem colocar em risco a integridade e a disponibilidade
do sistema, visto que todos 0s usuarios sao responsaveis por armazenar as
informagdes contidas (CARACIOLA, ASSIS, DELLORE, 2019, p. 68).

Sistemas baseados em fung¢des blockchain suficientemente garantem o
cumprimento de Desconfianca e Sumidade exigidos para admissibilidade da prova
penal. Mas, assim como as demais solu¢des, se utilizado apenas para certificar a
integridade do contetdo declarado e atribuir uma marca temporal, ndo se diferem
muito de uma certificacdo qualificada.

Servigos oferecem blockchain como garantia de validade juridica, justamente
confundindo certificacdo de declaracdo com o conteudo. A titulo de exemplo, o
PACWEB oferecido pela OriginalMy (2021) dispdem que seu servico “‘gera um
relatorio em PDF com dados sobre quem esta coletando provas, o link para o post,
cOpia dos metadados que consistem em importante informacdo técnica para
demonstrar veracidade da prova” (tradugéo livre do original em inglés).

Através de um plugin atrelado ao browser de internet, o aplicativo gera um
relatorio supostamente completo do conteudo acessado. Alega que garantia de
integridade se da porque o plugin recarrega a pagina acessada, se certificando que

modificagcdes improprias néo irdo afetar o conteudo.
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A afirmativa ignora que o ambiente virtual de acesso a informagdes se realiza
em varias camadas externas e internas do dispositivo informatico. Atrelar a repeticdo
de acesso dentro de um aplicativo demonstra certa ingenuidade o comprometimento
com a integridade do conteudo que o servi¢co busca vender.

Os metadados que ele se refere sdos os relativos ao dispositivo que acessa
a informacdo, ndo do conteudo. Afirma que € coletado o endereco de IP do
computador usado para coletar a evidéncia, o fuso horéario e o tempo local, além da
geolocalizacdo aproxima, incluindo “muito mais informacao”, fazendo inclusive
ressalva que ha restricdo da certificacdo de fontes privadas de conteido, como em
mensageiros instantaneos.

Se a informagédo acessada nao teve origem no dispositivo que realiza a
captura, os metadados coletados sobre ele ndo se coaduna com a relevancia atribuida
pelo servico.

Solucdes digitais sdo adotadas, mesmo sem regulamentacao rigida. “A inércia
digital faz com que os Profissionais do Direito esperem que as solu¢cbes cheguem
prontas, sem que se perceba a potencialidade do momento” (ROSA, 2021, p. 499).

Apesar da referéncia apresentada se relacionar com a exploracéo potencial
de novas tecnologias para aumentar a performance dos agentes processuais, a
remissdo aqui se da em razdo da adocdo negligente de solugbes que lhe sao
disponibilizadas.

A relevancia de tais servicos é defendida recorrentemente como instrumento
para coleta segura de prova digital, entrando em meandros na importancia da cadeia
de custddia e integridade das informacdes solucionada pelo blockchain.

Mas sem qualquer critério do procedimento, pela simples adocao de sistemas
gue tem potencial apara garantir integridade, acaba retornando aos mesmos
problemas relacionados a ata notarial e a certificacao digital: garantir a veracidade de
uma declaracéo de conteudo n&do equivale a tornar o contetado em si verdadeiro.

Condutas realizadas dentro de um sistema de blockchain trazem garantia de
Sumidade e Desconfiancga suficientes para afastar a davida sobre sua admissibilidade.
Trazer conteudo externo e declara-lo em um sistema de blockchain ndo transforma o
conteudo em veridico, sO assegura a integridade do que foi declarado.

Outra hipétese levantada é quanto ao contetdo transmitido em tempo real em
redes sociais.
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A transmissdo ao vivo em uma rede social reproduz e arquiva algo que
aconteceu em determinado momento. Ha quem defenda que, desde que a gravacao
permaneca disponivel para acesso de qualquer interessado, o grau de confiabilidade
e impossibilidade de adulteracéo € elevado, de maneira semelhante a uma ata notarial
ou registro em blockchain (CARACIOLA, ASSIS, DELLORE, 2019, p. 81).

A razdo da atribuicdo de confiabilidade e impossibilidade de alteracdo é
equivocada, mas a proposta em si de atribuir caracteristicas de prova concreta nao
nos parece de todo incorreto.

Os proprios aplicativos permitem a manipulacdo de imagens por meio de
filtros ou equipamentos diversos, além de possibilitar a simples reproducédo de
registros previamente gravados em uma transmissao ao vivo. Assim, ndo resta divida
gue ha grande possibilidade de adulteracdo em seu conteudo.

De outro modo, perfis em redes sociais alcancam status notorios de autoria,
inclusive algumas plataformas certificando a pessoalidade de alguns em razé&o disso.
Ha também a notoriedade adquirida pelo grande volume de acesso de determinados
conteudos, alcancando milhdes de pessoas.

Uma mentira contada infinitas vezes ndo se torna em uma verdade, a0 menos
pressupondo certo critério a cognicdo processual penal. Assim, a notoriedade
adquirida pelos acessos isoladamente ndo € relevante no sentido de atribuir
veracidade ao conteudo.

Porém, a notoriedade daquele que disponibiliza ndo pode ser relevada. Nao
s6 aquela relevancia atingida dentro das redes sociais, h4 também canais
institucionais oficiais, a titulo de exemplo do Congresso Nacional e do Poder
Judiciario, havendo grau de oficialidade nos contetdos apresentados.

Os fatos la documentados teriam notéria autoria e seriam testemunhados pelo
grande volume de pessoas que vierem acessar, atestando ao menos sua notoria
existéncia. A veracidade do conteudo ha de ser objeto do contraditério, mas nao
restaria davidas quanto a pessoalidade e ndo refutabilidade atribuida documentacéo
do fato la disponibilizado.

Ainda que seja necessaria diligéncia para conferir auséncia de adulteracdes
na representacdo do conteudo, algumas especificidades técnicas seriam supridas
pela notoriedade, havendo uma presuncéo dos elementos relacionados a autoria certa
e a nao refutabilidade de sua existéncia.
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CONCLUSAO

O proposto modelo garantista de Ferrajoli de processo justo se adequa ao
escopo de garantias elencadas no sistema constitucional processual penal brasileiro,
sendo possivel utilizar seus axiomas para orientar o enfrentamento do tema.

O processo penal condiciona a verificabilidade ou refutabilidade das hipoteses
acusatorias a um procedimento de comprovagdo empirica.

A presuncéo de inocéncia enquanto regra de julgamento, exige a legitimidade
da atuacao estatal dentro da lei, privilegiando a manutencao da liberdade do cidadao
guando sopesada a possibilidade de arbitrio indevido de autoridades estatais em sua
persecucao penal.

O sistema brasileiro é acusatério, havendo por principio a separagdo entre
orgao de acusacao e de julgamento. A acusacao ndo tem poder sobre o acusado,
sujeitando suas alegacdes ao dnus probatoério e o contraditorio.

A prova é direito subjetivo do acusado, decorrente da ampla defesa conferida
pela paridade de armas e a possibilidade de oferecer contraditorio. A atividade
probatéria defensiva contrapde o 6nus acusatorio, sendo afeta a administracdo de
risco do acusado em ser condenado.

A possibilidade do juiz produzir prova ndo é incompativel com a separacao da
acusacao, desde que se limite a producdo de meio de prova necessario para
incorporar as informacdes diante da noticia de uma fonte de prova.

Eficiéncia de um sistema processual penal ndo é oposto pela previsdo de
garantias, elas tém funcao de mitigar riscos ndo de premiar a impunidade.

Eficiéncia processual penal ndo se confunde com a garantia de trunfo da
pretensdo acusatoéria, 0 que equivaleria em reconhecer o procedimento como mera
formalidade.

A deciséao judicial € uma questao de probabilidade, ndo de absoluta certeza.
A prova tem funcdo de retrospeccao, servindo de fundamento para as narrativas
processuais e consequente convicgdo do julgador. O objetivo do processo penal é
provocar o juizo a decidir sobre a pretenséo acusatoria Ihe apresentada, confirmando-
a ou negando-a.

Através de narrativas processuais se apresentam possibilidades articuladas
com as provas disponiveis. Fatos sdo objetos de prova, enquanto consideracao
juridicas sobre eles sd@o objetos argumentacéo e escolha.
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A tipificacdo penal atribui consequéncias a realidade, ndo as narrativas. A
incapacidade de cogni¢cdo absoluta da verdade n&do impede sua busca e alcance
eventual de um grau de certeza.

O grau de certeza alcancado deve ultrapassar a presuncédo de inocéncia,
obedecendo requisitos de verificagdo das provas acostadas nos autos.

As regras de excluséo evitam o ingresso de elementos que possam gerar uma
reconstrucdo inexata dos fatos, sendo as provas ilicitas inadmissiveis por previsdo
constitucional.

O controle epistémico da prova é realizado para assegurar confiabilidade do
que se apresenta. A validade das provas € sujeita ao critério de Sumidade (a prova é
exatamente e integralmente aquela que foi colhida) e Desconfianca (€ legitimada
através de um procedimento que demonstre que a prova € o que se alega que ela €).

Prova digital se refere a qualquer informacéo preservada em meio digital.

A facilidade de uso de um dispositivo informatico oculta sua complexidade.
Toda interacdo é realizada dentro de um ambiente virtual composto por diversos
agentes intermediarios atuando conjuntamente para realizacao de tarefas.

A cientificidade da prova pericial é também uma razdo de possibilidade, ndo
de verdade absoluta, sendo necessario possibilitar a verificacdo dos conhecimentos
técnicos aplicados.

As informacbes armazenadas em meio digital tém como caracteristicas a
imaterialidade, volatilidade, fragilidade e dispersdo. Seu uso como prova deve
considerar tais elementos para garantir o cumprimento dos requisitos de Sumidade e
Desconfiancga.

A cadeia de custddia tem como funcéo primordial evitar a sujeicdo da prova a
manipulagdes escusas e erros humanos. Mesmo que nao se aplique integralmente os
meétodos elencados no Cdédigo de Processo Penal as provas digitais, a existéncia de
previsao reforca a obrigacéo de cumpri-la para assegurar a admissibilidade enquanto
prova.

A criptografia € um meio de garantir sumidade e integridade de informacdes.
A exploracdo de vulnerabilidades implica na inseguranca de integridade do contetudo
criptografado, visto que o expbem a manipulacoes.

O regulamento quanto ao uso de criptografia afeta todos os paises, ante a
natureza global da internet e uso universal de aplicativos ofertados nela. Ao mesmo
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tempo, restricbes de seu uso sdo pouco eficazes na medida que as praticas
criptograficas sdo amplamente difundidas.

O anonimato é licito e protegido pela privacidade, ndo sendo legitimo a
vigilancia preventiva irrestrita e continua pelo Estado.

E possivel acesso a dados armazenados por provedores de servigos
intermediarios, tanto os metadados de armazenamento obrigatorio quanto aqueles
dados que eles armazenam para tratamento em interesse proprio.

Héa viabilidade de utilizacdo de softwares espides, porém a exploracdo de
vulnerabilidades prejudica a seguranca de integridade dos dados acessados. Seria
necessario estipular parametros da ferramenta que impedissem a manipulacdo dos
dados e garantissem a auditabilidade do procedimento, com o minimo de intervencéo
humana possivel.

A busca e apreenséao corretamente fundamentada e autorizada judicialmente
possibilita a extracdo de dados armazenados em dispositivos informaticos pela pericia
técnica.

Os dados armazenados sdo sujeitos a serem espoliados ou adulterados. A
legitimidade da diligéncia ndo impede a prejudicialidade da qualidade das informacdes
acessadas, tanto pelo meio que sao coletadas originalmente, quanto pelo
procedimento de extracao delas.

Vestigios digitais que ndo obedecem a procedimentos adequados para sua
extracdo ou apresentacao deficiente podem ser utilizados na investigacéo, desde que
obtidos por meios legitimos. Se revestem de ilicitude quando apresentados como
provas sem a devida diligéncia.

Ata notarial, certificagéo digital e funcdes blockchain podem potencialmente
ser utilizadas como solucdes para garantir sumidade e desconfianga a informagdes
armazenadas em meio digital, desde que utilizadas de modo correto. Certificar a
autenticidade de uma declaracdo ndo equivale a certificacdo de integridade e
veracidade do contetdo declarado.

Postas tais conclusdes, entende que para o correto uso das provas digitais na
conjuntura atual do sistema processual penal brasileiro, € necessario a devida
diligéncia para superar a imaterialidade, volatilidade, fragilidade e dispersao inerentes
ao armazenamento digital de informacdes.

Adentrando o processo como meio de prova sujeito a pericia ou como prova

documental, sua admissibilidade € condicionada a garantia de sumidade e



75

desconfianca através de procedimentos idéneos de extracdo de dados, obedecendo
regras de preservacdo de cadeias de custddia e possibilitando audibilidade da
metodologia e procedimentos adotados, a repetibilidade dos resultados obtidos, a
equivaléncia dos resultados por meio de instrumentos diversos e a justificacdo dos
métodos utilizados para extracdo, obtencéo e processamento dos dados.

De outro modo, encontra problemas de conhecimento técnico por parte dos
agentes processuais em sua correta verificagdo de admissibilidade. Se atribui
elementos errbneos a solucdes apresentadas para extracdo e disposicdo de
informacBes armazenadas em meio eletrénico, como a confusdo entre autenticidade
de declaracbes com a certificacao de autenticidade do contetdo da informacéo.

Assim, propde ao fim deste trabalho a necessidade de positivagdo dos
procedimentos de cadeia de custédia no processo penal atinentes a provas digitais,
eliminando a dubiedade quanto a aplicacdo ou ndo para elas da cadeia de custddia
atualmente prevista, com equivaléncia das etapas de reconhecimento, isolamento,
fixacdo, coleta, acondicionamento, transporte, recebimento, processamento e
descartes adequada.

A normatizacao dos procedimentos adequados ao tratamento da prova digital
traria critérios também para utilizacdo de solucbes de documentacdo dos vestigios
digitais, visto que as informacdes necessarias estariam expressas.

N&o ha maiores problemas ao acesso as informacgdes disponiveis em fontes
privadas e publicas de forma legitima dentro da dindmica normativa a investigacao.
Ha ressalva quanto a exploracdo de vulnerabilidades de dispositivos informéticos sem
a correta regulamentacdo da ferramenta, porém, a previsdo especifica de
procedimentos de preservacdo da cadeia de custddia digital orientaria o
desenvolvimento de aplicagcbes adequadas, sob pena de serem destituidas de

efetividade.
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