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RESUMO

A presente dissertacdo de mestrado possui como foco principal analisar o regime de
responsabilidade civil dos agentes de tratamento a luz da Lei Geral de Protecdo de Dados
Pessoais - LGPD, no que se refere aos entes privados — arts. 42 a 45. Em relacdo aos objetivos
especificos, pretende-se verificar o regime juridico de responsabilidade civil aplicavel a
LGPD, notadamente na aplicabilidade da responsabilidade civil objetiva, subjetiva e hibrida e
nas relagdes de consumo dentro do contexto da sociedade da informagdo. Para este
pensamento, estudou-se as correntes doutrinarias que entendem que a inten¢do do legislador
foi definir uma responsabilidade civil aos agentes de tratamento lastreada na culpa —
responsabilidade subjetiva —, assim entendida na resposta imputada a alguém (agente de
tratamento) referente ao descumprimento de um dever imposto pela LGPD. Destaca-se, por
outro lado, uma abordagem atrelada ao aspecto objetivo, nos moldes da aplicabilidade do
paragrafo unico do art. 927, do Cddigo Civil, de modo a se criar uma solugdo e equilibrio
entre as hipoteses de tratamento dos dados pessoais (direito fundamental de protegdo) e a
lesdo e reparagdo ao titular. Identificou-se, também, a existéncia de um modelo hibrido de
responsabilidade civil, pautado na proatividade do agir— mecanismos preventivos e eficazes —
dos agentes de tratamento para fins de protecao aos dados pessoais dos titulares. Em vista das
diferentes interpretacdes sobre a responsabilidade civil dos agentes de tratamento, ponto
adicional ¢ o que se refere ao tratamento de dados pessoais nas relagdes de consumo —
responsabilidade civil objetiva — pautado na nogao do defeito, o nexo de causalidade entre a
conduta do agente e o resultado sofrido pelo titular (dano). A partir, entdo, dos caminhos
percorridos — revisdo bibliografica —, pautado pela adogao de uma metodologia qualitativa e
quantitativa para andlise e enquadramento dos agentes de tratamento ao regime de
responsabilidade civil exposto na Lei Geral de Protecao de Dados, investigou-se no ultimo
capitulo o entendimento jurisprudencial da Justica Estadual sobre o dever de reparagdo ao
titular de dados pessoais pelo agente de tratamento quando da violagdo a LGPD e a
consequente analise de suas responsabilidades.

Palavras-chave: Responsabilidade Civil. Agentes de tratamento. Lei Geral de Prote¢do de
Dados (LGPD).



ABSTRACT

The main focus of this master's thesis is to analyze the civil liability regime of treatment
agents in the light of the General Data Protection Law, with regard to private entities - arts. 42
to 45. Regarding the specific objectives, it is intended to verify the legal regime of civil
liability applicable to the LGPD, notably in the applicability of objective, subjective, hybrid
and objective civil liability in consumer relations within the context of the information
society. For this thought, we studied the doctrinal currents that understand that the intention of
the legislator was to define a civil liability to the treatment agents based on guilt - subjective
responsibility -, thus understood in the imputed response to someone (treatment agent)
regarding the non-compliance with a duty imposed by the LGPD. On the other hand, an
approach linked to the objective aspect, applicability of the sole paragraph of art. 927 of the
Civil Code, in order to create a solution and balance between the hypotheses of processing
personal data (fundamental right of protection) and the injury and repair to the data subject. It
was also identified the existence of a hybrid model of civil liability based on the proactive
action — preventive and effective mechanisms — of the treatment agents for the purpose of
protecting the personal data of the holders. In view of the different interpretations of the civil
liability of treatment agents, an additional point is that which refers to the processing of
personal data in consumer relations - objective civil liability - based on the notion of defect,
the causal link between the agent's conduct and the result suffered by the holder (damage).
Based on the paths taken — bibliographic review —, guided by the adoption of a dialectical
methodology for the analysis and framing of treatment agents to the civil liability regime set
out in the General Data Protection Law, the last chapter investigates the understanding
jurisprudence of the State Court on the duty of reparation to the holder of personal data by the
processing agent when the LGPD is violated and the consequent analysis of their
responsibilities.

Keywords: Civil Responsability. Treatment Agents. General Data Protection Act (LGPD).



Art.
CC
CDC
CF
CPC
HD
LAI
LCP
LGPD
MCI
RGPD

TJAL
TIDFT
TIPB
TJSP

LISTA DE ABREVIATURAS E SIGLAS

Artigo
Codigo Civil (Lei n°® 10.406, de 10 de janeiro de 2002)

Cdédigo de Defesa do Consumidor_(L.ein® 8.078, de 11 de setembro de 1990)

Constitui¢ao Federal (Constituicdo da Republica Federativa do Brasil de 1988)
Cddigo de Processo Civil (Lei n® 13.105, de 16 de marco de 2015)

Habeas Data (Lei n° 9.507, de 12 de novembro de 1997)

Lei de Acesso a Informacao (Lein® 12.527. de 18 de novembro de 2011)
Lei do Cadastro Positivo (Lei n° 12.414, de 09 de junho de 2011)

Lei Geral de Protecdo de Dados_Pessoais (Iei n° 13.709, de 14 de agosto de 2018)
Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014)

Regulamento Geral de Protecao de Dados (GDPR aplicdvel em todos os paises da
UE a partir de 25 de maio de 2018)

Tribunal de Justica de Alagoas

Tribunal de Justi¢a do Distrito Federal e Territérios

Tribunal de Justica da Paraiba

Tribunal de Justi¢a de Sao Paulo



SUMARIO

INTRODUGAO........ooiiiiiiiiiii e 11
1 PROTECAO DE DADOS PESSOAIS NA SOCIEDADE DA INFORMACAO........ 16
1.1 ConSIAeragOes TNICIAIS. .. uuutt ettt et ettt e et e e et e et e e et eite e e et e e e e e eaneeeanns 16
L B T 16 (o T3 01T Yo T2 23
1.3 Agentes de tratamento. .. .....o.ueeeueete it e 25
2 PRESSUPOSTOS DA RESPONSABILIDADE CIVIL DOS AGENTES DE
TRATAMENTO A LUZ DA LEI GERAL DE PROTECAO DE DADOS................... 28
2.1 Responsabilidade civil subjetiva dos agentes de tratamento a luz da Lei Geral de Protecao
4 S0 I 2T (01 30
2.2 Responsabilidade civil objetiva dos agentes de tratamento a luz da Lei Geral de Protecao
4 S0 D 4 L T 36
2.3 Responsabilidade civil proativa dos agentes de tratamento a luz da Lei Geral de Proteg¢ao
4 S0 I 2T (01 48
2.4 Responsabilidade civil objetiva dos agentes de tratamento a luz da Lei Geral de Protecao
de Dados nas relag0es de CONSUMO. ... ..uuiintett ettt ettt et et e e e enaeaneenans 53
3 ANALISE JURISPRUDENCIAL NOS TRIBUNAIS ESTADUAIS ........................ 60
3.1 Tribunal de Justi¢a de Sao Paulo autos n® 1004554-83.2021.8.26.0564..................... 63
3.2 Tribunal de Justica de Alagoas, autos n° 0700075-34.2021.8.02.0356.........ccccvennnnn.. 69
33 Tribunal de Justica do Estado de Sao  Paulo, autos  n°
1003122-23.2020.8.260.0157 .. eneeee e 72
3.4 Tribunal de Justi¢ca da Paraiba, autos n° 0807997-09.2020.8.15.0001........................ 75
3.5 Tribunal de Justica do Distrito Federal e  Territorios autos n°
0727340-57.2020.8.07.0016. . ... cneenieite e e 79
CONCLUSAO. ...ttt 85
REFERENCIAS. .....ooiiiiiiiiii it 88

ANEXO — JURISPRUDENCIAE TABELAS ...ttt 95



11

INTRODUCAO

A Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais ou LGPD — veio
disciplinar o tratamento de dados pessoais em meios fisicos e/ou digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural (art. 1°). A entrada em vigor da Lei Geral de Protecdo de Dados em
18/09/2020" foi um marco que regulamentou o tratamento e a seguranga dos dados pessoais.

Simultaneamente, o legislador trouxe se¢do especifica (Secdo III, Da
Responsabilidade e do Ressarcimento de Danos) sobre a responsabilidade civil dos agentes de
tratamento (controlador e operador) e a reparagao de danos aos titulares dos dados pessoais. A
tematica da responsabilizacdo civil dos agentes de tratamento, principalmente no dever de
reparar ou ndo o titular quanto as violacdes perpetradas aos seus dados pessoais, traz consigo
elementos de polémica e de perturbagdo sobre o regime de responsabilidade civil dos agentes
de tratamento.

Deste modo, a analise do risco as violagdes aos dados pessoais e a responsabilizacdao
dos agentes de tratamento ¢ um dos objetivos da LGPD e ¢ inevitavel que se observem os
principios elencados no art. 6°, dentre eles os principios da transparéncia (art. 6°, VI), da
seguranca (art. 6°, VII), da prevencdo (art. 6°, VIII) e da responsabilizagdo e prestacao de
contas (art. 6°, X) para fins do dever de indenizar o titular do dado pessoal.

Pretende-se, deste modo, analisar em que medida o surgimento da Lei Geral de
Protecao de Dados Pessoais e a responsabilidade civil tal como conceituada no contexto do
ordenamento juridico brasileiro se amoldam a complexidade das relagdes sociais — sociedade
da informagdo — estabelecidas em meio as constantes e infindaveis transformacoes
tecnologicas.

Neste ponto, a LGPD, ao dedicar se¢do especifica sobre a responsabilidade civil dos
agentes de tratamento — controlador e operador — quando vierem a causar danos a terceiros
por violacdo a legislagdo de protecao de dados pessoais (capitulo IV, se¢ao III, arts. 42 a 45),
deixou de mencionar o regime de responsabilidade civil adotado pelo legislador, se de
natureza objetiva ou subjetiva. Por qué? A dissertacdo, justamente, visa investigar os

entendimentos sobre o regime de responsabilidade civil dos agentes de tratamento com uma

'Lei Geral de Protegdo de Dados entra em VlgOI‘ Senado N0t1c1as Publicado em 18/09/2020. Dlsponlvel em:

Acessado em: 16.03.2022.


https://www12.senado.leg.br/noticias/materias/2020/09/18/lei-geral-de-protecao-de-dados-entra-em-vigor
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vasta andlise das diferencas e das semelhancas, justapondo os entendimentos ja conhecidos e
estudados (responsabilidade civil subjetiva, objetiva, proativa) e suas aplicagdes, cujos
impactos ainda estao sendo descobertos pela comunidade juridica.

Nesse sentido, um recorte se mostra necessario, no que se refere ao art. 45, da LGPD,
que menciona sobre a aplicabilidade do Codigo de Defesa do Consumidor nas hipdteses de
violagdo ao direito do titular (consumidor). O legislador definiu ao titular — destinatario final,
inclusive o consumidor por equipara¢do® — invocar o sistema de responsabiliza¢do previsto no
CDC (responsabilidade objetiva) quando este estiver diante de um defeito do produto ou
servico em relagdo ao tratamento de seus dados pessoais (defeito na seguranga).’

Nao a toa, este trabalho apresenta-se como dissertagdo de mestrado em Direito de
Empresa, dos Negocios e do Consumo do Instituto Brasileiro de Ensino, Desenvolvimento e
Pesquisa (IDP/Brasilia), cujo foco central ¢ responder ao seguinte questionamento: qual € o
regime de responsabilidade civil dos agentes de tratamento® a luz da Lei Geral de Protegio de
Dados, no que se refere aos entes privados — arts. 42 a 45 — no entendimento da doutrina e
Tribunais Estaduais?

Na linha de uma abordagem marcada pela adogdo de uma metodologia dialética,
fundada na analise de posi¢des antagdnicas da doutrina® e jurisprudéncia nacionais, surgiu a
necessidade de desenvolvimento de um trabalho que tivesse como foco o estudo da
responsabilidade civil dos agentes de tratamento a luz da LGPD, como exige o perfil dos
novos danos afetos a sociedade da informagdo. O estudo visa perseguir ao principal
objetivo, qual seja, realizar uma profunda investigagdo sobre o regime de responsabilidade
civil dos agentes de tratamento quando da violagdo a legislagao de protecdo de dados pessoais
€ a sua natureza.

Considerando os limites da pesquisa, ndo serdo examinadas questdes referentes a
responsabiliza¢do administrativa, penal e o regime de responsabilidade civil do Estado frente

a violacdo a legislacdo de protecdo aos dados pessoais.

2CDC.Art. 17. Para os efeitos desta Segdo, equiparam-se aos consumidores todas as vitimas do evento. Alids,
como bem consignou a Ministra Nancy Andrighi, ao julgar o REsp n° 1.193.764/SP, do qual foi relatora, assim
considerou “o fato de o servigo prestado pelo provedor de servigo de internet ser gratuito ndo desvirtua a relacao
de consumo, pois o termo “mediante remuneragdo” contido no art. 3°, § 2°, do CDC, deve ser interpretado de
forma ampla, de modo a incluir o ganho indireto do fornecedor”. (STJ — Terceira Turma, DJe 08/08/2011
SMALDONADO, Viviane Nobrega; OPICE BLUM. LGPD: Lei Geral de Protecio de Dados Pessoais
comentada [livro eletronico]. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021. p. RL—1.13.

*LGPD. Art. 5° Para os fins desta Lei, considera-se: X - tratamento: toda operagdo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgio, classificacdo, utilizagdo, acesso, reprodugdo, transmissao,
distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragao.

> MARCHI, Eduardo Cesar Silveira Vita. Guia de Metodologia Juridica. Italia. Edizioni Del Grifo, 2002. P.
105-106.
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No que se refere aos objetivos especificos, pretende-se: (i) explicitar a importancia da
Lei Geral de Protecdo de Dados na sociedade da informagdo, desde suas nog¢des iniciais,
conceituagdo dos dados pessoais e a figura dos agentes de tratamento; (ii) analisar os
pressupostos da responsabilidade civil; (iii) verificar as trés dimensdes aplicaveis a LGPD, no
tocante a responsabilizagdo civil dos agentes de tratamento, enfatizando a responsabilidade
civil objetiva (risco, nexo de causalidade e dano), subjetiva (culpa ou dolo no ambito da
responsabilidade por danos) e a hibrida (ampliagao do objeto da responsabilidade civil, de
modo a reconhecer-lhe uma fungao preventiva com eficacia anterior ao dano); (iv) avaliar a
incidéncia da responsabilidade civil objetiva dos agentes de tratamento quando diante das
relacdes de consumo — coexisténcia entre o CDC (art. 7°) ¢ a LGPD (arts. 45 e 64); (v)
analisar as solucdes juridicas por meio do levantamento jurisprudencial quantitativo e
qualitativo, com selecdo de julgados que tenham relagdo direta com a matéria objeto do
presente estudo, qual seja: a responsabilidade civil dos agentes de tratamento quando da
violagdo a legislacdo de prote¢do de dados pessoais e a obrigagdo de reparar o titular do dado
pessoal quando houver o dano.

Quanto a metodologia de pesquisa, serdo utilizadas fontes bibliograficas e
documentais, abarcando a doutrina nacional- incluindo, mas ndo se limitado a livros,
dissertacdes e teses —, e da andlise de casos concretos, disponiveis em repertorios dos
tribunais brasileiros.

Utilizou-se, também, como técnica de pesquisa bibliografica, acesso a artigos
brasileiros e estrangeiros cientificos, em sua maioria, se deram pelos portais eletronicos
Google Académico, Google Livros, HeinOnLine, Revista dos Tribunais Proview - E-books,
biblioteca virtual, revistas juridicas credenciadas, documentos da Autoridade Nacional de
Protecdo de Dados, reportagens de sites juridicos, participacao em Congressos € gravagdes em
meio audiovisual.

A dissertagdo estd estruturada em 03 (trés) partes compostas por 03 (trés) capitulos,
sendo o ultimo suas notas conclusivas.

Seguindo esta introducdo, no primeiro capitulo apresentaremos o assunto,
aludindo-se sobre o conceito de privacidade e sua relacdo na sociedade da informagao,
esclarecendo a disciplina juridica sobre a protecdo a privacidade dos cidadaos; a importancia
da Lei Geral de Protecdao de Dados; a definicao de dado pessoal. Ainda neste momento inicial
serd abordado quem s3o os agentes de tratamento — género — (art. 5°, I1X), formado pelas

espécies “controlador”, (art. 5°, VI), “operador” (art. 5°, VII).


https://proview.thomsonreuters.com/library.html?sponsor=IBD-1
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O segundo capitulo analisa os pressupostos da responsabilidade civil dos agentes de
tratamento, sendo este o coragdo do presente estudo, na medida em que procurara esmiugar o
regime juridico de responsabilidade civil na Lei Geral de Protecio de Dados, momento no
qual serdo expostas as diferentes correntes interpretativas a partir de elementos constantes na
LGPD, outras normas juridicas do sistema brasileiro, além de critérios doutrindrios
convergentes e divergentes sobre o regime de responsabilidade civil.

Nesse sentido, ¢ importante notar que existem aqueles que entendem que a
responsabilizacdo civil dos agentes de tratamento ¢ subjetiva, ou seja, depende da verificagao
da culpa dos agentes de tratamento para fins de responsabilizagao.

Além da apresentacdo da responsabilidade subjetiva serd realizado, também, o
detalhamento da responsabilidade objetiva, no sentido de que o simples tratamento aos dados
pessoais ja& pressupde um risco ao titular do dado, sendo que o tratamento irregular,
inadequado, ilicito ¢ fortuito interno e ndo isenta os agentes de tratamento do dever de reparar.

Apds, um terceiro entendimento serd abordado que ¢ o sistema hibrido da
responsabilidade civil, dita responsabilidade proativa ou ativa — prevengdao —, sendo esta
pautada na adogao de medidas eficazes por parte dos agentes de tratamento na observancia,
cumprimento e eficacia das medidas de prote¢ao aos dados pessoais.

Em conclusdo ao capitulo, serd demonstrado a exata correlacdo existente entre o
Cdodigo de Defesa do Consumidor e a LGPD no tocante ao regime de responsabilidade civil
objetiva dos agentes de tratamento. Nas relacdes de consumo, além da responsabilidade civil
objetiva como norte para fins de responsabilizagdo, outros elementos sdo necessarios, tais
como: a nocdo de defeito, dano e nexo de causalidade para melhor compreender a
responsabilidade pelo regime do “fato do produto” ou “fato do servigo™.

No terceiro capitulo, lanca-se mao da andlise da jurisprudéncia nacional. O
levantamento foi realizado em 02 (duas) etapas: a primeira consistiu em uma pesquisa no site
https://www.jusbrasil.com.br/static/pages/lgpd-nos-tribunais.html desenvolvido pelo Centro
de Direito, Internet e Sociedade (CEDIS-IDP) do Instituto Brasileiro de
Ensino, Desenvolvimento e Pesquisa (IDP) e o Jusbrasil, por meio do qual foram
selecionados julgados que discutem a Lei Geral de Protecdo aos Dados pessoais e a reparacao

dos danos pelos agentes de tratamento aos titulares. A segunda diz respeito a pesquisa ao site

*BASTOS, Daniel Deggau. A Responsabilidade Pelos Riscos e o defeito do produto: uma anélise comparada
com o direito norte-americano.Tese (doutorado) - Universidade Federal de Santa Catarina, Centro de Ciéncias
Juridicas, Programa de Poés-Graduacdo em Direito, Floriandpolis, 2020., p.18. Disponivel em:

https://repositorio.ufsc.br/handle/123456789/219283 Acessado em: 05.02.2021


https://repositorio.ufsc.br/handle/123456789/219283
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https://anppd.org/violacoes da Associacdo Nacional dos Profissionais de Privacidade de
Dados sobre as violagdes relacionadas a privacidade de dados pessoais sob a 6tica da LGPD —
Lei Geral de Protecao de Dados —, e o regime juridico de responsabilidade civil dos agentes
de tratamento.

A andlise dos casos praticos permitiu verificar a interpretacdo dada pelos Tribunais
Brasileiros sobre o regime de responsabilidade civil dos agentes de tratamento,
principalmente por meio de pagamentos ou ndo de indenizagdes por danos patrimoniais e/ou
morais em virtude de agdes propostas pelos titulares quando da violacdo a legislacdo de
protecdo de dados pessoais pelos agentes de tratamento.

Em conclusio, expdem-se as ideias enunciadas ao longo de todo o trabalho, portanto,
finalizado os aspectos introdutorios, passa-se ao desenvolvimento a fim de se cumprir com os

seus objetivos.


https://anppd.org/violacoes
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1 PROTECAO DE DADOS PESSOAIS NA SOCIEDADE DA INFORMACAO

1.1 Consideragoes iniciais

O ano era 2018 quando veio a publico o escandalo da empresa Cambridge Analytica,
que atuava na area de processamento de dados para o desenvolvimento de estratégias
politicas. A empresa, sem o consentimento de mais de 50 milhdes de usuarios da midia social
Facebook, teria utilizado os dados pessoais daqueles, por intermédio de aplicativo de teste
psicologico para fazer propaganda politica e, assim, influenciar decisdes dos cidaddos em
periodos eleitorais. A Cambridge Analytica teria participado de importantes campanhas,
dentre elas o Brexit no Reino Unido e a elei¢do que culminou na vitoria de Donald Trump a
presidéncia dos Estados Unidos, em 2016.”

No cendrio brasileiro, chamou aten¢do o vazamento de dados pessoais dos clientes da
Netshoes, os quais tiveram os seus dados expostos na Internet (nome completo, CPF, e-mail e
histérico de compras), tendo aquela celebrado termo de ajustamento de conduta — 03 de
outubro de 2019 — com o Ministério Publico do Distrito Federal para fins de pagamento no
importe de R§ 500.000,00 (quinhentos mil reais) ao Fundo de Defesa de Direitos Difusos
(FDD), além de medidas educativas de protecdo aos dados pessoais aos consumidores € a
divulgacdo de melhores praticas internas para controle dos riscos cibernéticos, sendo tal
atua¢do do MP anterior a entrada em vigor da LGPD.?

Em novembro de 2020, clientes da concessiondria de energia Enel em Osasco/SP
tiveram seus dados expostos indevidamente, tais como: dados cadastrais, indices de leitura,
nivel de consumo e historico de pagamentos. Na ocasido, a concessiondria, para fins de evitar
maiores transtornos aos usuarios, encaminhou comunicado sobre o incidente e abriu canal de
comunica¢cdo para o saneamento de possiveis duvidas decorrentes dos dados pessoais
expostos dos clientes sem informar, entretanto, se o vazamento teria originado riscos

significativos aos direitos dos titulares.’

"Entenda o escandalo de uso politico de dados que derrubou valor do facebook e colocou na mira de autoridades.
BBC News Brasil. Publicado em 20/03/2018. Disponivel em:<
https://www.bbc.com/portuguese/internacional-43461751> Acesso em: 04 de fevereiro de 2022.

SMPDFT e Netshoes firmam acordo para pagamento de danos morais apds vazamento de dados. MobileTime.
Publucado em 05/02/2019. Disponivel em:<
https://www.mobiletime.com.br/noticias/05/02/2019/mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos
-morais-apos-vazamento-de-dados/> Acesso em: 22 de setembro de 2022.

°BATISTA, Renata. Cerca de 280 mil clientes da Enel em Osasco (SP) tiveram seus dados vazados. Uol.
Publicado em 11/10/2020. Disponivel em: <
https://www.uol.com.br/tilt/noticias/redacao/2020/11/10/enel-informa-que-dados-de-clientes-foram-vazados-em-
osasco.htm>Acesso em: 22 de setembro de 2022.
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Em dezembro de 2020, o Poder Publico revelou que os dados de 243 milhdes de
brasileiros cadastrados no Sistema Unico de Saude (SUS) ou beneficiarios de planos de satide
ficaram expostos na internet (nome completo, CPF, endereco e telefone) por falhas de
seguranca do Ministério da Saude por exposi¢do indevida de login e senha de acesso ao
sistema do Ministério da Saude sem, contudo, haver acesso as informagdes dos usuarios,
esclarecendo-se, ademais, que o Ministério da Saude possui protocolos de seguranca e
protecdo de dados para mitigagdo dos riscos e das exposi¢des indevidas.'”

Outro fato relevante contou com a atuacao da Autoridade Nacional de Protecdao de
Dados por meio da requisi¢do a Policia Federal (operagdo Deepwater/ janeiro de 2021) para
procedimento investigatdrio diante o maior vazamento, criminoso, de dados do Pais — 223
milhodes de brasileiros. No ambito de tal operagdo, foram cumpridos cinco mandados de busca
e apreensao ¢ um mandado de prisdo preventiva nos municipios de Petrolina (PE) e
Uberlandia (MG) para fins de obstar a conduta delituosa e coibir a pratica de novos crimes
cibernéticos."

Em seguida, outro incidente envolvendo dados pessoais fora o decorrente do
vazamento que deixou expostos 426 milhdes de dados pessoais € 109 milhdes de informagdes
de CNPJs e placas de veiculos, constantes em um banco de dados, sendo que tal exposigdo
trouxe informagdes dos titulares, tais como: nome, CPF, endereco, género, data de
nascimento, e-mail e renda de pessoas fisicas, além de contratos com empresas de telefonia e
TV, com numeros, tipo de plano, data de contratacdo e forma de pagamento, tendo o
laboratorio de seguranga digital PSafe elaborado relatorio de impacto a prote¢do aos dados
pessoais, demonstrando-se mais uma vez a vulnerabilidade a qual os titulares foram
expostos.'?

Outro vazamento de dados pessoais deu-se com os vinculados as chaves PIX (03 e 05
de dezembro de 2021) que estavam sob a custédia da empresa Acesso Solugdes de

Pagamento. Os dados de 160.147 chaves foram expostos (nome completo, CPF, instituicao,

""Nova falha do Ministério da Satde expde dados de 234 milhdes de brasileiros na Internet. G1 Noticias.
Publicado em 02/12/2020. Disponivel em:
<https://gl.globo.com/economia/tecnologia/noticia/2020/12/02/nova-falha-do-ministerio-da-saude-expoe-dados-
de-243-milhoes-de-brasileiros-na-internet-diz-jornal.ghtml> Acesso em: 22 de setembro de 2022.

"HIGA, Paulo. Policia Federal prende suspeito de vazar dados de 223 milhdes de brasileiros. Tecnoblog.
Publicado em 19/03/2021. Disponivel em:
https://tecnoblog.net/noticias/2021/03/19/policia-federal-prende-suspeito-de-vazar-dados-de-223-milhoes-de-bra
sileiros/ Acesso em: 22 de setembro de 2022.

2ROSA, Giovani Santa. Vazamento expde mais de 400 milhdes de dados pessoais, CNPJs e placas. Tecnoblog.
Publicado em 22/09/2021. Disponivel:
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acas/> Acesso em: 23 de setembro de 2022.
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nimero da agéncia e conta), mas segundo informagdes do Banco Central os dados de natureza
qualificada (senhas e extratos) ndo foram expostos, o que obstou qualquer tentativa de
movimenta¢do financeira e consequentemente prejuizo nas contas dos usuérios/titulares."

Por fim, a multa imposta pela Senacon ao Facebook no valor de R$ 6,6 milhdes de
reais em virtude do caso Cambridge Analytica. Primeiramente, em julho de 2022 a Senacon
anulou a condenacdo ao provedor de aplicagdo (Facebook) para garantir a ampla defesa e
contraditorio em virtude dos fatos alegados, tendo esta afirmado e ratificado que nao houve
transferéncia de dados pessoais de brasileiros a Cambridge Analytica, razdes estas
insuficientes para isentar a responsabilidade do provedor de aplicagdo, restabelecendo a
condenagio anteriormente imposta no valor de R$ 6,6 milhdes de reais."

Como se vé, os fatos ocorridos em ambito internacional e nacional demonstram os
desafios existentes entre a era digital e o direito a privacidade dos cidaddos. A era digital esta
presente no cotidiano das sociedades e em todas as esferas dos cidaddos, seja ela social,
econdmica, cultural, politica, sem contar a crescente ¢ massiva tecnologia por meio dos dados
— big data e inteligéncia artificial —, que permite vigiar, manipular, induzir e prever os
comportamentos das pessoas'’. Essa busca incessante pelos dados comportamentais dos
cidaddos, denominado de capitalismo da vigilancia, se traduz em fontes preditivas de
comportamento, por meio de nossas vozes, personalidades, emogdes, permitindo-se, assim, a
oferta de produtos personalizados para cada individuo de acordo com suas preferéncias de
hoje, amanha e depois.'

Nesse contexto, assevera Frank Webster'”:

Uma consequéncia disso (...) € que, para organizar a vida, as informagdes devem ser
sistematicamente coletadas sobre as pessoas ¢ suas atividades. Precisamos saber das
pessoas se queremos organizar a vida social: o que elas compram, quando e onde;
quanta energia eles precisam, onde e a que horas; quantas pessoas existem em uma
determinada area, de que género, idade e estado de saude; que gostos, estilos de vida
e capacidades de gasto, de acordo com os setores da populagdo. Sem rodeios, a
vigilancia de rotina é um pré-requisito para uma organizagio social eficaz. Nao ¢é de
surpreender, portanto, que seja facil rastrear a expansdo de maneiras de observar as
pessoas (desde o censo até as caixas dos caixas, dos registros médicos as contas

BARAGAO, Alexandre. 5 grandes vazamentos de dados no Brasil — e suas consequéncias. Jota. Publicado em
28/01/2022. Disponivel em:
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telefonicas, dos extratos bancarios, aos registros das escolas) caminhando em
sintonia com o aumento da organizagdo, que ¢ tanto uma caracteristica da vida hoje.
Organizacdo ¢ observacdo sfo gémeos siameses, que cresceram juntos com O
desenvolvimento do mundo moderno.

Diante desta realidade, o titular, hoje, ndo consegue mais ter absoluto controle sobre
suas informagdes, sequer sobre as mais intimas. A circulagdo dos dados dos titulares via rede
tornou dificil o seu controle, ainda mais porque na sociedade informacional — efémera,
passageira, temporaria, transitoria —, os dados pessoais sdo postos a tratamento a base de um
simples clique. A grande problematica do titular — vulneravel — em controlar seus dados ¢ que
uma vez postos em circulacdo, estes ndo mais retornam a sua esfera de disponibilidade,
tornando-o inerte no controle de suas informagdes.'®

Nio ha duvidas de que a inteligéncia artificial, big data, algoritmos' ¢é parte integrante
da economia. Se, por um lado, a tecnologia melhorou procedimentos nos ambientes de
trabalho, possibilitou descobertas cientificas que melhoraram a vida em sociedade, trouxe
ofertas de servicos de melhor qualidade; por outro lado aquela, também, fora capaz muita das
vezes de se fazer presente na esfera individual da pessoa natural em areas ligadas a
autodeterminagdo humana e a prote¢do aos direitos fundamentais.

E inegavel a dicotomia entre o desenvolvimento tecnolégico das relagdes humanas,
por meio dos dados e os riscos de violacdes aos direitos da personalidade do cidaddo, tais
como: a dignidade da pessoa humana, igualdade, autonomia, privacidade, demonstrando-se
cada vez mais a necessidade de se equilibrar a eficiéncia econdmica por meio da tecnologia e
a preservagdo dos direitos fundamentais dos cidaddos.”!

Fato ¢ que os dados pessoais constituem importante aspecto da privacidade, mas ndo

se restringindo apenas a intimidade e ao direito de ser deixado s6. Ao contrario, a protegao

3

BVIEIRA, Tatiana Malta. O direito 2 privacidade na sociedade da informagio: efetividade desse direito
fundamental diante dos avancos da tecnologia da informagdo. 2007. 297 f. Dissertagdo (Mestrado em
Direito)-Universidade de Brasilia, Brasilia.
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aos dados pessoais estd atrelada a outros direitos da personalidade, dentre eles: a
autodetermina¢do informativa, a honra, a imagem, a liberdade, a igualdade, e o direito a nao
discrimina¢do®, esclarecendo-se que antes mesmo da publicacdo da Lei Geral de Protecdo de
Dados (Lei 13.809/2018), o ordenamento juridico brasileiro j& discorria sobre a prote¢do a
privacidade dos cidaddos. A Constitui¢do da Republica de 1988, art. 5°, X e XII, discorre
sobre a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, ¢,
também, do sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagOes telefonicas, preservando os direitos da personalidade — privacidade — do
individuo.

Acrescente-se a isso a emenda a Constitui¢do Federal n. 115%, que inseriu no art. 5°,
da Constituicao da Republica, o inciso XII-A, conferindo a protecao aos dados pessoais entre
os direitos e garantias fundamentais, e acrescentou o inciso XXX, ao art. 22%, para fixar a
competéncia privativa da Unido para legislar sobre a matéria.

Convém ressaltar que a protegdo aos dados pessoais ndo estd adstrita apenas a
Constitui¢do Federal de 1988, tendo aquela, inclusive, a tutela em legislagdes esparsas, tais
como: o Marco Civil da Internet (Lei 12.965/2014), Coédigo de Defesa do Consumidor (Lei
8.078/1990), Lei do habeas data (Lei 9.507/1997)%, Lei do Cadastro Positivo (Lei
12.414/2011), Lei de Acesso a informacao (Lei 12.527/2011), pontuando-se que a LGPD, ao
ser analisada, deve ser interpretada em conjunto com outros diplomas legislativos,
salvaguardando-se a sua principiologia, que ¢ proteger a dimensao existencial (art. 2°) do
individuo (direitos da personalidade).”’

A principio, dentre os fundamentos da prote¢do de dados pessoais esta a disciplina da

“privacidade”, com outras caracteristicas, estas mais abrangentes, que nao apenas o direito de

2FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In: Tepedino, Gustavo; Frazio, Ana;
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ser deixado so. Alias, historicamente, a privacidade se pautou pela construcdo de uma
perspectiva de uma liberdade negativa, na medida em que o titular ndo deveria sofrer
interferéncias em seu espago individual, bastando-se pensar que o individuo ¢ o detentor de
sua liberdade para decidir afastar-se da multiddo e observacao de terceiros, cabendo,
sobretudo, uma san¢do negativa, ou seja, a responsabilizagdo civil ou penal do causador do
dano quando da violagdo ao titular.”®

Com efeito, a privacidade na perspectiva da liberdade negativa sofreu transformagdes
decorrentes das evolugdes tecnoldgicas,” sendo a principal caracteristica deste século XXI o
desenvolvimento da sociedade da informa¢do®®, colocando-se no centro das transformagdes
sociais, culturais, éticas, econdmicas e politicas do individuo, sendo este o verdadeiro
protagonista na construcdo de seu proprio futuro, cujo fator central estd em sua participagao
ativa sobre suas informagdes postas em circulagio.’'E por isso, portanto, que apenas o direito
de ser deixado s6 ndo mais corresponde a prote¢do aos direitos da personalidade na sociedade
da informag@o, o que acaba por atrair uma tutela proativa e participativa do titular no controle,
coleta e tratamento dos seus dados pessoais (liberdade positiva), ainda que em muitas das
vezes, seja tarefa de dificil consecugdo.*

Passo seguinte, ¢ possivel classificar a privacidade em diferentes categorias, dentre
elas: 1) privacidade fisica, 2) privacidade do domicilio, 3) privacidade das comunicagdes, 4)
privacidade decisional®®*. Em rela¢do a privacidade fisica, esta é a impossibilidade de o

individuo sofrer intromissdo em seu corpo, através de procedimentos nao autorizados, como

ZBIONI, Bruno. A produgdo normativa a respeito da privacidade na economia da informagdo e do livre fluxo
informacional transfronteiri¢o. Direitos e novas tecnologias: XXIII Encontro Nacional do Conpedi, v. 1, 2014,
p. 59-82.
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Informagdo: Uma nova economia surgiu em escala global no ultimo quartel do século XX. Chamo-a de
informacional, global e em rede para identificar as suas caracteristicas fundamentais e diferenciadas e enfatizar a
sua interligagdo. E informacional porque a produtividade e a competitividade de unidades ou agentes nessa
economia (sejam empresas, regides ou nagdes) dependem basicamente de sua capacidade de gerar, processar e
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exames genéticos ou testes de drogas. A privacidade do domicilio e a privacidade das
comunicagdes sdo aquelas previstas no art. 5°, XI e XII, CF/1988, respectivamente, e, por fim,
a privacidade decisional (direito a autodeterminacdo informativa) ¢ definida como atributo
inato ao individuo, tornando-o capaz de decidir ao seu préprio arbitrio o seu destino, anseio
este inerente ao seu foro intimo.*

Nesse sentido, os dados pessoais s3o uma extensdo do ser humano (titular),
projetando-os em suas relagdes publico-privadas — protecdo da circulacdo e controle das
informacdes — possuindo caracteristicas outras, além da esfera privada (relacao para dentro),
visando, também, tutelar e proteger a informacdo pessoal do titular quanto a sua
exterioridade® (rela¢do para fora) do individuo®, como bem definiu Stefano Rodota*’, no qual
a privacidade partia da premissa da "pessoa-informagao-segredo" e, agora, na sociedade
informacional passou a ser considerada "pessoa-informagao-circulagdo-controle". Assim, a
privacidade ganhou contornos para além da prote¢do ao foro intimo do titular, protegendo-o,
também, da forma como os seus dados pessoais sdo coletados, tratados e para quais

finalidades:

Quanto ao objeto da tutela, o direito a privacidade recai sobre fatos de foro intimo,
ou seja, privado, ja a tutela dos dados pessoais recai sobre dados privados bem como
dados publicos; quanto aos objetivos da tutela, o direito a privacidade tem viés de
exclusdo ou bloqueio do acesso a esses fatos de foro intimo, a protecdo de dados ndo
se resume a esta maneira de tutela, pois o individuo, muitas vezes ndo tem opgao de
impedir o acesso a suas informagdes, mas ele tem direito de saber a finalidade e a
adequacdo do tratamento dos dados pessoais.*®

Como assevera Stefano Rodota, as informacdes dos titulares os definem, os

classificam e os etiquetam, de forma que a utilizagdo das informagdes, ainda que

VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacio: efetividade desse direito
fundamental diante dos avancos da tecnologia da informacgdo. 2007. 297 f. Dissertagdo (Mestrado em
Direito)-Universidade de Brasilia, Brasilia, p. 24.

SRUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O Direito fundamental a protecdo de dados
sensiveis no sistema normativo brasileiro: uma analise acerca das hipdteses de tratamento e da obrigatoriedade
do consentimento livre, esclarecido e informado sob o enfoque da Lei de Protecdo de Dados (LGPD) - Lei
13.709/2018.In: DONEDA, Danilo [et al.]. — [2. Reimp.]. Tratado de protecdo de dados pessoais. Rio de
Janeiro: Forense, 2021, p. 188.

*SARLET, Ingo Wolfang. Fundamentos constitucionais: o direito fundamental a prote¢do de dados. In:
DONEDA, Danilo [et al.]. — [2. Reimp.]. Tratado de protecio de dados pessoais. Rio de Janeiro: Forense,
2021, pp. 32-33.

’DONEDA, Danilo. Da privacidade a protecio dos dados pessoais. Rio de Janeiro: Saraiva, 2006. p. 23: "A
privacidade nas ultimas décadas passou a relacionar-se com uma série de interesses, o que modificou
substancialmente o seu perfil. Chegamos assim ao ponto de verificar, de acordo com a li¢do de Stefano Rodota,
que o direito & privacidade ndo se estrutura mais em torno do eixo "pessoa-informagdo-segredo", no paradigma
da zero-relationship, mas sim em um eixo "pessoa-informagao-circulagdo-controle".

BLIMA, Cintia Rosa Pereira de. A imprescindibilidade de uma entidade de garantia para a efetiva protecio
dos dados pessoais no cenario futuro do Brasil. Tese de Livre Docéncia apresentada a Faculdade de Direito de
Ribeirdo Preto. Universidade de Sao Paulo. Ribeirdo Preto, 2015 apud RAMIRO, Livia Froner Moreno. Direitos
do titular dos dados pessoais. /n: LIMA, Cintia Rosa Pereira de. Comentarios a lei geral de protecio de dados:
Lein. 13.709/2018, com alteracdo da lei n. 13.853/2019. Sao Paulo: Almedina, 2020, p. 253-254.
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aparentemente sem relevancia, quando combinadas, acaba por identificar seus titulares.*’Por
esse motivo, na Lei Geral de Prote¢do de Dados (Lei n°® 13.709/2018) esta claro que todo dado
pessoal ¢ relevante. Os dados podem, primeiramente, parecer pouco relevantes, pois nao sao
capazes de identificar a pessoa natural, mas quando os dados sdo cruzados, organizados,
compartilhados, estes podem resultar em dados especificos sobre determinada pessoa,
inclusive com informagdes sobre dados sensiveis sobre ela, sendo a razao de a LGPD ter feito
a adocdo do conceito amplo estabelecido pelo Regulamento Geral de Protecdo de Dados®,

inspiragdo para a Lei Geral de Prote¢do de Dados (art. 5°, I).*".

1.2 Dados pessoais

Resgatando-se o conceito exposto no item anterior — na importancia de o titular
autogerir suas informagdes e ter a prote¢do aos seus dados pessoais na forma em que sao
coletados, tratados e para quais finalidades — o dado pessoal pode ser assim definido como
todo sinal caracterizador, independentemente do suporte onde esteja registrado (imagem, som,
audio, video, escrita). O individuo tido por identificado ¢ o ja conhecido e por identificavel é
aquele que pode vir a ser identificado por terceiros que t€m acesso aos seus dados ou de forma
indireta através de recursos a disposi¢do de terceiros.*

Assim, as caracteristicas que permitem identificar o individuo perpassam pelo nome,
prenome, RG, CPF, titulo de eleitor, nimero de passaporte, enderego, estado civil, género,
profissdao, numeros de telefone, registros de ligagdes, protocolos de internet, registros de
conexao, registros de acesso a aplicagdes de internet, contas de e-mail, cookies, habitos,
gostos e interesses, sendo estes apenas alguns exemplos de dados pessoais ndo sensiveis que
pautam a vida das pessoas em sociedade.*

Outro ponto que merece reflexdo é o relacionado aos dados pessoais sensiveis. Para

além dos dados ndo sensiveis, a natureza sensivel do dado relacionado ao titular configura um

¥RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008.
“RGPD: “Artigo 4° Definigdes. Para efeitos do presente regulamento, entende-se por: «Dados pessoais»,
informagao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um numero de identificagdo, dados de localizacdo,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiologica,
genética, mental, economica, cultural ou social dessa pessoa singular;”.

“'TEFFE, Chiara Spadaccini de; VIOLA, Mario, Tratamento de dados pessoais na LGPD: estudo sobre as bases
legais, civilistica.com, v. 9, n. 1, p. 1-38, 2020.

“CASTRO, CATARINA SARMENTO, Direito da informatica, privacidade e dados pessoais., Coimbra:
Almedina, 2005. p.70-71.

“VAINZOF, RONY, LGPD: Lei Geral de Prote¢io de Dados comentada, [livro eletronico] 3. ed. Sdo Paulo:
Thomson Reuters Brasil, 2021. p. RL-1.2
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aspecto qualificado da informagdo, sendo os dados pessoais sensiveis relacionados a origem
racial ou étnica, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a satide ou a orientacdo sexual, dado genético ou
biométrico, tornando sensivel o dado pelo potencial lesivo quando do seu tratamento, até
porque a exposicao dessas informagdes pode permitir praticas incompativeis com a dignidade
da pessoa humana e, assim, gerar situagdes discriminatorias;* ou seja, os dados pessoais
sensiveis acabam por gerar um risco de lesividade maior em relagao aos direitos e liberdades
fundamentais dos titulares.*

Para, assim, compreender os dados que qualificam direta ou indiretamente a pessoa
natural, Wolfgang Hoffmann-Riem afirma que os dados ndo pessoais quando combinados
acabam por identificar ou tornar identificavel o titular. E, aqui, a interacdo entre os dados
pessoais € nao pessoais (coleta e processamento) pode ser exemplificada por meio de
moderno veiculo equipado com sistemas algoritmicos, especialmente aqueles que possuem
direcdo autonoma. O volume de dados coletados na ideacdo dos carros autbnomos permite
analisar por exemplo: as circunstincias externas em que o veiculo ¢ concebido (condi¢des
ambientais), os componentes internos para fins de dirigibilidade e o comportamento dos
motoristas na utilizagdo da tecnologia algoritmica.*®

Dessa forma, o volume de dados processados para a ideagao e construgdo dos veiculos
autonomos ¢ feito por diferentes atores, seja pelos fornecedores, na colocagdao do sistema de
navegagdo para determinar as melhores rotas de dire¢do aos condutores, seja pelas
companhias de seguro, na avaliacdo dos riscos e projecdes de contratos a serem celebrados
com os segurados/motoristas e a verificacdo de um suposto sinistro, seja pelo Poder Publico,
no intuito de melhorar a malha rodoviaria — necessidade ou ndo de se colocar mais ou menos
meios de transportes transportes ao publico local —, como, também, na prevencao de ilicitos
(crimes aduaneiros). E a partir dessa conjugagdo dos dados nao pessoais*’ com os dados sem

referéncia pessoal ou, pelo menos, faceis de anonimizar, que se projeta para fins de

“NEGRI, Sergio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon, A
NORMATIVIDADE DOS DADOS SENSIVEIS NA LEI GERAL DE PROTECAO DE DADOS: ampliagio
conceitual e protecdo da pessoa humana, Revista de Direito, Governanca e Novas Tecnologias, v. 5, n. 1,
p. 63-85,2019.

“VAINZOF, RONY, Capitulo 1. Disposi¢des preliminares. /n. MALDONADO, VIVIANE NOBREGA; OPICE
BLUM, RENATO, Lei Geral de Prote¢io de Dados Pessoais comentada [livro eletronico], 3. ed. Sao Paulo:
Thomson Reuters Brasil, 2021. RL-1.2.

“HOFFMANN-RIEM, Wolfgang; SARLET, Ingo Wolfgang; SCHERTEL MENDES, Laura, Teoria geral do
direito digital: transformacdo digital: desafios para o direito, 2a. edigdo, revista e atualizada. Rio de Janeiro:
Forense, 2022. pp. 13-19.

“HOFFMANN-RIEM, Wolfgang; SARLET, Ingo Wolfgang; SCHERTEL MENDES, Laura, Teoria geral do
direito digital: transformacao digital: desafios para o direito, 2a. edicdo, revista e atualizada. Rio de Janeiro:
Forense, 2022. pp. 13-19.
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identificacio da pessoa natural fatores especificos, tais como: identidade fisica
(caracteristicas), mental (comportamento), econdmica (poder aquisitivo), cultural (meio
ambiente) ou social (interagdes) dessa pessoa singular. Ou seja, a melhoria e o refinamento de
dados nao pessoais, quando combinados por meio de tecnologias algoritmicas, sdo capazes de

identificar e reconhecer padrdes da pessoa natural, acabando por identifica-la.*®

1.3 Agentes de tratamento

A LGPD destaca o papel dos agentes de tratamento de dados pessoais, cabendo
mencionar, primeiramente, a figura do controlador, que ¢ a pessoa fisica ou juridica
responsdvel por tomar as decisdes relacionadas ao tratamento de dados pessoais (art. 5°, VI,
da LGPD). E quem decide o porqué, a finalidade e como sera a atividade de tratamento de
dados, sendo aquele o responsavel pelo ciclo de vida dos dados tratados® (coleta —
processamento — compartilhamento — armazenamento — término do armazenamento —
descarte™).

A LGPD atribui funcdes especificas ao controlador, como a determinagdo de se
elaborar relatério de impacto a protecdo de dados pessoais (art. 38), verificar a observancia
pelo operador das instru¢des € normas recebidas sobre a protecao aos dados pessoais do titular
(art. 39), indicar o encarregado para o tratamento aos dados pessoais (art. 41), o 6nus de se
provar que o consentimento fora feito com base nos ditames legais (art. 8°, § 2°), comunicar a
Autoridade Nacional de Protecao de Dados quando da ocorréncia de incidentes de seguranca
(art. 48), o direito do titular na obteng¢dao pelo controlador dos dados por ele tratados a
qualquer momento e mediante requisi¢do (art. 18):informacao (I), acesso (II), correcao (III),
anonimizagdo (IV) portabilidade (V), eliminagdo (VI), informagdo (VII), revogacdo do
consentimento (IX),’! atraindo para si (controlador) o poder de decisdo sobre o tratamento aos

dados pessoais.

“SHOFFMANN-RIEM, Wolfgang; SARLET, Ingo Wolfgang; SCHERTEL MENDES, Laura, Teoria geral do
direito digital: transformacao digital: desafios para o direito, 2a. edicdo, revista e atualizada. Rio de Janeiro:
Forense, 2022. pp. 13-19.

“LEONARDI, Marcel. Controladores e operadores: papéis, distingdes, mitos e equivocos. /n: FRANCOSKI,
Denise de Souza Luiz; TASSO, Fernando Antonio. A Lei Geral de Protecio de Dados Pessoais: Aspectos
praticos e teoricos relevantes no setor publico e privado. 1. Ed. e-book baseada na 1. ed. Impressa. Sdo Paulo:
Thomson Reuters Brasil, 2021, p. RB-5.2.

YJUNIOR, Josmar Lenine Giovannini. Fase 4: Governanca de dados pessoais. In: MALDONADO, Viviane
Nobrega. Lei Geral de Protecio de Dados Pessoais: Manual de implementagdo. 2. ed. Sdo Paulo: Thomson
Reuters Brasil, 2021, p. RB-5.4.

S'BRASIL. Autoridade Nacional de Prote¢do de Dados (ANPD). Guia orientativo para definicdes dos Agentes
De Tratamento de Dados Pessoais e do  Encarregado. 2021. Disponivel em:
<https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesde Tratamento_Final.pdf>
Acesso em 16.03.2022.
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Além da controladoria singular, a LGPD estabelece a possibilidade de atuagdo
conjunta de outros controladores — controladoria conjunta — (art. 42, § 1°, II), ou seja: sdo
aqueles que compartilham poderes decisérios em comum, estipulam as finalidades e
elementos essenciais proprios sobre o tratamento aos dados pessoais, tornando-se
corresponsaveis nas decisdes afetas ao tratamento de dados pessoais™.

O operador (art. 5, X, da LGPD), por sua vez, também pessoa fisica ou juridica, ¢é
mero executor das ordens do controlador (art. 39, da LGPD), ou seja, ¢ uma atividade
procedimental, operacional (locacdo de servidores, provimento de infraestrutura e tecnologia
para armazenamento de dados, desenvolvimento ou manutencdo de softwares, etc.) das
decisdes tomadas pelo controlador. O operador faz o tratamento dos dados pessoais em
nome e aos comandos do controlador sem, contudo, alterar a finalidade dos dados
relacionados a determinado tratamento.**

Nessa linha, um exemplo ajuda a entender tais conceitos: Empresa GAMA Ltda
(matriz) e GAMA Ltda 2 (filial) fabricantes de roupas masculinas desejam ter um site para
vendas (e-commerce) de seus produtos diretamente aos seus consumidores. Para isso, desejam
contratar alguns prestadores de servigos. Assim, contratam uma plataforma digital “A” para
comercializacdo dos seus produtos, a gestdo de pagamentos com a empresa “B”, a gestdo de
logistica com a empresa “C”, a gestdo do marketing com a empresa “D” e o armazenamento
dos dados pela empresa “E”. A empresa “E”, com autorizagao da empresa GAMA Ltda ou
GAMA Ltda 2 (controladoria conjunta), por sua vez contrata servicos de armazenamento em
nuvem com a empresa “F” (suboperador).

No exemplo hipotético, os dados pessoais coletados sdo compartilhados entre os
controladores, empresas GAMA Ltda e GAMA Ltda 2 (controladoria conjunta) e os
operadores, empresas “A”, “B”, “C”, “D”, “E, sendo este ultimo o contratante da empresa “F”

(suboperador). Na hipotese, as empresas GAMA Ltda e GAMA Ltda 2 sdo as legitimas

*2BRASIL. Autoridade Nacional de Protecdo de Dados (ANPD). Guia orientativo para definicdes dos Agentes
De Tratamento de Dados Pessoais e do  Encarregado. 2021. Disponivel em:
<https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesde Tratamento_Final.pdf>
Acesso em 16.03.2022.

SPALHARES, Felipe; PRADO, Luis Fernando; VIDIGAL, Paulo. Lei Geral de Prote¢do de Dados Pessoais. 1.
ed. Sao Paulo: Thomson Reuters Brasil, 2021. p. RB-5.4. In. NOHARA, Irene Patricia Diom, ALMEIDA, Luiz
Eduardo de. Compliance digital e LGPD. Cole¢do Compliance; v. 5. 1. ed. em e-book baseada na 1. ed.
impressa).

LEONARDI, Marcel. Controladores e operadores: papéis, distingdes, mitos e equivocos. fn: FRANCOSKI,
Denise de Souza Luiz; TASSO, Fernando Antonio. A Lei Geral de Protecio de Dados Pessoais: Aspectos
praticos e teoricos relevantes no setor publico e privado. 1. Ed. e-book baseada na 1. ed. Impressa. Sdo Paulo:
Thomson Reuters Brasil, 2021, p. RB-5.4.

»BRASIL. Autoridade Nacional de Prote¢do de Dados (ANPD), op. cit.. A LGPD ndo definiu a figura do
suboperador, mas este ¢ um agente de tratamento, no qual o operador terceiriza a sua fung@o a outro operador,
para fins de auxilid-lo no tratamento aos dados pessoais.
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controladoras — poder decisional — dos dados pessoais coletados e compartilhados com seus
prestadores de servigos, operadores e suboperador, cabendo aquelas as decisdes referentes ao
tratamento dos dados pessoais.

Nesse sentido, ¢ possivel entender que o exemplo citado transcende o campo
hipotético, notadamente no caso da marca alema Mercedes-Benz que implementou sistema de
localizagdo para rastrear e recuperar veiculos de clientes em débito no Reino Unido. Nesse
aspecto se verifica a montadora Mercedes-Benz como a controladora dos dados pessoais
(controle referente as decisdes sobre o tratamento aos dados pessoais do titular) e a empresa
detentora do sistema de geolocalizagcdo (GPS) como operadora que trata os dados pessoais em
nome da controladora Mercedes-Benz.*

Dessa forma, apds o estabelecimento das obrigacdes dos agentes de tratamento,
torna-se possivel uma anélise em profundidade do regime legal de responsabilidade civil dos

agentes de tratamento a luz da LGPD.

**Mercedes-Benz usa GPS de carros para localizar clientes em débito. Istoé - Dinheiro. Publicado em 20/08/19.
Disponivel em:
https://www.istoedinheiro.com.br/mercedes-benz-usa-gps-de-carros-para-localizar-clientes-em-debito/ ~ Acesso
em: 12.10.2022.
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2 PRESSUPOSTOS DA RESPONSABILIDADE CIVIL DOS AGENTES DE
TRATAMENTO A LUZ DA LEI GERAL DE PROTECAO DE DADOS

A responsabilidade civil, na concepgdo privatista do Direito contemporaneo, sofreu
diversas mutacdes conceituais ao longo dos anos, desde os pressupostos que a compdem, as
novas formas de responder aos interesses do ofendido, as consequéncias decorrentes dos
danos sofridos pelo lesado e as novas solu¢des — responsabilizacdo — a serem definidas a
aquele que vier a causar danos a outrem.’” Ao pensar sobre o principio da responsabilidade
ndo remanescem duvidas ser uma conquista da civilizagdo juridica, mas em tempos outros —
sociedade da informagdo —, com a vida social mais complexa, as situagdes cotidianas acabam
por exigir respostas para fins do dever de indenizar que perpassa da simples ideia em seu
sentido classico como sendo a “obrigacdo de reparar danos que infringimos por nossa culpa e
em certos casos determinados pela lei; em direito penal, pela obrigacdo de suportar o
castigo”.

A critica surge da definicdo de Paul Ricoeur a partir do momento em que o adjetivo
responsavel traz consigo um conjunto de complementos que vio além da responsabilidade®
individual, da pessoa do ofensor: o espectro da responsabilidade do individuo se estende a
responsabilidade dos outros (responsabilidade indireta). E a ideia da responsabilidade
compartilhada, na medida em que a lei chama uma pessoa para responder pelas consequéncias
de conduta alheia que esta sob o seu encargo, vigilancia, de modo que somos solidariamente
responsaveis por tudo e por todos.*

Por isso, a tendéncia é que se atribua cada vez menos importancia ao causador do
dano, este visto de forma individualizada, e se passe a considerar como o ofendido serd
indenizado, impondo-se, portanto, novas garantias a vitima para fins de seu ressarcimento, a
partir dos principios da dignidade da pessoa humana e da solidariedade social. A protecdo ao
individuo é a propria preservacdo dos direitos de sua personalidade (dignidade) e a

solidariedade ¢ “o comprometimento e a reciprocidade existentes entre duas ou mais pessoas

’GONDIM, Glenda Gongalves, Responsabilidade Civil sem dano: da Logica Reparatoria a Logica Inibitoria.
Tese de Doutorado. 302 f. Universidade Federal do Parana, 2015, p. 12.

BRICOEUR, PAUL, O justo, Sdo Paulo: Martins Fontes, 2008. pp. 33-34.

YRESPONSABILIDADE. S. f. (Lat., de respondere, na acep de assegurar, afiancar.) Dir. Obri. Obrigacdo, por
parte de alguém, de responder por alguma coisa resultante de negdcio juridico ou de ato ilicito. OBS. A diferenca
entre responsabilidade civil e criminal estd em que essa impde o cumprimento da pena estabelecida em lei,
enquanto aquela acarreta a indenizagdo do dano causado. Academia Brasileira de Letras Juridicas, Dicionario
Juridico, 3. ed., Rio de Janeiro: Forense, 1995, p. 679.

PROSENVALD, NELSON.As funcdes da responsabilidade civil: a reparagdo € a pena civil, 3. ed. Sdo Paulo:
Saraiva, 2017. p. 29.
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pertencentes a uma mesma comunidade”,’" o que torna a solidariedade indissociavel do

individuo®, sendo este, presente, para coexistir — coletivamente — em uma sociedade que
exige uma releitura dos aspectos da responsabilidade civil nesta sociedade do século XXI.%

Diante disso, na sociedade complexa, plural, multifacetada, dinamica, as informagdes
compartilhadas, as relacdes estabelecidas entre as pessoas carregam o valor da solidariedade
para um outro nivel que faz com que a dogmatica juridica seja revisitada e aprimorada frente
aos novos desafios impostos pela sociedade, sob pena, inclusive, de as categorias juridicas
serem atingidas pela involugdo da obsolescéncia temporal. E neste sentido, portanto, que a
sociedade civil, ao renovar e renascer diante a novos direitos e pretensdes — responsabilidade
civil por dano aos dados pessoais — sera capaz de construir uma sociedade mais justa e
equilibrada, de modo que a responsabilizagdo na reparagdo de danos seja vista como a
protecdo da dignidade da pessoa humana, valor maximo a ser perseguido.®

Ao se tratar da responsabilidade civil® com a sua aplicagdo na sociedade complexa,
passa-se da responsabilidade baseada quase que exclusivamente na culpabilidade do ofensor,
para um instituto de responsabilizacdo que se volte, também, para a sociedade. E a reparagio
para aquele que sofreu o dano como para aqueles que possam, indiretamente, serem atingidos

por um dano®. Alias, Anderson Schreiber®” aduz que:

O que se pretende defender, em sintese, ndo é uma alterag@o exterior que implique a
passagem de um sistema de responsabilidade a um sistema de solidariedade, mas
uma modificagdo interna a propria responsabilidade civil, que venha a substituir uma
responsabilidade individual por uma responsabilidade social. Trata-se, em outras
palavras, de uma readequacdo da estrutura de responsabilidade a sua atual fung@o,
ditada pelos novos valores sociais.

Assim, a responsabilidade social no ambito da sociedade complexa parece ser um

caminho sem volta, momento este em que a responsabilidade individual passa a ser, também,

S'MULHOLLAND, Caitlin Sampaio, A responsabilidade civil por presun¢io de causalidade, 1a ed. Rio de
Janeiro: GZ Editora, 2009. p. 75.

2REMEDIO, José Antonio, Os Direitos de Solidariedade, O Principio Da Solidariedade, A Solidariedade Social
e a filantropia Como Instrumentos de Inclusdo Social, Argumenta Journal Law, n. 24, pp. 251-280, 2016.
STEPEDINO, Gustavo et al, Responsabilidade civil, 2a edi¢do revista, atualizada e ampliada. Rio de Janeiro:
Editora Forense, 2021. p. 2.

“GOMES, SUSETE, Da estrutura a funcio da responsabilidade civil: uma homenagem do instituto brasileiro
de estudos de responsabilidade civil (IBERC) ao professor Renan Lotufo., Indaiatuba/SP: Foco, 2021. p.
193-199.

®Pressupde a atividade danosa de alguém que, atuando a priori ilicitamente, viola uma norma juridica
preexistente (legal ou contratual), subordinando-se, dessa forma, as consequéncias do seu ato (obrigagdo de
reparar). GAGLIANO, Pablo Stolze; FILHO, Rodolfo Pamplona, Nove curso de direito civil, 19. ed. Sdo Paulo:
Saraiva Educagdo, 2021. 19? ed revista, atualizada. Sao Paulo: Saraiva Educagdo, 2021. p. 39.

®GOMES, SUSETE, op. cit., p. 193.

SCHREIBER, ANDERSON, Novos paradigmas da responsabilidade civil: da erosdo dos filtros da reparagio
a dilui¢do dos danos., Sdo Paulo: Atlas, 2007. p. 223.
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um beneficio a sociedade, concretizado pelos principios constitucionais personalistas —
dignidade da pessoa humana — e, solidarista (solidariedade social).

Nessa perspectiva, com a nova realidade (transformagdes tecnologicas), qualquer
unidade econdmica inserida numa sociedade complexa precisa lidar com 0s novos riscos.
Assim, com os riscos inerentes a sociedade moderna, os novos danos ndo estdo circunscritos,
apenas, a relacdo entre duas partes (titular e agente de tratamento) — acdo ou omissdo, nexo
causal e dano —, isto ¢, os danos podem decorrer de uma pluralidade de agentes —
impessoalidade —, além do que os danos podem se perpetuar no tempo € espaco, ocasionando,
assim, a esses novos danos, novas solu¢des para responsabilidade civil®.

Nesse sentido, ¢ momento do Direito e de seus operadores acompanharem os
contornos da sociedade complexa a fim de se analisar os novos caminhos da responsabilidade
civil, no que se refere a violagdo a legislagdo de protecdo aos dados pessoais. Tem-se, assim, a
importancia que o legislador deu ao tratamento aos dados pessoais, estabelecendo san¢des aos
abusos por meio da regulamentacdo da responsabilidade civil e da reparacdo pelos danos
causados pelos agentes de tratamento ao titular.

Dai a necessidade de se caracterizar e pormenorizar os diferentes entendimentos
doutrindrios e jurisprudenciais acerca dos regimes de responsabilidade civil — danos — dos
agentes de tratamento aos titulares dos dados pessoais, através dos argumentos expostos a
responsabilidade subjetiva, objetiva, proativa, as decorrentes das relagcdes de consumo e o

entendimento jurisprudencial dos Tribunais Estaduais Brasileiros.

2.1 Responsabilidade civil subjetiva dos agentes de tratamento a luz da Lei Geral de Protecao

de Dados

O dano patrimonial, moral, individual ou coletivo se caracteriza pela violacao a Lei
Geral de Protecdo de Dados em razdo do tratamento de dados pessoais pelos agentes de
tratamento (art. 42). Com isso, o tratamento irregular, inadequado, ilicito em viola¢do ao
ordenamento juridico (LGPD) pode vir a causar um decréscimo ao patrimonio do titular (dano
material) e violar seus direitos extrapatrimoniais (dano moral).

Para melhor compreensdao acerca da responsabilidade civil subjetiva, vale
contextualizar que o Codigo Civil por meio do art. 186 estabeleceu que “aquele que, por agao
ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,

ainda que exclusivamente moral, comete ato ilicito”. Tal estrutura adotada pelo Cddigo Civil

GOMES, SUSETE, Da estrutura a fun¢io da responsabilidade civil: uma homenagem do instituto brasileiro
de estudos de responsabilidade civil IBERC) ao professor Renan Lotufo. Indaiatuba/SP: Foco, 2021. p. 197.
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(teoria geral) traz consigo conceitos como ato ilicito, culpa, abuso de direito (art. 187, CC),
dano e nexo causal. Assim, a relagdo dos conceitos pré-estabelecidos reconhece a especifica
funcdo da responsabilidade civil, que ¢é: reequilibrar o déficit patrimonial e/ou
extrapatrimonial da vitima, transferindo os danos sofridos ao agente causador do dano.”

O proprio art. 927, caput, do Codigo Civil, esclarece que “aquele que, por ato ilicito
(arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo”. Assim, os elementos ato
ilicito, culpa, abuso de direito, dano e nexo causal refletem a responsabilidade subjetiva
oriunda da pratica do ato ilicito, cabendo destacar que a teoria subjetiva ¢ indissociavel do
elemento dano. Assim, o fato ilicito (antijuridico) ¢ aquele acontecimento contrdrio ao

ordenamento juridico’ e nas palavras de Caio Mario da Silva Pereira’":

A doutrina brasileira reza, mais frequentemente, no conceito vindo de Marcel
Planiol (violagdo a norma preexistente), sem embargo de encontrar guarida a ideia
de ‘erro de conduta’, como ocorre em minhas Institui¢des de Direito Civil, vol. I, n.
114; ou com Silvio Rodrigues, Direito Civil, vol. 4, n. 53; ou com Alvino Lima
quando diz que a culpa é um erro de conduta moralmente imputavel ao agente, e que
ndo seria cometido por uma pessoa avisada, em iguais circunstancias.

E, ainda, no tocante ao aspecto da culpa do agente, Rui Stoco’ preleciona:

Quando existe intengdo deliberada de ofender o direito, ou de ocasionar o prejuizo a
outrem, ha o dolo, isto é, o pleno conhecimento do mal e o direto proposito de o
praticar. Se ndo houvesse esse intento deliberado, proposital, mas o prejuizo veio a
surgir, por imprudéncia ou negligéncia, existe a culpa (stricto sensu).

Nessa acep¢ao da culpa do agente e mediante a oOtica de Gisela Sampaio da Cruz
Guedes e Rose Melo Vencelau Meireles, no tocante a responsabilidade civil dos agentes de
tratamento, aquelas defendem que a responsabilidade ¢ de natureza subjetiva. Isto €, ha a
conjugacao de dois panoramas: nao se pode deixar de ressarcir o titular dos dados pessoais
que sofreu um dano patrimonial ou moral, assim como o ressarcimento aos danos s6 se dara
com a violagdo, efetiva, a legislacdo de protecdo aos dados pessoais (art. 42). Com isso, o
artigo 42 deve ser interpretado em conjunto com outros dispositivos constantes a LGPD para
fins de se verificar a responsabilidade civil dos agentes de tratamento. Essa fluidez de certeza
em torno do ressarcimento aos danos sofridos pelo titular — ato ilicito, culpa, nexo de
causalidade e dano — so serd configurada caso os agentes de tratamento descumpram os

deveres de cuidado impostos.”

“FARIAS, Cristiano Chaves de; BRAGA NETTO, Felipe P; ROSENVALD, Nelson, Novo tratado de
responsabilidade civil, 4. ed. [s.1.]: Saraiva, 2019. p. 185.

™ Ibid., p. 189.

""PEREIRA, Caio Mirio da Silva, Responsabilidade Civil, 9. ed. Rio de Janeiro: Forense, 2000. p. 69.
STOCO, RUI, Tratado de Responsabilidade Civil, Sio Paulo: Revista dos Tribunais, 2001.p. 97.

BGUEDES, Gisela Sampaio Da Cruz; MEIRELES, Rose Melo Vencelau, Término do tratamento de dados.
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro, Sdo Paulo: RT, 2020./n:
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Nesse sentido, a aferi¢do do ilicito para fins do dever de indenizar perpassa por dois
juizos de valor: o primeiro deles diz respeito ao comportamento livre do agente (imputagao),
ou seja, quao nociva € a sua conduta, carater subjetivo; o segundo esta relacionado a ilicitude
da ordem juridica, contrario a regras e principios, sendo este um dado objetivo denominado
antijuridico (contrariedade ao direito)™, pois o antijuridico é o fato “que ndo seja permitido
pelo direito, em si mesmo, ou nas suas consequéncias””. Com relagdo a antijuridicidade e
imputabilidade, estes sdo os requisitos da ilicitude civil, sendo que “a antijuridicidade ¢ um
juizo sobre a conduta, enquanto a imputabilidade é um juizo sobre o agente™™.

Ocorrendo, portanto, a contrariedade ao Direito (antijuridicidade) e a imputabilidade
ao agente, dois questionamentos sobrevém para fins do dever de indenizar quando da violagdo
a legislacdo de protecao aos dados pessoais pelos agentes de tratamento. A primeira delas €: o
que se fez? (elemento objetivo da antijuridicidade); a segunda ¢é: quem fez? (elemento
subjetivo da imputabilidade).

Sendo assim, ¢ de extrema importancia, baseado no entendimento das citadas
doutrinadoras, que se questione, no caso concreto, para fins do dever de indenizar, se os
agentes de tratamento, exemplificativamente, respeitaram o tratamento aos dados pessoais
(art. 5° X), se agiram de boa-fé e respeitaram aos principios da finalidade, adequagdo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengdo, nao
discriminacao, prestacdo de contas (art. 6°), se adotaram as medidas de seguranga, técnicas e
administrativas necessarias e aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito (art. 46), condutas estas, se observadas, capazes de
afastar a responsabilidade civil subjetiva dos agentes de tratamento, pois ausente a
antijuridicidade e a imputabilidade (excludente de ilicitude).

Esse cenario da responsabilidade civil subjetiva dos agentes de tratamento €, também,
adotado por Gustavo Tepedino. Este entende que a excludente de responsabilidade civil (art.
43, 1I, da LGPD) tem em sua centralidade objetiva (art. 43, caput) a auséncia do dever de
reparar quando nao houver violacdo a legislacdo de protecao de dados pelos agentes de

tratamento. Para ele, a fixacdo na LGPD de deveres de conduta aos agentes de tratamento

TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecio de Dados Pessoais e
suas repercussoes no Direito Brasileiro, Editora RT: Sao Paulo, 2020, pp. 217-233.

MFARIAS, Cristiano.; BRAGA NETTO, Felipe; ROSENVALD, Nelson. Novo tratado de responsabilidade
civil. 4" ed. Sao Paulo: Saraiva, 2019. pp. 188-190.

"NORONHA, Fernando, Direito das obrigacdes, Sdo Paulo: Saraiva, 2003. p. 470.

FARIAS; BRAGA NETTO; ROSENVALD, op. cit., p. 188-190.
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(seguranca e boas praticas) ¢ um modelo de regras de comportamento e de governanca
capazes de estabelecer as condi¢des de funcionamento da organizagdo, os procedimentos
internos, incluindo reclamagdes e peticdes de titulares, as normas de seguranga, os padrdes
técnicos, as obrigacdes especificas para os diversos agentes envolvidos no tratamento, as
acdes educativas, as politicas internas de supervisdo e de mitigacdo de riscos (art. 50),
demonstrando-se, assim, que as agdes dos agentes, ao serem pautadas pela adogdo de medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destrui¢ao, perda, alteragdao, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito (art. 46), sdo capazes de afastar o dever
de indenizar por auséncia: 1) de violagdo a LGPD e 2) conduta volitiva “culposa ou dolosa”
do agente de tratamento (imputagio) no tratamento aos dados pessoais do titular.”’

Diz-se, assim, na visdo dos, até entdo, citados doutrinadores que o art. 42, da LGPD’®,
traz uma imperfei¢do técnica em sua redagdo, pois, a0 ndo mencionar o regime juridico de
responsabilidade civil dos agentes de tratamento (subjetivo ou objetivo), o legislador o fez por
critérios interpretativos, notadamente na adocdo de determinadas condutas por parte dos
agentes de tratamento que venham a afastar a sua responsabilizagdo, quer seja pelo artigo 43,
II (muito embora tenham tratado os dados pessoais que lhes sdo atribuidos, ndo existiu
violagdo a legislagdo de protecdo de dados), quer seja pela adocao de medidas de seguranca
aptas a preservar e proteger os dados pessoais dos usuarios (art. 46)”, o que se presume,
portanto, que a LGPD, ao impor deveres de conduta aos agentes de tratamento, o fez como
forma de responsabiliza-los subjetivamente, desde que presentes o ato ilicito, nexo de
causalidade, dano e culpa do agente®.

Com lastro no afirmado pelos professores Viviane Nobrega Maldonado e Renato
Opice Blum, os artigos 43, 44 e 46, ao elencarem a adogao de certas medidas de seguranca

(standards de conduta)® pelos agentes de tratamento, trouxeram critérios objetivos de isen¢do

"TEPEDINO, Gustavo. Desafios da Lei Geral de Prote¢do de Dados (LGPD) Editorial. Revista Brasileira de
Direito Civil — RBDCivil, Belo Horizonte, v. 26, p. 11-15, out./dez. 2020. p. 14. Disponivel em: <
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/689>. Data de acesso: 22.04.2022.

"Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de protecdo de dados
pessoais, ¢ obrigado a repara-lo.

BIONI, Bruno; DIAS, Daniel, Responsabilidade civil na prote¢do de dados pessoais: construindo pontes entre a
Lei Geral de Protecdo de Dados Pessoais ¢ o Codigo de Defesa do Consumidor, civilistica.com, v. 9, n. 3, pp.
1-23, 2020.

$9SIMAO, José Fernando; BISNETO, Cicero Dantas, Responsabilidade civil — Uma leitura critica dos artigos 42
a 45 da LGPD. In: MONACO, Gustavo Ferraz de Campos; MARTINS, Amanda Cunha ¢ Mello Smith;
CAMARGO, Solano de.Lei Geral de Protecio de Dados: Ensaios e controvérsias da Lei 13.709/18, Sao
Paulo: Quartier Latin, 2020. pp. 402-403.
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de responsabilidade (comportamentos a serem seguidos no tratamento aos dados pessoais,
que, se respeitados pelos agentes de tratamento, ausente estara o dever de indenizar), sem
contar que a LGPD no artigo 45 deixa claro que nas “hipoteses de violacao do direito do
titular no ambito das relagdes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislagdo pertinente”, ou seja, a responsabilidade civil adotada no CDC ¢
objetiva, tornando-se, assim, no entendimento dos autores, a responsabilidade civil subjetiva
como regra geral a ser adotada pela Lei Geral de Prote¢ao de Dados.

Cicero Dantas Bisneto, juiz de direito no Tribunal de Justica da Bahia,
complementando essa ideia da subjetividade da responsabilidade civil do agente de tratamento
afirma que a LGPD ndo pode ser entendida como um regime de responsabilidade civil
objetiva, no sentido de se conceituar a conduta do agente de tratamento independentemente do
fator culpa, uma vez que a base de definicdo para a responsabilizagdo objetiva depende de
previsdo expressa na lei (ausente na LGPD) ou, também, quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem
(paragrafo unico do art. 927 do CC), o que na hipotese de tratamento aos dados pessoais do
titular pelo agente de tratamento nio pode ser considerada como sendo atividade de risco.®

Entendendo-se, portanto, que o sistema juridico brasileiro (Codigo Civil) ¢ a um s6
tempo adepto da responsabilidade civil subjetiva e objetiva, mister ressaltar que o paragrafo
unico do artigo 927, do Cédigo Civil, ao mencionar que “havera obrigacao de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem”, o termo risco da atividade ou do negdcio estd em sua esséncia atrelado ao
risco associado ao produto ou servigo principal do fornecedor, ndo sendo o tratamento aos

dados pessoais uma atividade, propriamente, de risco, mas, sim, um elemento acessorio e de

Pessoais e suas repercussées no Direito Brasileiro. [livro eletronico]. 1. ed. Sdo Paulo: Thomson Reuters
Brasil, 2019, p. RB-8.4. Ao criar verdadeiro standard de conduta, a LGPD se aproximou mais do regime de
responsabilidade fundado na culpa. Afinal, a noc¢do atual de “culpa” envolve mesmo a andlise dos standards de
conduta socialmente aceitos. Nos ultimos tempos, a nogéo cléssica de culpa cedeu lugar para um conceito mais
objetivado, que tem sido designado de culpa normativa. A culpa passou a ser analisada a partir da ideia de desvio
de conduta, que leva em conta apenas o comportamento exigivel diante das especiais circunstancias do caso
concreto. Por outras palavras: significa dizer que ndo se investiga mais o direcionamento da vontade do agente
para o descumprimento da ordem juridica em termos abstratos, mas, sim, a sua adequag@o (ou ndo) ao padrio de
comportamento esperado naquelas circunstancias concretas. A LGPD parece indicar qual € o padrdo de conduta
socialmente esperado — o standard — que deve ser seguido pelos agentes de tratamento de dados, sob pena de
virem a ser responsabilizados. Tais profissionais precisam adotar uma série de medidas de seguranga e mesmo
preventivas. Se ocorrer algum incidente, a sua conduta ndo serd examinada apenas no plano abstrato, mas, sim,
em concreto, avaliando-se também o que tais agentes fizeram para evitar o dano e mesmo para conter os seus
efeitos e, quando possivel, remedia-los.

82BISNETO, Cicero Dantas, Reparagdo por danos morais pela violagdo 8 LGPD e a0 RGPD: uma abordagem de
direito comparado, civilistica.com, v. 9, n. 3, pp. 1-29, 2020.
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apoio ao negdcio, ndo incidindo, portanto, a previsao excepcionada pelo pardgrafo tinico do
art. 927%visdo esta adotada por Viviane Nobrega Maldonado, Renato Opice Blum e Cicero
Dantas Bisneto.

Entretanto, caso se considere o tratamento dos dados pessoais pelos agentes de
tratamento uma atividade de risco, acaba-se por atrair a aplicabilidade do paragrafo unico do
art. 927, do Codigo Civil, ou seja, subjaz a aplicabilidade da responsabilidade civil objetiva
(reparagdo) ao resultado almejado (indenizagdo). Isso, entdo, significa dizer que ao se afastar
a clausula geral (responsabilidade subjetiva), o julgador perde a discricionariedade de avaliar
e analisar de acordo com a sua percepcao pessoal a conduta do agente de tratamento diante da
ordem juridica®, uma vez que ndo se permite ao ofensor a exoneragdo de sua
responsabilidade, ainda que prove “que adotou todas as medidas aptas a evitar o dano”.No

mesmo sentido, afirma Silvio de Salvo Venosa®®:

A solug@o adotada por nosso texto legal ¢ mais rigorosa que a do Coédigo Italiano,
embora se assemelhem os resultados”, e isso se deve ao fato de prever uma real
responsabilidade objetiva, e ndo mera presungdo de culpa, com inversdo de 6nus
probatorio, a qual permite ao causador do dano se exonerar do dever de indenizar se
provar que, ainda que de risco, a atividade, estava acobertada por todas as medidas
de seguranca possiveis.

Com esse entendimento e com o objetivo de minimizar tal problematica decorrente do
regime juridico de responsabilidade civil dos agentes de tratamento, € relevante a posi¢ao
externada por Bruno Bioni e Daniel Dias, os quais procuram enfatizar ser impraticavel adotar
o sistema de responsabilidade civil objetivo dos agentes de tratamento a luz da LGPD. Isolar a
culpa para fins de responsabilizagao civil ¢ o mesmo que desconsiderar e negligenciar os arts.
43, II (excludentes), 44 (fornecimento da seguranga que o titular pode esperar) e 46 (adogao
de medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais do
titular), critérios estes dotados de objetividade (violagdo concreta a LGPD) e subjetividade —

culpa — (imputacao) no agir do agente, possibilitando-se, assim, no caso concreto que o

SMALDONADO, Viviane Nobrega; OPICE BLUM, Renato, Lei Geral de Protecio de Dados Pessoais
comentada [livro eletronico]. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021. p. RL — 1.13.

$SIMAO, José Fernando; BISNETO, Cicero Dantas, Responsabilidade civil — Uma leitura critica dos artigos 42
a 45 da LGPD. In: MONACO, Gustavo Ferraz de Campos; MARTINS, Amanda Cunha ¢ Mello Smith;
CAMARGO, Solano de.Lei Geral de Protecio de Dados: Ensaios e controvérsias da Lei 13.709/18, Sio
Paulo: Quartier Latin, 2020. pp. 402-403.

GONCALVES, Carlos Roberto, Parte especial: do direito das obrigagdes, arts. 927 a 965. In: AZEVEDO,
Antdnio Junqueira. Comentarios ao Cédigo Civil, Sdo Paulo: Saraiva, 2003. v. 11. p. 13. No mesmo sentido,
VENOSA, Silvio de Salvo. Direito civil: responsabilidade civil, 6. ed. Sdo Paulo: Atlas, 2006. v, p. 14, conclui
que “a soluc@o adotada por nosso texto legal ¢ mais rigorosa que a do Codigo Italiano, embora se assemelhem os
resultados”, e isso se deve ao fato de prever uma real responsabilidade objetiva, e ndo mera presungdo de culpa,
com inversdo de Onus probatoério, a qual permite ao causador do dano se exonerar do dever de indenizar se
provar que, ainda que de risco, a atividade, estava acobertada por todas as medidas de seguranga possiveis.

8 Ibid.
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julgador valore a sua conduta, momento no qual definird sobre a responsabiliza¢cdo ou ndo do
agente de tratamento, desde que observados os critérios da responsabilidade civil subjetiva
(acdo/omissdo, nexo de causalidade, dano e culpa).®’

Mostra-se imprescindivel, pois, na concep¢do da teoria subjetiva aventada, que os
agentes de tratamento (conduta dolosa ou culposa) para serem responsabilizados civilmente —
reparagdo de dano ao titular — devem violar as normas juridicas impostas pela LGPD. Da
analise, portanto, da responsabilidade civil subjetiva, o agente de tratamento, ao demonstrar
que ndo agiu de forma dolosa ou culposa, que realizou o tratamento de forma segura, com as
técnicas ¢ modo de realizagcdo disponiveis a época do tratamento, podera invocar sua
excludente de responsabilidade — auséncia do dever de indenizar —art. 43, II, da LGPD. Em
vista disso, os defensores da responsabilidade civil subjetiva afastam a aplicabilidade da teoria
objetiva, pois com o aumento populacional, a diversidade das atividades humanas
desempenhadas, a multiplicagdo sem escala das causas produtoras de danos oriundas das
inovagdes tecnologicas®; a adog¢do da responsabilidade civil objetiva — risco da atividade
—obstaria a propria inovacdo e crescimento de mercado, uma vez que ao titular restaria
demonstrar o dano sofrido e a natureza da atividade desempenhada pelo agente de tratamento
para fins de reparagdo, independentemente de sua conduta.

Viu-se, entdo, diante da teoria subjetiva, a imprescindibilidade da antijuridicidade —
violacdo a ordem juridica —, e a conduta dolosa e/ou culposa (imputag¢do) — desvio do dever de
cuidado — do agente para fins do dever de indenizar, passando-se neste momento a outro
instituto a ser estudado especialmente para o entendimento da responsabilidade objetiva e

seus contrapontos a responsabilizagcdo subjetiva.

2.2 Responsabilidade civil objetiva dos agentes de tratamento a luz da Lei Geral de Protecao

de Dados

O caput do artigo 927 (responsabilidade subjetiva), do Codigo Civil, assim dispde:
“Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo”.
Entretanto, no paragrafo tUnico citou norma de carater geral, ligada ao regime da

responsabilidade objetiva, no qual “havera obrigacao de reparar o dano, independentemente

$7BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protegio de dados pessoais: construindo pontes entre a
Lei Geral de Protecao de Dados Pessoais ¢ o Codigo de Defesa do Consumidor. civilistica.com, v. 9, n. 3, p, 23.
2020.

SLIMA, ALVINO, Culpa e risco, 2. ed. rev. e atual. Professor Ovidio Rocha Barros Sandoval. Sdo Paulo:
Revista dos Tribunais, 1998. p. 113.
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de culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem”.

Ao pensar a responsabilidade civil objetiva, destaca-se que na imputacdo do dever de
indenizar, diferentemente da responsabilidade subjetiva que estd atrelada a antijuridicidade

(violag@o a ordem juridica) e a imputabilidade ao agente lesante (comportamento reprovavel),

\

o foco estd direcionado a vitima do dano, ou seja, a pergunta que se deve fazer é: ‘quem
sofreu a lesdo’ e ndo ‘como se cometeu’ e ‘quem € o responsavel’.¥ Alids, assevera Carlos

Roberto Gongalves sobre a conceituagio da responsabilidade objetiva:*

Nos casos de responsabilidade objetiva, ndo se exige prova de culpa do agente para
que seja obrigado a reparar o dano. Em alguns, ela é presumida pela lei. Em outros,
¢ de todo prescindivel, porque a responsabilidade se funda no risco (objetiva
propriamente dita ou pura). Quando a culpa ¢ presumida, inverte-se o 6nus da prova.
O autor da acdo s6 precisa provar a a¢do ou omissdo e o dano resultante da conduta
do réu, porque sua culpa ja ¢é presumida. Trata-se, portanto, de classificacdo baseada
no onus da prova. E objetiva porque dispensa a vitima do referido 6nus. Mas, como
se baseia em culpa presumida, denomina-se objetiva impropria ou impura. E o caso,
por exemplo, previsto no art. 936 do CC, que presume a culpa do dono do animal
que venha a causar dano a outrem. Mas faculta-lhe a prova das excludentes ali
mencionadas, com inversdo do 6nus probandi. Se o réu ndo provar a existéncia de
alguma excludente, sera considerado culpado, pois sua culpa é presumida. Ha casos
em que se prescinde totalmente da prova da culpa. Sdo as hipdteses de
responsabilidade independentemente de culpa. Basta que haja relagdo de causalidade
entre a a¢do e o dano.

Nesse contexto, a melhor forma de compreender o paragrafo unico do art. 927, CC, ¢
dissecando-o em 3 (trés) partes.

A primeira parte do dispositivo menciona que ‘haverd obrigacdo de reparar o dano,
independentemente de culpa’. A caracteristica deste conceito vai de encontro ao caput do art.
927 (ato ilicito — abuso de direito — nexo de causalidade — dano — reparagao), isto porque o
legislador ndo esta a investigar sobre a licitude ou ilicitude do fato juridico danoso. O evento
danoso sofrido pela vitima ndo est4 atrelado a antijuridicidade ou a reprovacao da conduta do
agente (culpa ou abuso do direito), mas, sim, aos pressupostos do risco da atividade + dano +
nexo de causalidade (teoria objetiva).”!

A segunda parte menciona ‘nos casos especificados em lei’, ou seja, sdo os proprios

192

dispositivos internos do Cddigo Civil™, além de outros dispositivos normativos especiais

$RIOS, Arthur, Responsabilidade civil: os novos conceitos indenizaveis no Projeto Reale, Revista de Direito
Civil, Imobiliario, Agrario e Empresarial, Sdo Paulo. v. 10, p. 81, 1986.

“GONCALVES, Carlos Roberto, Responsabilidade civil, 8. ed. Sdo Paulo: Saraiva, 2003. pp. 21-22.
*'FARIAS; Braga Netto; ROSENVALD, Nelson. Novo tratado de responsabilidade civil.4. ed. Sdo Paulo:
Saraiva, 2019. p. 622.

“2FARIAS; Braga Netto, ROSENVALD, Nelson. Novo tratado de responsabilidade civil.4. ed. Sdo Paulo:
Saraiva, 2019. p. 622. Arts. 931, 933, 936, 937, 938, 734, todos do Codigo Civil.
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previstos em leis esparsas™, que consagram a teoria objetiva, admitindo a responsabilizagio
do agente causador dano, independentemente de dolo ou culpa do agente, sendo estas:
Decreto n°® 2.681, de 1912, responsabilidade nas estradas de ferro por danos causados aos
proprietarios marginais, as Leis ns® 5.316/67, 8.213/91 e Decreto n° 61.784/67, decorrentes
dos acidentes de trabalho, Leis ns® 6.194/74 e 8.441/92, referentes ao seguro obrigatdrio de
acidentes de veiculos — DPVAT, Lei n° 6.938/81, danos ao meio ambiente, além do Codigo de
Defesa do Consumidor (Lei n° 8.078/90),* também a CF: art. 23, XXIII, d) a
responsabilidade civil por danos nucleares independe da existéncia de culpa.

E, por ultimo, a terceira parte do dispositivo estabelece: ‘ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem’. A clausula geral do risco de atividade deve ser conjugada com outros
principios e direitos fundamentais, pois, da forma que foi conferida pelo legislador, traz a
norma contedo vago, impreciso e incapaz de acompanhar a sociedade tecnoldgica da
pos-modernidade. As atividades potencialmente danosas a coletividade surgem em meio a
exponencialidade da tecnologia, o que torna impossivel ao legislador prever e controlar todas
as atividades evidenciadoras de risco. Isso equivale a dizer que ndo obstante a rapida mutacao
do mundo, a andlise pela doutrina e pelos tribunais sobre quais sdo os riscos das atividades
desempenhadas na sociedade da informagdo €, hoje, um mecanismo necessario a tutela dos
bens juridicos individuais e coletivos.”

Quer dizer, ndo basta reconhecer a eleicao da responsabilidade objetiva para fins da
reparacdo a vitima em virtude da atividade de risco desenvolvida pelo agente, é preciso
compreender o proprio sentido da palavra “risco” e, segundo Maria Helena Diniz”® em seu

Diciondrio Juridico, esta exemplifica:

RISCO. Direito Civil e direito comercial. 1. Possibilidade da ocorréncia de um
perigo ou sinistro causador de dano ou de prejuizo, suscetivel de acarretar
responsabilidade civil na sua reparacdo. 2. Medida de danos ou prejuizos ou
prejuizos potenciais, expressa em termos de probabilidade estatistica de ocorréncia e
de intensidade ou grandeza das consequéncias previsiveis. 3. Relagdo existente entre
a probabilidade de que uma ameaca de evento adverso ou acidente determinados se
concretize com o grau de vulnerabilidade do sistema receptor a seus efeitos.

“SANSEVERINO, Paulo de Tarso Vieira, Responsabilidade Civil no Cédigo do Consumidor e a Defesa do
Fornecedor, 3. ed. Sdo Paulo: Saraiva, 2010. p. 50.

“GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil. 19. ed. S3o Paulo:
Saraiva, 2021. p. 185.

FARIAS, Cristiano.; BRAGA NETTO, Felipe; ROSENVALD, Nelson. Novo tratado de responsabilidade
civil. 4% ed. Sdo Paulo: Saraiva, 2019. p 624.

DINIZ, MARIA HELENA, Dicionario Juridico, Sdo Paulo: Saraiva, 1998, v. 4, p. 215.
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Na investigacdo do vocabulo “risco” este ndo deve ser analisado isoladamente, mas
em conjunto com o advérbio “normalmente” advindo da expressdo atividade normalmente
desenvolvida pelo autor. Os autores Pablo Stolze ¢ Rodolfo Pamplona entendem que o
legislador, ao mencionar a atividade normalmente desenvolvida pelo autor, o fez sob o
argumento de que toda a atividade normalmente desempenhada pelo agente deve ser regular e
corriqueira, visto que por sua habitualidade traz uma lesividade em potencial aos direitos de
terceiros.”’.

Nesta logica, a consideracdo ndo estd na periculosidade dos meios empregados, mas,
sim, na potencialidade lesiva da atividade desempenhada pelo agente, o que, nas palavras de
Claudio Godoy™, significa recordar que o foco estd no fim, ou seja, na atividade de risco

desenvolvida pelo agente e nao nos meios utilizados para consecugao de tal fim:

A exigéncia da lei, estd em que a atividade do agente deva normalmente induzir
particular risco, isto é, por sua natureza deve foco de risco a outras pessoas ou seus
bens. O risco deve ser inerente a atividade e ndo resultar do especifico
comportamento do agente. Trata-se de uma potencialidade danosa intrinseca do que
seja uma atividade organizada. Sdo hipdteses em que, mesmo licita e exercitada
regular e normalmente, a atividade por si cria maior risco a terceiros,
independentemente de quem a exerca.

Assim, qualquer interpretacdo que venha a ser realizada sobre um texto legal, como no
caso da Lei Geral de Prote¢do de Dados, ndo pode prescindir da andlise pelo olhar da
responsabilidade civil objetiva do art. 927, paragrafo tinico, CC, entendido aqui como norma
que traz os critérios da responsabilizagdo objetiva, pois na sua aplicagao a legislagao protetiva
aos dados pessoais a concepgdo do risco ¢ condicdo de imputagdo ao agente de tratamento
para fins do dever de indenizar o titular.

Convém registrar que o art. 927, paragrafo unico, CC, confere a possibilidade de o
Poder Judiciario de forma discricionaria avaliar as hipdteses de responsabilidade sem culpa,
notadamente no juizo subjetivo do magistrado na qualificagdo da atividade de risco. Dentro
dessa perspectiva discricionaria do julgador, este, ao qualificar uma atividade de risco, deve
seguir, sempre, o principio da legalidade, de modo que o risco da atividade por si s6 ndo gera
o dever de indenizar, mas, sim, a violagdo a norma juridica correspondente” — medidas de
seguranga —, trazendo como exemplo, os arts. 44 e 46 da LGPD. Diante desse cendrio da ndo

adocdo de medidas de seguranca aptas a proteger os dados pessoais do titular, quer seja pelo

tratamento irregular, quer seja pelo tratamento inadequado, ¢ que o instituto da

"GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Nove curso de direito civil. 19. ed. Sdo Paulo:
Saraiva, 2021. p. 188.

“GODOQY, Luiz Bueno De, Cédigo Civil comentado, 6. ed. Sdo Paulo: Manole, 2012. p. 910.

“TEPEDINO, Gustavo, et al, Responsabilidade civil.2* edi¢do revista, atualizada e ampliada. Rio de Janeiro:
Editora Forense, 2021. pp. 130-131.
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responsabilidade civil dos agentes de tratamento reclama por uma leitura objetiva, tendo por
base a possibilidade de reparacdo do dano, independentemente da culpa ou dolo do agente de
tratamento (responsabilidade subjetiva).

Desta forma, o instituto da responsabilidade civil objetiva ¢ defendido pelos
doutrinadores Danilo Doneda e Laura Schertel. Alegam os autores que o instituto tem como
medida o fator risco ao titular dos dados pelo simples tratamento feito pelos agentes, ou seja,
o risco ¢ intrinseco. Alias, a principal funcdo da LGPD fora no sentido de ser uma norma
restritiva ao tratamento aos dados pessoais, possibilitando-se, assim, aos agentes as atividades
de tratamento em apenas algumas hipoteses, estas compreendidas pelo art. 6°, III (“principio
da finalidade”) e II (“principio da adequagdo™); art. 16 (“eliminag@o dos dados apds o término
do seu tratamento”), com o intuito de se diminuir os riscos de incidentes aos dados
pessoais.'®

Pensando na problematica, Guilherme Magalhdes Martins e Jodo Victor Rozatti
Longhi, ap6s o estudo do art. 42, da LGPD, discorrem que uma concep¢do objetiva da
responsabilizacdo aos agentes de tratamento esta em consonancia com o art. 927, paragrafo
unico, CC, uma vez que o tratamento aos dados pessoais ¢ um risco da atividade
desempenhada pelo agente, independentemente da fase em que ha o seu processamento.
Assim sendo, estabeleceu uma profunda linha de convergéncia entre a reparacdo ao titular
(vitima) e a solidariedade social (art 3°, I, CF), de modo que toda a sociedade absorva os
riscos — justica distributiva — dos efeitos advindos do tratamento aos dados pessoais,
principalmente, hoje, onde os dados sdo postos em circulagdo a todo o instante, ao ponto que,
para a constru¢do de uma sociedade livre, nada mais justo que todos — coletividade —
assumam os riscos da atividade desempenhada pelo agente, impondo aos titulares de dados
pessoais, além dos beneficios que o produto ou servigo ira trazer diante o desenvolvimento de
novas tecnologias, os riscos advindos da coleta e tratamento aos seus dados pessoais'’,
“transferindo-se a responsabilidade do individuo ao grupo, pelo viés dos organismos
sociais™® fazendo com que injusticas do passado, decorrentes da responsabilidade subjetiva

(dificuldade probatoria da vitima), deixem de existir em tempos da sociedade da informacao.

1OMENDES, Laura Schertel; DONEDA, Danilo, Reflexdes iniciais sobre a nova Lei Geral de Prote¢do de Dados
(Lei 13.709/2018): o novo paradigma da protecdo de dados no Brasil. Revista de Direito do Consumidor, Sao
Paulo: RT, 2018. Sdo Paulo. Ed. RT, v. 120, nov./dez. 2018. p. 473.

"IMARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Responsabilidade civil na Lei Geral de
Prote¢do de Dados, consumo e a intensificagdo da prote¢do da pessoa humana na internet. /n: ROSENVALD,
Nelson et al, Responsabilidade civil nas relagées de consumo, Indaiatuba/SP: Foco, 2022. p. 481-484.
'2MARTINS, Guilherme Magalhdes. Risco, solidariedade e responsabilidade. In: ., Temas de
responsabilidade civil, Rio de Janeiro: Lumen Juris, 2012.
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Na esteira dos autores precedentes, Caitlin Mulholland aponta que a LGPD, ao
pormenorizar a aplicabilidade da responsabilidade civil objetiva, o faz por seu art. 44,
paragrafo unico, que qualifica a irregularidade ao tratamento dos dados pessoais por meio do
art. 46, que preconiza a adocdo de medidas de seguranga aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. Acrescente-se que no
art. 42, da LGPD, hé4 a obrigatoriedade do dever de indenizar em razao do exercicio da
atividade de tratamento de dados pessoais quando houver dano a outrem e o artigo 44,
paragrafo tinico, da LGPD, por sua vez, determina como dever de indenizar o tratamento
inadequado/ilicito aos dados pessoais (violagdo da seguranga dos dados). O legislador, ao
definir os critérios de responsabiliza¢dao dos agentes de tratamento, quer seja pelo exercicio da
atividade de tratamento (art. 42), quer seja pelos incidentes de seguranca (art. 44, paragrafo
unico, da LGPD), deixou claro que o tratamento de dados pelo agente ¢ condicdo sine qua
non de sua atividade (risco), podendo-se inferir que o tratamento inadequado, irregular ou
ilicito sdao fortuitos internos da atividade desenvolvida pelo agente, trazendo, portanto, um
dano direto ao direito fundamental de prote¢ao aos dados pessoais do titular, o que por si so,
justifica a adog@o do regime da responsabilidade civil objetiva.'®”

A busca por tutelar a pretensao do titular dos dados pessoais recai sobre um direito
fundamental de protecao, ao ponto que o potencial lesivo — risco — ao tratamento de dados ¢
grave o suficiente para fins de se aplicar a responsabilidade objetiva.' Para tanto, o risco tal
como fora concebido pelo legislador no art. 927, paragrafo tnico, do Codigo Civil Brasileiro,
o fora feito no intuito de possibilitar “pela atividade de interpretacdo e concre¢do judicial sua
aplicagcdo a novas situagdes ou riscos que venham a surgir ou se desenvolver com base nos
avancos da ciéncia e da técnica”.!®

O pensamento doutrinario que defende a responsabilidade objetiva exposto no risco da
atividade de coleta e tratamento aos dados pessoais deve ser refletido, também, com base nas
excludentes de responsabilidade trazidas pela LGPD. Nesse sentido, Adriano Marteleto
Godinho, Genésio Rodrigues de Queiroga Neto e Rita de Céssia de Morais Tolédo

mencionam que as excludentes de responsabilidade foram delimitadas no art. 43, da LGPD,

1%Tais danos se caracterizam por serem quantitativamente elevados e qualitativamente graves, ao atingirem
direitos difusos, o que, por si s6, ja justificaria a adog@o da responsabilidade civil objetiva, tal como no caso dos
danos ambientais e dos danos causados por acidentes de consumo. A LGPD e o fundamento da responsabilidade
civil dos agentes de tratamento de dados pessoais: culpa ou risco?, Migalhas, disponivel em:
<https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-1gpd-e-o-fundamento-da-res
ponsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco>. acesso em: 28 jun. 2022.

19 Ibid.

1MIRAGEM, BRUNO, Direito civil: responsabilidade civil, Sdo Paulo: Saraiva, 2015. p. 107.
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sendo certo que os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: I -
que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido (tratamento de dados,
sem o vinculo com ele'®); II - que, embora tenham realizado o tratamento de dados pessoais
que lhes ¢ atribuido, ndo houve violagdo a legislagdo de protecdo de dados (tratamento
licito'); ou III - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. As excludentes de responsabilidade, ao trazerem critérios objetivos para fins de
isen¢do ao dever de reparar, em seu corpo normativo nao exigem o termo culpa e/ou dolo na

conduta do agente de tratamento,'*®

ou seja, o legislador, a0 ndo mencionar como fator
condicionante a conduta do agente (culpa ou dolo), optou, efetivamente, por ndo adotar a
responsabilidade subjetiva'®, tese, esta, inclusive defendida por Sthéfano Bruno Santos
Divino e Taisa Marina Macena de Lima.'°

Através da interpretacao das excludentes de responsabilidade, ¢ importante destacar os
aspectos relacionados aos riscos do desenvolvimento de um determinado servigo ou produto.
Isto é, os riscos do desenvolvimento de determinado produto ou servico sdo aqueles
desconhecidos no momento em que sdo colocados em circulagdo no mercado de

consumo.'!'James Marins, assim conceitua os riscos do desenvolvimento''?:

[...] a possibilidade de que um determinado produto venha a ser introduzido no
mercado sem que possua defeito cognoscivel, ainda que exaustivamente testado,
ante o grau de conhecimento cientifico disponivel a época de sua introdugdo,
ocorrendo, todavia, que, posteriormente, decorrido determinado periodo do inicio de
sua circulagdo no mercado de consumo, venha a se detectar defeito, somente

identificavel ante a evolucdo dos meios técnicos e cientificos, capaz de causar danos
aos consumidores.

Sérgio Cavalieri afirma que “os riscos do desenvolvimento devem ser enquadrados
como fortuito interno — risco integrante da atividade do fornecedor”, o que ndo implica na

exonera¢do de responsabilidade do agente pelos danos oriundos de sua conduta.'*Os

CAPANEMA, Walter Aranha, A responsabilidade civil na Lei Geral de Protecio de Dados. Cadernos
Juridicos, Sao Paulo, v. 21, n. 53, p. 163-170, jan./mar. 2020, p. 8. Disponivel em:
https://bdjur.stj.jus.br/jspui/handle/2011/142288 Acesso em: 05 de fevereiro de 2021.

17 Ibid.

'GODINHO, Adriano Marteleto; NETO, Genésio Rodrigues Queiroga; TOLEDO, Rita Céssia Morais, A
responsabilidade civil pela violagdo a dados pessoais, Revista IBERC, v. 3, n. 1, 2020.

'GONDIM, Glenda Gongalves, Responsabilidade Civil sem dano: da Logica Reparatoria a Logica Inibitoria.
Tese de Doutorado. 302 f. Universidade Federal do Parana, 2015, p. 108.

"ODIVINO, Sthéfano Bruno Santos; LIMA, Taisa Maria Macena de, RESPONSABILIDADE CIVIL NA LEI
GERAL DE PROTECAO DE DADOS BRASILEIRA, Revista Em Tempo, v. 20, n. 1, 2020.

MCALIXTO, MARCELO JUNQUEIRA, A responsabilidade civil do fornecedor pelos riscos de
desenvolvimento, Rio de Janeiro: Renovar, 2004. p. 203.

"ZMARINS, JAMES, Responsabilidade da empresa pelo fato do produto: os acidentes de consumo no
Codigo de Protecao e Defesa do Consumidor, Sao Paulo: Revista dos Tribunais, 1993. p. 128.

"BCAVALIERI FILHO, Sérgio, Programa de responsabilidade civil, 6. ed. Sdo Paulo: Malheiros, 2005. p. 515.
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enunciados 42 e 43, da I Jornada de Direito Civil'"%, promovida pelo Conselho da Justiga
Federal, que preconizaram a responsabilidade civil & empresa e aos empresarios individuais
pelos riscos do desenvolvimento e os produtos postos em circulagdo, reforcaram a ideia de
que o fornecedor ¢ responsavel pelos danos que vier a causar pelo desenvolvimento de
determinado produto ou servico ofertado ao mercado de consumo.

Marcelo Junqueira Calixto, por sua vez, exemplifica que ao fornecedor ¢ impossivel
comprovar a inexisténcia de riscos de um determinado produto ou servigo, até porque a ideia
de um fornecedor perfeito inexiste. Nessa concepcao, observa-se que para fins de avaliagao
das técnicas empregadas, tecnologias utilizadas, estudos feitos na construcdo e
desenvolvimento do produto ou servico, a conduta do fornecedor demandaria um juizo de
valor em aspectos subjetivos da responsabilidade civil (diligéncia, cuidado, prudéncia), sendo
incoerente com a segunda parte do paradgrafo unico do art. 927, do Cddigo Civil (risco
criado'?).

E, a partir dessa incompatibilidade de se fazer um juizo valorativo (aspectos
subjetivos) da conduta do fornecedor no desenvolvimento do produto ou servigo € que os

riscos advindos do desenvolvimento possuem em sua esséncia caracteristicas defeituosas''®:

E isto porque ¢ impossivel negar que a sociedade de consumo ¢é surpreendida
quando, algum tempo apods a utilizagdo de determinado produto, sdo verificados
danos diretamente decorrentes desta mesma utilizagdo. Assim é que o dano, ainda
que verificado posteriormente, representara a violagdo de uma expectativa de
seguranca que existia desde o momento da introdu¢do do produto no mercado de
consumo, lembrando-se de ser esta uma circunstancia relevante para a determinacgao
do carater defeituoso do produto (art. 12, § 1°, III, do CDC).

Por outro lado, ha quem defenda a exoneragdo de responsabilidade dos fornecedores
pelos riscos do desenvolvimento, com base na valorizagdo do trabalho humano e na livre
iniciativa (art. 170, da CF/1988), na importancia do fomento tecnologico e desenvolvimento
econdmico como propdsito para melhoria da qualidade de vida dos consumidores (art. 4°,

caput, do CDC). Desse modo, ainda que haja a exoneracao de responsabilidade do fornecedor

""“Enunciado 42 — Art. 931: O art. 931 amplia o conceito de fato do produto existente no art. 12, do Codigo de
Defesa do Consumidor, imputando responsabilidade civil a empresa e aos empresarios individuais vinculados a
circulagdo dos produtos. Enunciado 43 — Art. 931: A responsabilidade civil pelo fato do produto, prevista no art.
931, do novo Cddigo Civil, também inclui os riscos do desenvolvimento. Link: <Jornadas de Direito Civil I. TII
IV e V - Enunciados Aprovados>. Acesso em 28.09.2022.

STEPEDINO et al, Responsabilidade civil. O risco criado associa o risco da atividade a intensidade de risco
criada por certas atividades, consideradas potencialmente mais perigosas do que as demais, o que amplia
consideravelmente o suporte fatico de incidéncia do preceito em relagdo a aplicagdo, mais restrita, aos casos de
proveito econdmico ou de organizagdo empresarial. Exige-se que a criagdo do risco tenha derivado de uma
atividade considerada perigosa, isto ¢, de atividade na qual o risco se converte, efetivamente, em dano de
gravidade relevante, com razoavel frequéncia.

"*CALIXTO, Marcelo Junqueira, A responsabilidade civil do fornecedor pelos riscos de desenvolvimento.
Rio de Janeiro: Renovar, 2004. p 203.
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com base na livre iniciativa, ndo ha de se esquecer, segundo James Marins que o fornecedor é
responsavel pelo conhecimento da nocividade de determinado produto ou servico quando
postos em circulagdo ao ponto que os usuarios, consumidores devem ser protegidos dos riscos
oriundos de produtos perigosos “sendo considerados defeituosos os produtos que ndo atendam
a seguranga legitimamente esperada, tendo em vista a época em que foram colocados em
circulag¢do”.!’

Dessa forma e em atencdo a época em que o produto foi colocado em circulagdo, o
fornecedor licitamente, ao colocar determinado produto no mercado de consumo, o faz com
os recursos, tecnologia disponiveis a época, ndo sendo previsivel, na concepcdo de James
Marins, se saber ou ter o conhecimento necessario sobre a real periculosidade do produto,
ocasionando, portanto, a excludente de responsabilidade do fornecedor — livre iniciativa —, em
virtude da inexisténcia do defeito na elaboragao e criagdo do produto ou servigo. Assim, no
momento da inser¢ao do produto ou servico no mercado de consumo, riscos ndo havia a saude
ou seguranga do usudrio derivada do desenvolvimento do produto ou servigo.''®

Zelmo Denari, ao apontar a sua posi¢ao, menciona que os avangos tecnoldgicos que
surgem no transcurso do tempo ndo tornam improprios ou defeituosos produtos ou servigos
colocados anteriormente no mercado, até porque novas técnicas cientificas sdo aprimoradas
constantemente com vias a buscar melhores solugdes aos produtos ou servigos. Os defeitos
relacionados aos riscos do desenvolvimento sé se verificam quando houver a identificagao de
uma imperfeicdo na concepgao, criagao, origem do produto, dado a ciéncia da €época. Nao € o
fato de simplesmente criar e desenvolver o insumo que gera o dever de indenizar (riscos do
desenvolvimento), em verdade no momento da criagdo do produto ou servico, este fora capaz
de atender ao fim pretendido, bem como obedeceu as técnicas cientificas existentes no
momento de sua concep¢do (excludente de responsabilidade),'”ideia esta, inclusive,
defendida por Rui Stoco.'

E, a partir do risco do desenvolvimento ¢ que se traz a situacdo e aplicabilidade para a
Lei Geral de Protecao de Dados. Conforme previsdao do art. 44, tem-se que: “O tratamento de
dados pessoais sera irregular quando deixar de observar a legislagdo ou quando nao fornecer a

seguranga que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as

""MARINS, JAMES, Responsabilidade da empresa pelo fato do produto: os acidentes de consumo no
Codigo de Protecdo e Defesa do Consumidor, Sao Paulo: Revista dos Tribunais, 1993. p. 135.

"8 Ibid., p. 134

"YDENARI, ZELMO, Da qualidade de produtos e servigos, da preven¢do e da reparagdo de danos. In:
GRINOVER, Ada Pellegrini (org). Cédigo de Defesa do Consumidor comentado pelos autores do
anteprojeto, 6. ed. Rio de Janeiro: Forense Universitaria, 1999. p. 164.

20STOCO, RUI, Defesa do consumidor e responsabilidade pelo risco do desenvolvimento, Sio Paulo:
Revista dos Tribunais, 2007. pp. 46-53.
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quais: I - o modo pelo qual ¢ realizado; II - o resultado e os riscos que razoavelmente dele se
esperam; III - as técnicas de tratamento de dados pessoais disponiveis a €poca em que foi
realizado.

Dessa forma, sob a abrangéncia do conceito estabelecido no citado artigo, o
tratamento sera regular se o agente colocar a disposi¢ao do titular o modo de sua realizagao,
os meios técnicos disponiveis a época do tratamento e¢ os resultados e os riscos que
razoavelmente o titular pode esperar. A importancia, entdo, de se falar do risco do
desenvolvimento de determinado produto ou servigo esté atrelada a um risco desconhecido da
ciéncia no momento em que se langa o produto no mercado consumidor, revelando-se

\ .

“perigoso a vida, saide ou seguranga do consumidor em virtude do seu conhecimento
posterior de efeitos colaterais ou prejudiciais, como ocorre nos casos de medicamentos.”'?!

Vé-se, assim, que o titular muita das vezes ao adquirir um produto ou servigo ndo sabe
ao certo como se dard o tratamento aos seus dados pessoais, uma vez que aquele ao adquirir
um produto ou servigo o faz levando-se em consideragdo a necessidade, interesse, preco,
funcionalidade daquilo que se compra e ndo com base no modo em que ¢ feito o tratamento
aos seus dados pessoais. Logo, ao titular ¢ vaga a ideia das técnicas utilizadas para o
tratamento aos seus dados pessoais, demonstrando-se que aquele ndo possui uma expectativa
definida sobre a seguranga de seus dados, pois na sociedade moderna, os riscos sdo globais,
incertos, desconhecidos, invisiveis e de dificil constatacdo para os cidadaos comuns e ciéncia
moderna.'”?> De qualquer modo, observa-se que nido é negar a adogdo de medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais, mais do que isso, ¢
necessario e importante que os agentes de tratamento pensem, sempre, em mecanismos de
prote¢cdo centrados na figura do titular, com o fito de ndo permitir acessos nao autorizados e
situagdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito aos dados pessoais.

Nesse cendrio, portanto, a constru¢do da teoria objetiva centraliza o titular do dado
pessoal como sendo a parte mais fraca (hipossuficiente) — relagdo ndo isondmica — da relagao
para com o agente de tratamento, sendo a responsabilidade civil dos agentes de tratamento
presente em duas situagdes: a) violagdo de normas juridicas, de protecdo aos dados pessoais; e
b) violacdo de normas técnicas, voltadas a seguranca e protecdo de dados pessoais. Quer

dizer, ¢ necessario, como defendido por Walter Aranha Capanema, a presenga de violagdes as

2ICASTRO, Fabiana Maria Martins Gomes De, Sociedade de Risco e o Futuro do Consumidor, Sdo Paulo:
Revista de Direito do Consumidor, v. 11, n. 44, 2002. p. 132.

I2BECK, Ulrich; traducdo de Sebastiio Nascimento.Sociedade de risco: rumo a uma outra modernidade, 2. ed.
4? Reimpressao. Sao Paulo: Editora 34, 2011.
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normas técnicas ou normas juridicas, sem que haja a necessidade de se demonstrar a culpa do
agente, para fins do dever de indenizar.'*

Ao pensar a hipossuficiéncia do titular dos dados pessoais, dentre as consequéncias
surgidas, destaca-se a fragilidade ocupada pelo titular quando da relagdo estabelecida para
com o agente de tratamento, pois ao que se v€, conforme o entendimento de Walter Aranha
Capanema, o ponto crucial da responsabilizagdo ¢ a vulnerabilidade do titular sobre o controle
de suas informagdes no contexto da sociedade da informagdo, ainda mais “quando o
processamento de dados ¢ realizado por meio de tecnologias disruptivas que utilizam
algoritmos e inteligéncia artificial para tomar decisdes”, cujos impactos nas vidas — violagdes
materiais e extrapatrimoniais — dos titulares de dados podem vir acompanhados de
“consequéncias drasticas irreversiveis”.'**

A doutrina, entdo, que defende a aplicabilidade da responsabilidade civil objetiva aos
agentes de tratamento, entende que o tratamento aos dados pessoais do titular ¢ um perigo por
si sO, pouco importando se ¢ no desenvolvimento do produto ou servico ou ao término do
tratamento, pois ao que se v€ a intengdo do legislador foi de forma objetiva elencar as
obrigagdes dos agentes no tratamento aos dados pessoais, resultando caso haja o seu
descumprimento, o dever de reparagao ao titular.

De um lado, portanto, temos a responsabilidade civil pautada na culpa e, de outro lado,
a responsabilidade civil baseada no risco da atividade. A partir disso, surge uma dicotomia
existente entre a teoria objetiva e subjetiva. Na responsabilidade civil subjetiva, além da
pratica do ilicito e a ocorréncia do dano, deve haver, obrigatoriamente, a culpa/dolo do agente
(conduta volitiva), para fins do dever de indenizar. Alvino Lima, em ponto importante sobre o
onus da prova nas acdes de reparacao por danos, menciona a dificuldade ou até mesmo a
impossibilidade de a vitima demonstrar a culpa do agente, tornando, portanto, incapaz de ver
satisfeita a sua pretensdo que ¢ o ressarcimento. Cita a necessidade de se deslocar a variacao
da culpa para o risco, pois as causas produtoras de danos sdo incertas, ao passo que as
inovagdes tecnoldgicas trazem riscos e perigos'*ao titular dos dados pessoais e de acordo
com Rafael Peteffi da Silva, ¢ com “base nesta perspectiva, desenvolvida apds a Revolugao

Industrial, que os autores asseveraram que houve uma verdadeira inversdo do eixo da

Z3CAPANEMA, Walter Aranha, A responsabilidade civil na Lei Geral de Prote¢io de Dados. Cadernos
Juridicos, Sdo Paulo, v. 21, n. 53, p. 163-170, jan./mar. 2020, p. 3. Disponivel em:
https://bdjur.stj.jus.br/jspui/handle/2011/142288 Acesso em: 05 de fevereiro de 2021.

2YFERREIRA, Raissa Cristina de Moura; FREITAS, Raphael Moraes Amaral de, Responsabilidade civil na
LGPD: subjetiva ou objetiva? /n: PALHARES, Felipe (coord.). Temas atuais de proteciio de dados, Sdo Paulo:
Thomson Reuters Brasil, 2020. pp. 321-344.

ZLIMA, ALVINO, Culpa e risco. 2° ed. rev. ¢ atual. Prof. Ovidio Rocha Barros Sandoval. Sdo Paulo: Editora
Revista dos Tribunais, 1998, p. 113.
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responsabilidade civil, antes preocupada em encontrar o carater culposo da conduta do agente,
atualmente voltada para a repara¢io do dano”'*°.

Por essa perspectiva, desvinculada do aspecto da culpa (6nus probatdrio de dificil
comprovagdo pelo titular da violacdo a legislagdao de protecao de dados pessoais pelos agentes
de tratamento); a teoria objetiva, na visdo dos doutrinadores que a defendem se mostra mais
coerente de tal modo que o risco da atividade possui como fundamento o potencial lesivo aos
direitos de outrem, sendo certo que o tratamento aos dados pessoais do titular ¢ um risco por
si sO e ¢ inerente a atividade normalmente desempenhada pelo fornecedor, ao ponto que nao
se questiona se a acdo do agente de tratamento causador do dano foi imprudente, negligente
ou dolosa, ao contrario, havera obrigagdo de reparar ao titular, desde que o agente de

tratamento tenha criado o risco decorrente de suas atividades. Veja-se a ligado de Caio Mario

Pereira'?’:

A insatisfacdo com a teoria subjetiva tornou-se cada vez maior, e evidenciou-se a
sua incompatibilidade com o impulso desenvolvimentista de nosso tempo. A
multiplicagdo das oportunidades e das causas de danos evidenciaram que a
responsabilidade subjetiva mostrou-se inadequada para cobrir todos os casos de
reparagdo. Esta, com efeito, dentro na doutrina da culpa, resulta da vulneracao de
norma preexistente, e comprovacgdo de nexo causal entre o dano e a antijuridicidade
da conduta do agente. Verificou-se, como ja ficou esclarecido, que nem sempre o
lesado consegue provar estes elementos. Especialmente a desigualdade econdmica, a
capacidade organizacional da empresa, as cautelas do juiz na aferi¢do dos meios de
prova trazidos ao processo nem sempre logram convencer da existéncia da culpa, e
em consequéncia a vitima remanesce ndo indenizada, posto se admita que foi
efetivamente lesada.

A possibilidade de se pensar em uma responsabilidade objetiva, sem culpa,
fundamenta a responsabiliza¢do baseada no risco da atividade regularmente desenvolvida pelo
agente no tratamento aos dados pessoais, sendo o risco da atividade entendido como o
potencial lesivo ao direito de terceiros. Nao se cogita bom ou mau comportamento do agente
de tratamento, apenas que sua atividade normalmente desempenhada seja capaz de causar
danos ao titular dos dados.

Por fim, cumpre destacar a existéncia de um modelo hibrido, desvinculado da ideia de
risco e culpa, o qual traz a ideia da responsabilidade proativa ou ativa aos agentes de
tratamento quando da causacdo de danos aos titulares, abordagem que se passa a expor no

subcapitulo subsequente.

126STLVA, Rafael Peteffi, Responsabilidade civil pela perda de uma chance: uma anélise do direito comparado
e brasileiro, 3. ed. Sdo Paulo: Atlas, 2013. p. 4.

27PEREIRA, CAIO MARIO DA SILVA, Responsabilidade civil. Atualizado por Gustavo Tepedino, 12. ed. Rio
de Janeiro: Forense, 2018. p. 318.
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2.3 Responsabilidade civil proativa dos agentes de tratamento a luz da Lei Geral de Protegao

de Dados

Sera que a responsabilidade civil dos agentes de tratamento pode ser dissociada de sua
natureza objetiva ou subjetiva? Para tal indagagdo, Maria Celina Bodin de Moraes versa sobre
um regime juridico hibrido, sem mencionar o risco da atividade desempenhada pelo agente
(regime objetivo) e o fator culpa (regime subjetivo), determinando um agir proativo/ativo do
agente de tratamento pautado em 03 (trés) pontos focais: seguranca da informacdo, boas
praticas e a governanga no tratamento aos dados pessoais'*®.

Nesse sentido, sera considerado como seguranga da informagao o tratamento de dados
pessoais que fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais: I - o modo pelo qual € realizado; II - o resultado ¢ os
riscos que razoavelmente dele se esperam; III - as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado (art. 44, LGPD). S3o as medidas de seguranca,
técnicas e administrativas consideradas como relevantes pela Lei Geral de Protecao de Dados
aquelas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito (art. 46, LGPD)'®,

Apesar de a LGPD inserir no art. 42 a reparagdo a terceiros pelos danos ocasionados
pelos agentes de tratamento — indenizacdo —, o escopo da lei (art. 6°, VIII), consoante
Guilherme Magalhdes Martins e José Luiz de Moura Faleiros Junior, fora a prevencao ao
dano, ou seja, obstar situacdes acidentais, irregulares ou ilicitas que vulnerem os dados
pessoais do titular e com vistas a protecao as propriedades da seguranca da informacao, dentre
elas a confidencialidade, integridade e disponibilidade do dado pessoal.'*°

Considerar a seguranca da informacdo (art. 6°, VII) é resguardar o proprio direito
fundamental a protecdo aos dados pessoais. Diante de tal reflexdo sugerida por Maria Celina
Bodin de Moraes, o afastamento da seguranca da informag¢ao aos dados do titular ¢ o mesmo
que desconsiderar padrdes técnicos minimos de protecdo. Uma forma de garantir a seguranca

da informagdo ¢ a garantia por parte dos agentes de tratamento da aplicabilidade de diretrizes

ZMORAES, Maria Celina Bodin de. LGPD: um novo regime de responsabilizagdo civil dito proativo,
civilistica.com, v. 8, n. 3, p. 1-6, 2019.

129 Ibid.

BYMARTINS, Guilherme Magalhdes; FALEIROS JUNIOR, José Luiz De Moura, Seguranga, boas praticas,
governanga e compliance. /n: LIMA, Cintia Rosa Pereira de. Comentarios a lei geral de proteciao de dados:
Lein. 13.709/2018, com alteracdo da lei n. 13.853/2019. Sao Paulo: Almedina, 2020, pp. 349-350.
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administrativas, ji existentes, como a norma técnica ISO/IEC 27002"', na qual estdo
catalogados padrdes de seguranga, sempre com vistas a preservagdo econdmica e financeira
(art. 170, CF) — atividade econdmica —, e a mitigacdo de riscos, garantindo-se, assim, a
transparéncia ao titular baseado no modo de tratamento, na seguranga da informagdo
fornecida, o resultado e os riscos advindos de técnicas de tratamento a época em que foi
realizado.

Atrelada a direcdo proativa dos agentes de tratamento encontra-se a criagdo de
arquiteturas técnicas de decisdo com vias a protecdo aos dados pessoais (security by design),
de modo a promover a protegdo aos direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, cabendo destacar, nos termos do
art. 46, paragrafo 2°, da LGPD, que as medidas de protegdao devem ser observadas desde a
fase de concepgao do produto ou servigo, até a sua execugao, ao ponto que as avaliagdes de
impacto das operagdes de tratamento aos dados pessoais devem ser feitas antes mesmo do
inicio do tratamento, a fim de se verificar os riscos aos direitos dos titulares.'*

Para evitar-se, entdo, acessos nao autorizados, situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito aos dados pessoais ¢ importante que os agentes de tratamento de forma
precaucional/preventiva avaliem constantemente os riscos aos direitos e liberdades dos
titulares quando do tratamento aos seus dados pessoais, uma vez que os desenvolvimentos
técnicos e os usos sociais da digitalizacdo ndo sdo previsiveis a sociedade, o que requer
monitoramento constante e avalia¢do continua a fim de se evitar incidentes.'*

Para tanto, a responsabilidade dita “proativa” ou “responsabilizagdo ativa” ¢ baseada
na constatagdo de que o agente de tratamento cumpriu com sua funcdo de prevenir a
ocorréncia do dano, notadamente no conceito de prestacao de contas (art. 6°, X, da LGPD), ou
seja, ndo basta aos agentes de tratamento cumprir os ditames da lei; € necessaria uma conduta
proativa na protecdo aos dados pessoais dos titulares por meio da ado¢ao de medidas eficazes
e capazes de comprovar a observancia € o cumprimento das normas de prote¢do aos dados

pessoais e, inclusive, da eficacia dessas medidas. Nao basta o ndo descumprimento da LGPD

31 Associacdo Brasileira de normas técnicas. ISO/IEC 27002. Tecnologia da informagdo. Técnicas de seguranca.
Codigo de pratica  para gestdo da  seguranga da  informac@o. Disponivel  em:
https://profjefer.files.wordpress.com/2013/10/nbr_iso_27002-para-impressc3a3o.pdf. Acesso em: 01 de julho
2022.

B2HOFFMANN-RIEM, Wolfgang; SARLET, Ingo Wolfgang; SCHERTEL MENDES, Laura, Teoria geral do
direito digital: transformacdo digital: desafios para o direito, 2a. edigdo, revista e atualizada. Rio de Janeiro:
Forense, 2022. 137-146.

HOFFMANN-RIEM, Wolfgang; SARLET, Ingo Wolfgang; SCHERTEL MENDES, Laura, Teoria geral do
direito digital: transformacao digital: desafios para o direito, 2a. edicdo, revista e atualizada. Rio de Janeiro:
Forense, 2022. 137-146.
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pelos agentes de tratamento, mas, também, que estes atuem de forma proativa na prevencao
de ocorréncia de danos'*.

A ideia defendida pela doutrinadora Maria Celina Bodin de Moraes ¢ o principio da
responsabilidade dos agentes de tratamento na adog¢do de medidas técnicas e organizativas
(proatividade) para a protec¢do dos direitos e liberdades dos titulares dos dados,'** posi¢do esta
adotada, também, e defendida por Jodo Quinelato, pela qual os agentes de tratamento, além de
cumprirem os deveres impostos pelo legislador na LGPD, devem atuar, sempre, de forma
preventiva a fim de se evitar a ocorréncia de danos aos titulares de dados pessoais'*.

O ponto de confluéncia da responsabilidade civil ativa e a LGPD ¢ a ideia de se evitar
o risco (prevengdo) e a tomada de decisdes proativas do agente de tratamento para mitigagao
destes riscos, podendo-se citar as seguintes obrigacdes do agente atreladas ao risco:
elaboragdo de relatorio de impacto a protecao de dados pessoais (art. 5°, XVII), comunicagao
a ANPD e ao titular em caso de incidentes (art. 48, § 1°), estabelecimento de boas praticas por
controladores e operadores (art. 50, § 1°), estabelecimento de politicas e salvaguardas
adequadas (art. 50, § 2°, I, “d”)'".

A opcao defendida pelos doutrinadores pela aplicabilidade da responsabilidade civil
proativa aos agentes de tratamento traz uma importante reflexdo sobre as medidas de
seguranga, técnicas e administrativas adotadas para a ndo ocorréncia/impedimento do dano
aos titulares dos dados pessoais, a saber: havendo violagdo a Lei Geral de Protecao de Dados,
ainda que os agentes de tratamento tenham agido de forma preventiva ¢ o dano nao tenha
ocorrido, haveréd obrigacdo de reparar o titular? Quer dizer, tratando-se de responsabilidade
civil sem dano, existe a obrigagdo de indenizar?

A responsabilidade civil sem dano, aqui, ¢ caracterizada pela possibilidade de se
pensar em uma resposta antes da ocorréncia do dano, ou seja, um dever juridico de cuidado

prévio — preventivo — para a ndo configuragdo do dano."® Mas, entdo, o que pode vir a ser

MORAES, Maria Celina Bodin de. LGPD: um novo regime de responsabilizagdo civil dito proativo,
civilistica.com, v. 8, n. 3, p. 1-6, 2019.

SLOPES. Teresa Vale., Responsabilidade e governagdo das empresas no Ambito do novo Regulamento sobre a
Protecdo de Dados. In: F. PEREIRA COUTINHO e G. CANTO MONIZ (Coord.). Anuario da Proteciao de
Dados, Lisboa: Cedis, 2018. Pp. 51-52.

BSROSENVALD, Nelson; CORREIA, Atala; MONTEIRO FILHO, Carlos Edison do Régo; KHOURI, Paulo
Roque; SCHAEFER, Fernanda A LGPD e o fundamento da responsabilidade civil dos agentes detratamento de
dados pessoais: culpa ou risco? Migalhas, disponivel em:
<https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-1gpd-e-o-fundamento-da-res
ponsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco>. acesso em: 30 jun. 2022.
BTPALHARES, FELIPE; PRADO, LUIS FERNANDO; VIDIGAL, PAULO, Compliance digital ¢ LGPD
[livro eletronico],-- 1. ed. -- S@o Paulo: Thomson Reuters Brasil, 2021.. (Cole¢do compliance; v. 5 /
coordenacdo Irene Patricia Diom Nohara; Luiz Eduardo de Almeida). p. RB-5.18.

BSTAPINOS, Daphné, Prévention, précaution et responsabilité civile: risque avéré, risque suspecté et
transformation du paradigme de la responsabilité civile, Paris: L’Harmattan, 2008, p. 539.
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considerado como dano? Para fins de exemplificagdo do que ¢ o dano, cabe destacar nas
palavras de Clévis de Couto Silva que o dano é composto por uma dupla defini¢do: a nogao
fisica e a no¢ao juridica. A nogao fisica, assim, entendida como os fatos ocasionados a uma
pessoa, bens, atividade (situacdo fatica). Por sua vez, a nocao juridica estd atrelada ao que o

ordenamento juridico considera relevante'’

, na medida em que repercute na esfera
patrimonial ou extrapatrimonial da pessoa.'*’

A partir, entdo, das nogdes faticas e juridicas apresenta-se a seguinte divisao: (i) lesao
fatica, sendo a situacdo ocorrida, mas sem a lesdo aos direitos subjetivos; e (ii) a lesdo
juridica, referente & repercussdo aos direitos subjetivos, ou seja, o dano serd, assim,
considerado quando houver a junc¢do entre as lesdes fatica e juridica. Logo, se ndo houver a
lesdo fatica, ndo hd dano juridico e por isso, enquanto nao atingir situagdes consideradas
como relevantes ndo se trata de dano, juridicamente considerado.""!

A proposito, a lesdo fatica possui requisitos, tais como: certeza, atualidade e

r

subsisténcia. A certeza é o dano efetivo'”, ou seja, é o prejuizo sofrido ou a sofrer pela

vitima'®. A atualidade ¢ analisada de acordo com a linha do tempo, ou seja, € verificar a lesdo

existente'*

. E o ultimo requisito, subsisténcia, significa verificar se a lesdo fatica se mantém
no transcurso do tempo ou se desapareceu'®.

A respeito da lesdo juridica, vale lembrar que para fins de sua compreensao o interesse
juridico deve ser relevante ao ordenamento juridico'*®, o que nas palavras de Glenda

Gongalves Gondim “sera apenas lesdo juridica quando ocorrer a ofensa a um interesse

%A defini¢do do que sera disciplinado é realizada pelo que se considera como relevante o suficiente para constar
em um suporte fatico da norma. O vocabulo suporte factico diz respeito ao enunciado da norma juridica. Para
melhor compreensdo destacam-se algumas nogdes de teoria geral do direito, eis que "Quando aludimos a suporte
factico estamos fazendo referéncia a algo (=fato, evento ou conduta) que podera ocorrer no mundo e que, por ter
sido considerado relevante, tornou-se objeto da normatividade juridica. Suporte factico, assim ¢ um conceito do
mundo dos fatos e ndo do mundo juridico, porque somente depois que se concretizam (=ocorram) no mundo os
seus elementos ¢ que, pela incidéncia da norma, surgird o fato juridico e, portanto, poder-se-a falar em conceitos
juridicos. MELLO, Marcos Bernardes De, Teoria do fato juridico: plano da existéncia, 16. ed. Sdo Paulo:
Saraiva, 2010. p. 43.

COUTO E SILVA, Cldvis Verissimo, O conceito de dano no direito brasileiro e comparado. /n: FRADERA,
Vera Maria Jacob de (Org.). O direito privado brasileiro na visdo de Clévis do Couto e Silva, Porto Alegre:
Livraria do Advogado, 1997. p. 219.

IGONDIM, Glenda Gongalves, Responsabilidade Civil sem dano: da Logica Reparatoria a Logica Inibitdria.
Tese de Doutorado. 302 f. Universidade Federal do Parana, 2015, p. 182.

'"2MONTENEGRO, Antonio Lindbergh C, Ressarcimento de danos: pessoais e materiais, 7. ed. ampl. e
atual.Rio de Janeiro: Lumen Juris, 2001. p. 25.

'"SCHARTIER, Yves, La réparation du préjudice: dans la responsabilité civile, Paris: Dalloz, 1983.pp. 23-26.
"YSANTOS, Antdnio Jeova dos, Dano moral indenizavel, 4. ed. rev., ampl. ¢ atual. Sdo Paulo: Revista dos
Tribunais, 2003. pp. 77-78.

“SALTERINI, ATILIO ANIBAL, La responsabilidad civil en la argentina estado de la cuestion. In: ALTERINI
Atilio Anlbal; CABANA, Roberto Lopez (orgs). Temas de responsabilidad civil: contratual y extracontratual,
Buenos Aires: Astrea, 1999. p. 15

“SLORENZO, MIGUEL FEDERICO DE, El daifio injusto en la responsabilidad civil: alterum non laedere,
Buenos Aires: Abeledo-Perrot, 1997. p. 51.
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juridicamente considerado, que sem a situacgdo fatica (certa, atual e subsistente) ndo configura
dano e por isso estar-se-4 diante de hipotese "sem dano"'?’. O efetivo interesse juridico é o

considerado pela comunidade juridica digno de tutela'*®

, de modo que os interesses relevantes
tutelados sdo baseados em critérios constitucionais, através da prote¢do da pessoa'®’.

Em outras palavras, havendo o tratamento de dados com a adocdo das medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais ha de se falar em
reparagao? Explica-se: o dano ndo ¢ simplesmente uma lesdo a um interesse juridicamente
relevante, necessita, também, do suporte fatico: certeza, atualidade e subsisténcia. Assim, no
questionamento formulado, os dados pessoais podem vir a ser ameagados e, assim, exporem
as informagdes do titular. E, aqui, a ameaga estd ao bem juridico — dado pessoal —, ao ponto de
este ser relevante o suficiente para que seja tutelado (direito fundamental), revelando notar a
possibilidade de se proteger a lesdo meramente juridica e ndo fatica. Nessa linha, se ha
ameaga a um interesse juridicamente relevante (dados pessoais), o risco desta lesdo fatica ou
juridica pode se tornar um dano ao titular dos dados pessoais, sendo objeto inclusive de
reparagao (moral e/ou material) por parte dos agentes de tratamento.

Merece destaque outro questionamento: imagine-se que houve um acesso nado
autorizado, alguma situacdo acidental ou ilicita de destrui¢do, perda, alteracdo, comunicacao
ou qualquer forma de tratamento inadequado ou ilicito aos dados pessoais; ha de se falar em
reparagdo ao titular, ainda que os agentes de tratamento tenham mitigado os riscos por meio
da elaboragao de relatorio de impacto a protecao de dados pessoais ou comunicado a ANPD e
ao titular em caso de incidentes?

Bastaria, aqui, nas palavras dos defensores da teoria proativa, a demonstracdo dos
mecanismos de seguranga, técnicas e administrativas — eficazes — de prote¢do aos dados
pessoais. Isto ¢, ainda que haja o incidente aos dados pessoais (violagdo a LGPD), bem
juridico relevante, poderia os agentes de tratamento se valerem das excludentes de
responsabilidade, ainda que presente a lesdo fatica, exemplo: incidente de seguranga aos
dados pessoais e a lesdo juridica — bem juridico (dado pessoal) —, sem, contudo, haver ofensa

aos direitos subjetivos do titular (patrimoniais e/ou extrapatrimoniais).

TGONDIM, Glenda Gongalves, Responsabilidade Civil sem dano: da Logica Reparatoria a Léogica Inibitoria.
Tese de Doutorado. 302 f. Universidade Federal do Parana, 2015, p. 182.

SMARTINS COSTA, Judith Hofmeister, Os danos a pessoa no direito brasileiro e a natureza da sua reparagdo.
In: (Org.). A reconstrucio do direito privado: reflexos dos principios, diretrizes e direitos fundamentais
constitucionais no direito privado, Sao Paulo: RT, 2002. p. 409.

'SCHREIBER, Anderson, Novos paradigmas da responsabilidade civil: da erosdo dos filtros da reparagéo a
dilui¢do dos danos, 4. ed. Sdo Paulo: Atlas, 2012. P. 115-117.
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Suponha-se, por exemplo, que a orientagdo e conduta dos agentes de tratamento
sempre foram eficazes e proativas para salvaguardar os dados pessoais dos titulares, mas
ainda assim o incidente de seguranca aconteceu. Esse exemplo diz respeito a uma lesao fatica
— incidente —, e lesdo juridica (bem juridicamente relevante ao ordenamento/dado pessoal),
mas que ndo causou um dano efetivo ao titular, posto que a seguranga fornecida ao titular era
a legitimamente esperada a época em que o tratamento foi realizado. Em outras palavras, os
agentes de tratamento forneceram a seguranca aos dados pessoais € com as técnicas
disponiveis a época do tratamento, entretanto, tais agdes por parte dos agentes ndo foram
capazes de obstar o incidente de seguranca provocado por terceiros. Assim, e de acordo com a
teoria proativa, o fiel cumprimento das obrigacdes impostas pela LGPD, além da adogdo de
medidas eficazes de protecdo aos dados que consistem em atender a seguranga e as legitimas
expectativas do titular se mostram medidas antecipatorias e preventivas de danos, de modo a
afastar a responsabilidade civil dos agentes de tratamento.

A outra forma de reparacdo, e que serd objeto de estudo, serd a responsabilidade civil
dos agentes de tratamento diante as relagdes de consumo, topico que se passara a expor no

préoximo subcapitulo.

2.4 Responsabilidade civil objetiva dos agentes de tratamento a luz da Lei Geral de Protecao

de Dados nas relacdes de consumo

Esse topico — dedicado as normas do Codigo de Defesa do Consumidor e a Lei Geral
de Protecdo de Dados — serve para analisar a coexisténcia entre as normas juridicas, na forma
dos arts. 45 e 64, da LGPD. Isto é, quando houver danos decorrentes do defeito do produto
e/ou servico — elemento da responsabilidade civil — a responsabilizacdo dos agentes de
tratamento ¢ o dever de reparar o titular seguirdo as premissas estabelecidas no CDC
(responsabilidade objetiva), sem esquecer, contudo, a interpretacdo conjunta aos dispositivos
da LGPD, que versam sobre a protecao aos dados pessoais.

Desse modo, percebe-se que a tematica da responsabilidade civil pelos danos causados
por produtos ou servigos defeituosos deve ser entendida pelo exposto na Secdo II, do Capitulo
IV, do Coédigo de Defesa do Consumidor, no qual se optou pela adogcdo do regime da
responsabilidade civil objetiva, independentemente da existéncia de culpa, ao fato do produto
ou servigo (art. 14). Normalmente, prevalece a regra geral da responsabilizagdo civil objetiva

em relacdo ao fato do produto/servigo, com a ressalva aos profissionais liberais (art. 14, §4°),
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cujas responsabilidades sdo verificadas por seu comportamento — culpa ou dolo —,
(responsabilidade subjetiva).

A base, portanto, para a responsabilidade civil por fato do produto ou servigo decorre
do defeito — acidente de consumo — que ocasiona um dano ao consumidor. A
responsabilizacdo ¢ entendida como uma resposta ao consumidor pelo defeito do fato produto
ou servico que lhe gere um dano. E, por isso, a auséncia do defeito € a propria auséncia do
dano pelo fato do produto ou servigo'*.

Eduardo Arruda Alvim "', sobre o fato do produto, exemplifica:

Fato do produto significa dano causado por defeito apto a ensejar a responsabilidade
do fornecedor pelo sistema do Codigo. O fato do produto, de conseguinte, ndo se
confunde com o mero defeito. Sem dano, ndo ha fato do produto, mas mero vicio do
produto. Doutra parte, o fato do produto também ndo se confunde com o dano, pois
para que haja fato do produto, este deve ter sido causado por um defeito capaz,
segundo o sistema do Codigo, de ensejar a responsabilidade do fornecedor.

Para tanto, a responsabilidade civil deve observar nao s6 o defeito no produto, mas,
também, se ha o nexo causal existente entre o defeito e o dano sofrido pelo consumidor. O que
se verifica aqui, além do nexo de causalidade entre o dano e o defeito do produto e o dano
resultante do uso ou consumo do produto ¢ a imprescindibilidade em se demonstrar que o
defeito gerador do dano teve sua origem no fabricante ou estabelecimento comercial, caso
contrario sera vicio do produto.'*?

Aliés, o defeito ¢ o ponto focal do art. 12, do CDC, e a responsabilidade pelo fato do
produto decorre do defeito que ocasione um dano ao consumidor, ou seja, sdo defeitos
capazes de causar danos a saude ou seguranga do consumidor'®. Destarte, pela propria
defini¢do do termo defeito, a de se esclarecer, também, que o efeito danoso do produto
defeituoso pode ndo ser oriundo de um acidente de consumo, mas, sim, da conduta do
consumidor ou de terceiros e pela propria natureza do produto, “em outras palavras, se o
produto se tornou mais perigoso pelo passar do tempo, extrapolando-se claramente o que se

convencionou chamar de sua vida util, ndo ha violagdo a expectativa de seguranca”,

S'EBERLIN, Fernando Buscher Von Teschenhausen, Responsabilidade civil no Coédigo de Defesa do
Consumidor. /n: Direito do Consumidor: a visdo da empresa e da jurisprudéncia., Sdo Paulo: Saraiva, 2014. p.
98.

STALVIM, Eduardo Arruda, Responsabilidade civil pelo fato do produto no Cédigo de Defesa do
Consumidor, Sao Paulo: Revista dos Tribunais, n. 15, 1995, p. 134.

2MARQUES, Cl4udia Lima, Contratos no Codigo de Defesa do Consumidor: o novo regime das relagdes
contratuais, 8. ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 1424.

'SMARINS, James. Responsabilidade da empresa pelo fato do produto: os acidentes de consumo no Cédigo
de Protecdo e Defesa do Consumidor. Sao Paulo: Revista dos Tribunais, 1993, p. 110.
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podendo-se, assim, reconhecer a auséncia de responsabilidade pelo fato do produto, caso se
constate (culpa do consumidor, terceiro ou vida util do produto).'**

Restringindo-se ao dever de reparar o consumidor pelo defeito do fato produto, ¢ 6nus
do fornecedor comprovar as excludentes de responsabilidade, nos termos do §3°, do artigo 12,
do CDC, as quais — a ndo colocag@o do produto no mercado; a auséncia de defeito; ou o fato
exclusivo do consumidor ou de terceiro — caracteristicas que descaracterizam o nexo causal e,
como consequéncia, afastam o dever de indenizar.'*

A nocdo pelo fato do produto e do servico conferido pelo CDC, no aspecto que
tangencia a Lei Geral de Protecdo de Dados, estd intimamente correlacionada as excludentes
expostas no art. 43, da LGPD, tendo este dispositivo carga semantica semelhante ao art. 12,
paragrafo 3°, do CDC e com redagao parecida ao art. 14, § 3°, do CDC. O caput do art. 43, da
LGPD, traz as excludentes de responsabilidade aos agentes de tratamento, sendo a redacgdo
quase idéntica ao expresso no art. 12, pardgrafo 3°, do CDC, no qual afirma a inexisténcia do
dever de indenizar por parte do fabricante, construtor, produtor ou importador quando estes
comprovarem que: I- ndo colocaram o produto no mercado; II - que, embora haja colocado o
produto no mercado, o defeito inexiste; III - a culpa exclusiva do consumidor ou de terceiro.
A ideia central dos arts. 43, da LGPD, e 12, paragrafo 3°, do CDC, ¢ a redag@o negativa no
caput (“s6 ndo serdo responsabilizados™), sendo a semelhanca dos sistemas normativos
plausivel e compreensivel ainda mais se considerarmos que muitos servigcos ofertados aos
cidadaos pelos fornecedores tém como uma de suas finalidades a propria guarda e tratamento
dos dados pessoais em seus servigos.'*®

O que ha de se mencionar ¢ a diferenca existente entre o inciso II, art. 43, da LGPD, e
o art. 12, § 3° do CDC, no qual o legislador na Lei Geral de Protecdao de Dados acrescentou a
auséncia de responsabilidade civil dos agentes de tratamento quando estes comprovarem
“que, embora tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido, ndo
houve violagdo a legislagdo de prote¢ao de dados”.

Desse modo, a construgdo juridica em torno do tratamento de dados pessoais pelos

agentes de tratamento, mas sem violacao a legislacdo de protecao de dados, o fora no sentido

S“BASTOS, Daniel Deggau. A Responsabilidade Pelos Riscos e o defeito do produto: uma analise comparada
com o direito norte-americano.Tese (doutorado) - Universidade Federal de Santa Catarina, Centro de Ciéncias
Juridicas, Programa de Pos-Graduagdo em Direito, Florianopolis, 2020., p. 213 - 214. Disponivel em:
https://repositorio.ufsc.br/handle/123456789/219283 Acessado em: 05.02.2021

SPETEFFI DA SILVA, Rafael; JIUKOSKI DA SILVA, Sabrina; BASTOS, Daniel Deggau, A responsabilidade
civil dos fornecedores pelo fato do produto: acidente de consumo em decorréncia do uso de medicamentos, Sdo
Paulo: Revista de Direito do Consumidor, ano 29, vol. 127, jan-fev. 2020. p. 338.

SGUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do tratamento de dados. /n:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecio de Dados Pessoais e
suas repercussdes no Direito Brasileiro, Editora RT: Sdo Paulo, p. 228.
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de se analisar o inciso II, art. 43, da LGPD, em conjunto com o art. 46, pois a interpretacao de
ambos os dispositivos se funda em um pressuposto: a adogdo de medidas de seguranca,
técnicas e administrativas por parte dos agentes de tratamento aptas a proteger os dados
pessoais do titular, o que para fins de analise da excludente de responsabilidade ndo esta a se
verificar se a conduta do agente ¢ ou ndo reprovavel, ao ponto de se romper a ideia de culpa,
ainda que normativa, o que traz a aplicabilidade da responsabilidade civil objetiva aos agentes
de tratamento no ambito das relagdes de consumo (art. 4,5 da LGPD), tal como preconizado
pelos arts. 12 e 14, do CDC, conforme o entendimento de Guilherme Magalhaes Martins e
Jodo Victor Rozatti Longhi.'”’

O defeito mencionado pelo CDC, arts. 12 e 14, também, invoca o art. 8° ao ponto que
os produtos e servigos colocados no mercado de consumo nao acarretarao riscos a saude ou
seguranga dos consumidores, exceto os considerados normais e previsiveis em decorréncia de
sua natureza e fruicdo, obrigando-se os fornecedores, em qualquer hipdtese, a dar as
informagdes necessarias e adequadas a seu respeito.

Por isso ¢ que o titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, inclusive com o fornecimento de informacao clara, precisa,
adequada e ostensiva sobre o tratamento de seus dados pessoais (fase pré-contratual) pelo
fornecedor para fins do exercicio pelo titular dos seus direitos elencados no art. 18, da LGPD,
de modo que este possa exercer o seu consentimento e aceitar as disposi¢des impostas para
utilizagdo do produto ou servigo postos em circula¢do.'®

Os defeitos de informagao ndo podem ser dissociados do dever de seguranca que deve
prevalecer no século XXI, eis que a seguranga ¢ um direito basico do consumidor que
estabelece “a protecdo da vida, satde e seguranga contra os riscos provocados por praticas no
fornecimento de produtos e servigos considerados perigosos ou nocivos”. O art. 10 prescreve
por sua vez que “o fornecedor ndo podera colocar no mercado de consumo produto ou servigo
que sabe ou deveria saber apresentar alto grau de nocividade ou periculosidade a saude ou
seguranca”.

Perceba que os termos defeito e seguranga expostos no Coddigo de Defesa do

Consumidor sdo conceitos indeterminados, tendo Paulo de Tarso Vieira Sanseverino apontado

'MARTINS, Guilherme Magalhfies; LONGHI, Jodo Victor Rozatti. Responsabilidade civil na lei geral de
protecdo de dados, consumo ¢ a intensificagdo da protecdo da pessoa humana na internet. /n. ROSENVALD,
Nelson et al. Responsabilidade civil nas relacdes de consumo., Editora Foco: Sao Paulo, p. 486.
ISSMIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018) e o direito do consumidor. In:
MAGALHAES MARTINS, Guilherme; ROSENVALD, Nelson, Responsabilidade civil e novas tecnologias,
Indaiatuba/SP: Foco, 2020. p. 59.
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os aspectos positivos da ndo adogdo pelo legislador de um conceito fechado para o termo

defeito exposto no CDC'™:

A legislacdo ndo fornece um conceito preciso de defeito, que tenha abrangéncia para
a totalidade das situacdes possiveis na vida social, tendo optado por uma clausula
geral. A opg¢do ¢ correta, pois ndo se mostra conveniente, em face da riqueza da vida
social, a ado¢do de uma férmula fechada. A multiplicidade de ocorréncias possiveis
na sociedade de consumo que, em fungdo do incessante avango tecnoldgico, se
diversifica dia a dia, cada vez mais impossibilita o estabelecimento de um conceito
fechado de defeito.

Flaviana Rampazzo Soares'®

comunga do mesmo pensamento de Paulo de Tarso
Vieira Sanseverino, na medida em que o legislador ao ndo definir critérios objetivos para o
termo defeito, inclusive os relacionados a seguranca do consumidor, deixa fluir a construcao
do conteudo (defeito), conforme as circunstancias apresentadas no caso concreto, ainda mais
por se tratar, nos tempos de hoje, de uma sociedade complexa e tecnologica.

De certa forma, para além das relagdes de consumo existentes entre fornecedor e
consumidor no fornecimento de um produto ou servigo, coloca-se aspectos outros como os
relacionados a seguranca aos dados pessoais do titular, ou seja, o tratamento das informagdes
pessoais do titular pressupde por parte do fornecedor a seguranca que o titular dele pode
esperar, sendo esta, inclusive, a segunda parte do caput do art. 44 da LGPD (quando ndo
fornecer a seguranca que o titular dele pode esperar). A seguranca de que trata o art. 44, da
LGPD, ¢ similar ao art. 14, § 1°, CDC, muito embora ndo sejam iguais, mas na esséncia
similares por versarem sobre a responsabilidade por violagdo a seguranca do consumidor.

Logo, o defeito ¢ a auséncia de seguranca e, segundo Antonio Herman Benjamin, o
defeito ¢ o elemento da responsabilidade objetiva que pode vir a causar um acidente de
consumo.'! E como dito, o CDC nio estabelece critérios para uma seguran¢a absoluta para
produtos e servigos'®?, ainda mais, no que diz respeito especificamente ao tratamento de dados
pessoais, em que um incidente de seguranga, como um vazamento de dados na sociedade de
informagdo, pode se dar por meio de sucessivas transferéncias ou apropriagdes de dados que,
mesmo em casos de investigacdo policial, hd dificuldade em reconstituir a fonte priméria, de

onde se sairam indevidamente os dados pessoais expostos (trackable).'®

SANSEVERINO, Paulo De Tarso Vieira, Responsabilidade Civil no Cédigo do Consumidor e a Defesa do
Fornecedor, 3. ed. Sdo Paulo: Saraiva, 2010. p. 122.
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Contemporaneo, vol. 13. ano 4. Sao Paulo: RT, out-dez. 2017. p. 145.

'IBENJAMIN, ANTONIO HERMAN, Fato do produto e do servigo. /n: BENJAMIN, Antonio Herman V.;
BESSA, Leonardo Roscoe; MARQUES, Claudia Lima. Manual de direito do consumidor, 5. ed. Sdo Paulo:
Revista dos Tribunais, 2013. p. 180.

12 Ibid., p. 164-165.

!SSCHREIBER, Anderson, Responsabilidade Civil na Lei Geral de Protecio de Dados Pessoais, In:
DONEDA, Danilo [et al.]. — [2. Reimp.]. Tratado de protecdo de dados pessoais Rio de Janeiro: Forense, 2021.p.
329-330.



58

O pressuposto ¢ determinar que o produto ou servico poderia ter sido colocado a
disposi¢do do titular de modo seguro, ou seja, que o tratamento aos seus dados pessoais tenha
sido contemplado pelas técnicas de seguranca disponiveis a €poca em que foi realizado, ainda
que o tratamento aos dados pessoais do titular ndo seja o ponto central da atividade
desempenhada pelo fornecedor, o que ndo lhe retira a obrigatoriedade em garantir a seguranga
aos dados pessoais, mediante o fornecimento dos meios necessarios (tratamento licito regular)
— auséncia de defeito — para se atingir o fim pretendido pelo titular que ¢ adquirir determinado
produto ou servigo ofertado pelo fornecedor.

Vé-se, entdo, que o defeito ¢ condi¢do para fins da responsabilidade civil do
fornecedor, valendo-se notar que este ao ofertar um produto ou servigo defeituoso ou mesmo
defeito na seguranca aos dados que reflitam em um tratamento inadequado, irregular, ilicito
aos dados pessoais querer torna-lo ndo defeituoso por meio de uma adverténcia sobre os
riscos do que coloca no mercado de consumo, como pressuposto de excludente de
responsabilidade, ndo o torna isento do dever de reparar o titular.

Imagine-se que, o controlador dos dados pessoais por meio de inspec¢des cotidianas
descobre que existe reduzido risco de acesso por terceiros ndo autorizados aos dados pessoais
dos titulares. A cada um milhdo de dados pessoais tratados, um conterd acesso nao autorizado.
Tal risco poderia ser eliminado pelo fornecedor se ele adotasse medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito, mas, como a empresa ndo tem caixa para o
investimento, decide continuar o tratamento aos dados pessoais com os meios disponiveis e
alertar os consumidores/titulares de tal vulnerabilidade. Assim, em cada tratamento de dado
pessoal passa a constar o seguinte aviso: “Existe 0,0001% de chance do seu dado pessoal ser
acessado por terceiros ndo autorizados”.

Nesse cenario, caso o titular tenha seu dado pessoal acessado por terceiros nao
autorizados e venha a sofrer danos materiais (prejuizos financeiros) ou danos
extrapatrimoniais (dano moral), o alerta feito pelo controlador ndo surtird efeitos para a
responsabilidade civil. Como se trata de tipico defeito no tratamento de dados pessoais pelo
fornecimento do produto ou servigo, visto que o tratamento estd em desconformidade com os
ditames da LGPD, aplica-se o regime de responsabilidade civil objetiva e a adverténcia aos
titulares nao podera ser utilizada como tese defensiva — excludente de responsabilidade — pelo

controlador (agente de tratamento).
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Como ja ponderado neste capitulo sobre os regimes de responsabilidade civil
aplicaveis aos agentes de tratamento, passa-se a analise das decisdes relacionadas as relagdes
de consumo, no tocante a responsabilidade civil dos agentes de tratamento a luz da Lei Geral

de Prote¢ao de Dados, oriundas da Justi¢ca Estadual.
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3 ANALISE JURISPRUDENCIAL NOS TRIBUNAIS ESTADUAIS

A metodologia de escolha dos julgados consistiu, em uma primeira etapa, em buscas
no site https://www.jusbrasil.com.br/static/pages/lgpd-nos-tribunais.html desenvolvido pelo
Centro de Direito, Internet e Sociedade (CEDIS-IDP) do Instituto Brasileiro de
Ensino, Desenvolvimento e Pesquisa (IDP) e o Jusbrasil, no qual foram analisadas
qualitativamente pelos pesquisadores do IDP PrivacyLab 274 decisdes da base de dados da
Jusbrasil que, com sua tecnologia, identificou aquelas que contemplavam, efetivamente, os
assuntos: LGPD; Lei Geral de Protecao de Dados Pessoais; Lei Geral de Protegao de Dados; e
Lei 13.709. As decisdes consideradas na pesquisa foram publicadas entre setembro de 2020 e
agosto de 2021, em virtude de o tema central da pesquisa ter sido a analise da jurisprudéncia
sobre a Lei Geral de Protecdo de Dados, em seu primeiro ano de vigéncia. Posteriormente,
para fins deste trabalho, refinou-se, especificamente, os julgados para constar na base de
pesquisa tdo-somente as decisdes que versassem sobre o regime de responsabilidade civil dos
agentes de tratamento e o ressarcimento ou ndo de danos ao titular de dados pessoais.

Em seguida, a pesquisa se deu por meio do site https://anppd.org/violacoes da
Associagdo Nacional dos Profissionais de Privacidade de Dados, que trouxe 87 decisdes dos
Estados brasileiros e o Distrito Federal sobre as violagdes sob a otica da LGPD, temas estes
relacionados a privacidade de dados. As decisdes publicadas estdo compreendidas entre
janeiro de 2015 a margo de 2022, mas para fins desta pesquisa foram consideradas as decisdes
judiciais publicadas quando da entrada em vigor da Lei Geral de Prote¢do de Dados
(18/09/2020) até marco de 2022 (data do ultimo julgado coletado).

No total, e com base nas 02 (duas) fontes de pesquisa jurisprudenciais mencionadas,
foram selecionados 37 julgados, sendo que desses, 5'* foram desconsiderados, por tratarem
da mesma causa de pedir, pedido (indenizagdo por danos morais em virtude do vazamento de
dados pessoais) e réu (Eletropaulo Metropolitana Eletricidade de Sao Paulo S.A, conhecida,
hoje, como Enel Distribuigdo Sao Paulo, uma empresa de distribui¢do de energia elétrica que
atua no Estado de Sao Paulo e tem sede em Barueri) dos autos n°
1004554-83.2021.8.26.0564 do Tribunal de Justi¢a do Estado de Sao Paulo.

Foi encontrada 1 decisdo em que eram partes o Ministério Publico do Distrito Federal

e dos Territorios (autor) e Sidnei Sassi (réu), decisdo que ndo sera analisada, pois o réu ndo ¢

"“Tribunal de Justica do [Estado de S3o Paulo, autos ns® 1024060-71.2020.8.26.0405;
1025226-41.2020.8.26.0405; 1024208-82.2020.8.26.0405; 1002694-39.2021.8.26.0405;
1000397-39.2021.8.26.0405.
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165

ente privado a luz da LGPD. Vale registrar que ha 01 julgado'® em que sdo partes o Autor:
MPDFT e o Réu: Serasa S.A, o qual qual ndo responde ao problema de pesquisa, uma vez que
o pedido formulado pelo Autor fora no sentido de que o Réu suspendesse a comercializagao
dos dados pessoais dos titulares por meio dos produtos “Lista Online” e “Prospeccdo de
Clientes”, sem, contudo, requerer indenizagdo de ordem patrimonial, moral, individual ou
coletiva. Com isso, dos 30 julgados selecionados, 2 sdo oriundos da Justica do Trabalho e 28
dos Tribunais Estaduais, sendo que destes, apenas 1 ¢ oriundo de relagdo civil e os outros 27
decorrentes de relagoes de consumo.

Conforme sera apresentado no capitulo 3, com maiores detalhes, serdo reportados,
apenas, os resultados da pesquisa jurisprudencial dos Tribunais Estaduais, notadamente as
decorrentes das relacdes de consumo, decisdes de maior incidéncia nas 2 fontes de pesquisa
relacionadas.

A primeira decisdo a ser analisada sera o caso da Eletropaulo Metropolitana
Eletricidade de Sao Paulo S.A (Tribunal de Justica de Sao Paulo autos n°:
1004554-83.2021.8.26.0564), cujos fatos decorreram do incidente de seguranca — vazamento
de dados pessoais da consumidora/titular —, tais como: nome, CPF, RG, data de nascimento,
idade, telefone fixo, telefone celular, carga instalada, consumo estimado, tipo de instalagdo,
leitura e enderego. As decisdes — sentenca e acordao — julgaram improcedente o pedido de
reparagao pelos danos morais postulados pela titular, por ser o fato decorrente de terceiros
(hackers) e por nao haver o dano que maculasse os direitos da personalidade da titular.

A segunda decisdo a ser analisada serd do Tribunal de Justica de Alagoas, autos n°
0700075-34.2021.8.02.0356¢, esta versa sobre o aspecto da auséncia do dever de indenizar,
no sentido de que a violagdo aos direitos da personalidade (privacidade) por vazamento aos
dados pessoais (cadastro da titular) ndo gera o dever de reparar — danos morais — quando
inexistente o prejuizo.

Em sequéncia serd detalhada a decisdo do TJSP n°® 1003122-23.2020.8.26.0157, em
contraposi¢do a primeira decisdo do Tribunal de Justica de Sao Paulo autos n:
1004554-83.2021.8.26.0564, na qual em grau recursal reformou a sentenga para fins de
condenar o agente de tratamento pela exposicdo indevida dos dados pessoais do titular em seu
website.

Outro julgado (Tribunal de Justica da Paraiba, autos n° 0807997-09.2020.8.15.0001)

que serd analisado € o que se refere a auséncia de responsabilizacao do agente de tratamento

1Tribunal de Justica do Distrito Federal e Territorios, autos n® 0736634-81.2020.8.07.0001.
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quando este demonstrar que o dano é decorrente de fato de terceiro (culpa exclusiva do
titular). No caso especifico, os entendimentos entre as decisdes de 1° e 2° graus restaram
divergentes em relacao a responsabilidade civil do agente de tratamento. A decisao de 1° grau
julgou procedente os pedidos de indenizacdo por danos morais e materiais postulados pelo
titular em virtude da falha de seguranca do agente de tratamento no zelo e cuidado aos dados
pessoais coletados. O acordao de 2° grau por sua vez entendeu nao haver falha na prestagdo de
servicos do agente de tratamento — institui¢do financeira — quando ha culpa exclusiva da
vitima/titular, uma vez que esta fora responsavel pelo fornecimento de seus dados pessoais a
terceiros (estelionatarios), culminando posteriormente na ocorréncia de danos.

Por fim, vale registrar que ha 1 julgado do Tribunal de Justica do Distrito Federal e
Territorios autos n°: 0727340-57.2020.8.07.0016 divergente em 1° e 2° graus que diz respeito
sobre a responsabilidade civil solidaria dos agentes de tratamento para fins do dever de
reparar. Em 1° grau, a sentenca considerou haver solidariedade entre os agentes de tratamento
(institui¢do financeira, meio eletronico de pagamento e provedor de aplicagdo), em virtude do
recebimento pela autora de mensagens via aplicativo Whatsapp de perfil de usuario duplicado
e, assim, condenou, de forma solidaria os agentes de tratamento pelos danos materiais e
morais sofridos pelo desfalque em conta bancéria da titular/consumidora.

Entretanto, o Tribunal de Justica do Distrito Federal e Territorios considerou por
maioria de votos ndo haver responsabilidade solidaria entre os agentes de tratamento e excluiu
1 (um) dos agentes do dever de reparar — provedor de aplicacdao (facebook) —, mantendo,
entretanto, a responsabilidade dos demais agentes de tratamento ao dever de indenizar pelos
danos materiais e morais sofridos pelo titular.

Conforme previamente descrito, serdo analisadas 5 decisdes, sendo as 5 da Justica
Estadual. Os 5 julgados foram analisados sob cinco aspectos: (i) natureza da relagao juridica
estabelecida entre as partes; (ii) aplicabilidade da Lei Geral de Prote¢do de Dados Pessoais;
(iii) reconhecimento ou ndo reconhecimento dos danos morais / materiais individuais ou

coletivos aos titulares de dados pessoais; iv) més e ano de das decisdes; v) decisdes
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transitadas em julgado. A referida andlise limitou-se aos seguintes tribunais estaduais:

TJAL'S, TIPB'Y, TIDFT'® TJSP'®'"°,

3.1 Tribunal de Justi¢a de Sao Paulo autos n® 1004554-83.2021.8.26.0564

Este caso se refere a acdo de obrigagdo de fazer c/c danos morais proposta pela
consumidora/titular em desfavor da companhia Eletropaulo Metropolitana Eletricidade de Sao
Paulo S.A, em virtude do vazamento de seus dados pessoais, tais como: nimeros de RG e
CPF e dados de conta de luz.

Em sede de contestacdo, a empresa alegou que, quando soube do incidente de
seguranga, entrou em contato com os consumidores (varias foram as vitimas),
prontificando-se a adotar as medidas necessarias a fim de se evitar prejuizos ao titular dos
dados, além do que forneceu todas as informacgdes que dispunha a respeito dos dados afetados
pelo incidente, a saber: nome, CPF, data de nascimento, idade, telefone fixo e celular, e-mail,
carga instalada, consumo estimado, endereco, tipo de instalacdo, leitura e, ainda,
disponibilizou um nimero de telefone 0800 para contato direto com a companhia para
fornecimento de informagdes e apoio aos usuarios atingidos, ocasido em que o canal de acesso
se deu por meio do Encarregado de Dados, figura esta implementada antes mesmo da
ocorréncia do vazamento dos dados, bem como informou que as politicas de seguranga da
informagdo sdo revisadas periodicamente — medida preventiva — para garantir as melhores
praticas adotadas no mercado.

A sentenca proferida pelo juizo de 1° (primeiro) grau julgou improcedente os pedidos
iniciais por entender que a companhia agiu de boa-fé no fornecimento aos titulares sobre
quais dados foram vazados e as medidas de seguranga adotadas para minimizar os possiveis
danos causados aos titulares pelo vazamento de dados. Entendeu, também, que o vazamento
de dados nao fora capaz de possibilitar golpes por terceiros, além do que os dados vazados

ndo estavam acobertados pelo manto do sigilo e o conhecimento por terceiros ndo era capaz

1Tribunal de Justica de Alagoas, autos n° 0700075-34.2021.8.02.0356. Juiz de Direito Eric Baracho Dore
Fernandes. Julgado em 06.05.2021. (Relag¢do de consumo).

'“"Tribunal de Justia da Paraiba, autos n° 0807997-09.2020.8.15.0001. Rel. Juiz de Direito Vandemberg de
Freitas Rocha. Julgado em 03.02.2021. (Relagdo de consumo).

"% Tribunal de Justica do Distrito Federal e Territérios, autos n°0727340-57.2020.8.07.0016. Rel. Juiz. Arnaldo
Corréa Silva. Julgado em 20.07.2021 (Relagao de consumo).

'"®Tribunal de Justica de Sdo Paulo autos n° 1004554-83.2021.8.26.0564. Rel. Carlo Mazza Britto Melfi.
Julgado em 14.06.2021. (Relagao de consumo).

""Tribunal de Justica de Sdo Paulo autos n°: 1003122-23.2020.8.26.0157. Rel. Renato Sartorelli. Julgado em
22.06.2021. (Relagdo de consumo).
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de ofender os direitos da personalidade da titular e, assim, a ré ndo poderia ser
responsabilizada, nos termos do art. 43, incisos II e III, da Lei 13.709/18.

A autora recorreu da decisdo, sustentando em resumo, que seus dados pessoais, ao
serem vazados por conduta da ré, acabou por violar seus direitos da personalidade, o que
justificaria a reparagdo pelos danos morais. No julgamento do recurso inominado pelo TJSP,
de relatoria do Sr. Juiz Carlo Mazza Britto Melfi, julgado em 14 de junho de 2021, o recurso
inominado nao foi provido, tendo o Tribunal decidido o seguinte: (i) ndo houve comprovagao
do dano efetivo; (i1)) a LGPD exige a ocorréncia de dano patrimonial, moral, individual ou
coletivo, em seu art. 42; (iii) Culpa de terceiro foi capaz de excluir a responsabilidade civil
dos agentes de tratamento, art. 43, inciso III.

Esse primeiro julgado diz respeito a auséncia de responsabilidade civil do agente de
tratamento (concessionaria), em virtude do ndo prejuizo (dano) ao titular/consumidor e pelo
fato de o incidente de seguranca ter sido ocasionado por um 3° (terceiro) — hacker —, o que
atraiu a excludente de responsabilidade do agente de tratamento. A davida, no presente caso,
gira em torno da seguinte questdo: o fato de a ré ter sido vitima de um incidente de seguranga
que culminou no vazamento de dados pessoais dos titulares ¢ motivo suficiente para o
afastamento de sua responsabilidade?

Com esse questionamento e para fins de concretizagdo ao dever de indenizar, tendo
por base, primeiramente, a responsabilidade civil subjetiva, trés sdo os elementos essenciais a
serem analisados: a culpa, o nexo causal e o dano. Isto ¢, diante de um dano sofrido pela
vitima e para fins de ressarcimento, esta deveria demonstrar dois dos trés requisitos, quais
sejam: comprovagdo da conduta culposa — elemento volitivo — do agente de tratamento e o
nexo de causalidade entre a conduta culposa e o dano.

Os julgamentos, sentenga e acérdao, imputaram a culpa a terceiros pelo incidente de
seguranga, na medida em que a empresa ré foi vitima de ataques virtuais (hackers), conduta
exclusiva de terceiro, ou seja, sem contribuicdo da ré para o vazamento aos dados pessoais da
titular. O dano no entendimento do juizo de 1° grau de Sdo Bernardo do Campo e
posteriormente da 2* Turma Civel do Colégio Recursal da Comarca de Sao Bernardo do
Campo inexistiu, uma vez que ndo houve dano a esfera extrapatrimonial — auséncia de
prejuizo concreto — a titular.

Neste sentido, outro questionamento surge: a repercussao negativa na esfera privada
da titular, ao ter os seus dados pessoais vazados, ndo lhe diminuiu a tranquilidade e a quebra
de confianga para com o agente de tratamento? Pela analise fatica, a titular ndo viu seguranga

na protecdo aos seus dados pessoais, tanto ¢ que seus dados foram expostos. Esta demonstrou
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o dano (violagdo a sua privacidade) e o nexo de causalidade com a atividade praticada pela
concessionaria (tratamento de seus dados pessoais), mas nas razdes de decidir do TISP, a
excludente de ilicitude se mostrou presente para a nao incidéncia do dever de indenizar a
titular, pois prejuizo nao houve.

A partir dessa estruturagdo e esse filtro em ndo se condenar o agente de tratamento
pelas acdes de reparagdao por danos morais quando niao houver o dano efetivo/dano concreto a
titular, o Poder Judiciario ndo estaria a frear as agdes de indenizagdo quando os titulares
estiverem diante incidentes de seguranga aos seus dados pessoais?

Teriam, assim, as decisdes acolhido a tese defensiva da excludente de responsabilidade
do agente de tratamento, pelo fato de que a autora tomou conhecimento do vazamento de seus
dados pessoais por meio de instituto que realizou ampla divulgacdo na internet para fins de
captagdo de clientes? Por certo, ndo hd como se confirmar tal inteng¢do dos julgadores, mas
acreditamos que as acdes por danos morais e/ou materiais em desfavor dos agentes de
tratamento propostas pelos titulares sdo uma porta para reparagdes que venham a ser
pleiteadas (violagdo a legislagcdo protetiva aos dados pessoais), ao ponto que, como no caso
concreto, as atividades desempenhadas pelos agentes de tratamento podem nao afetar apenas

individuos isolados, mas um grupo, comunidade, coletividade ou sociedade'”!

, 0 que acaba
por tornar o Poder Judiciario, tanto em um 6rgdo capaz de impor sang¢des civis em virtude da
nao adog¢do de medidas técnicas, administrativas e de seguranca de protecdo aos dados
pessoais, como, também, pode vir a se transformar em um balcao de negdcios em que os
titulares buscam a todo custo uma reparacdo por violagdes que ndo lhe causaram prejuizos
materiais e/ou morais.

Para tanto, ¢ de suma importancia que se considere no caso concreto as medidas de
segurancga, técnicas ¢ administrativas praticadas pelos agentes de tratamento na prote¢ao aos
dados pessoais, quanto as agdes propostas por dano material e/ou moral pelo titular, de modo
que a analise interpretativa pelo Poder Judicidrio seja capaz ndo apenas de promover a
reparagdo juridica, que atenda aos anseios do titular, mas também que se atenda aos interesses
dos agentes de tratamento quando do desempenho de suas atividades empresariais, buscando

o verdadeiro equilibrio entre a atividade desempenhada pelo agente de tratamento e, acima de

tudo respeitando o direito fundamental do titular & protecdo aos seus dados pessoais.

"TUEDA, Andréa Silva Rasga. Responsabilidade civil nas atividades de risco: um panorama atual a partir do
Codigo Civil de 2002. 2009. Dissertacdo (Mestrado em Direito Civil) - Faculdade de Direito, Universidade de
Sao Paulo, Sao Paulo, 2009, p. 154. doi:10.11606/D.2.2009.tde-02092009-085647. Acesso em: 05.03.22
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Nesse sentido, nas razdes de decidir dos julgados, restou configurado que a empresa ré
foi proativa na comunicagdo a cliente sobre o incidente de seguranga, adotou medidas de
seguranca condizentes a proteger os dados pessoais de acessos ndo autorizados, agiu de boa-fé
na solucdo do incidente e fora de igual forma vitima do ataque de terceiros.

Tal construgdo adotada pelas decisdes quis chamar a aten¢do para a dindmica dos
fatos, isto €, aquilo que os agentes de tratamento fizeram quando da ocorréncia do incidente
de seguranca; se houve ou ndo dano concreto a titular e aquilo em que o Poder Judiciario
acabou se debrugando para definir pela excludente de responsabilidade civil dos agentes de
tratamento pelo vazamento de dados informatizados (fato de terceiro). A avaliacdo, no caso
concreto, para fins do dever de ndo indenizar a titular pelos danos morais partiu do dever de
cuidado, informacgao, transparéncia a posteriori do agente de tratamento para com a titular e,
também, porque aquele foi vitima de ataques de terceiros criminosos — hackers— na invasao
aos seus sistemas da informagdo, que na ocasido, foi indispensavel para afericdo da auséncia
de responsabilidade civil do agente de tratamento.

A visao adotada pela Corte Paulista se alinhou, ainda que estejamos sob a oOtica da
responsabilidade civil objetiva (relagdes de consumo), a teoria subjetiva, posto que a conduta
do agente de tratamento (auséncia de culpa) e dano ndo restaram caracterizados, e a teoria
proativa, pois a conduta do agente de tratamento foi ativa/diligente/preventiva, posturas estas
direcionadas a minimizacdo do incidente de seguranca sofrido pela titular, bem como pela
demonstracdo de que o vazamento de dados foi levado a efeito por criminosos. Em outras
palavras, o TJSP analisou a conduta do agente de tratamento na ocorréncia do vazamento de
dados— desnecessario na responsabilidade civil objetiva. Desse modo, tomando por
empréstimo a definicdo sobre a conduta do agente, uma vez que a Corte Paulista assim o fez,
Guilherme Henrique Lima Reinig, exemplifica o comportamento do agente como sendo fator
de reprovabilidade para fins do dever de indenizar, no qual: “ha imputacdo subjetiva somente
na hipotese de a atribuicdo da responsabilidade requerer a reprovabilidade subjetiva da
conduta, caracterizada quando o produtor sabe do desenvolvimento da hipotese de incidéncia
ou pode conhecé-la e evita-la”.!”

Trata-se, pelo entendimento exarado pela Corte Paulista, que a comprovagdo do dano
moral deveria ser demonstrada pela titular, sendo certo que esta ndo logrou éxito em

comprovar o prejuizo sofrido com o vazamento de seus dados pessoais, a0 ponto que na

"”REINIG, Guilherme Henrique Lima, A responsabilidade do produtor pelos riscos do desenvolvimento no
Brasil e no Ambito da Unido Europeia. Dissertacdo (Mestrado em Direito), Sao Paulo: Faculdade de Direito da
Universidade de Sao Paulo, 2010. p. 95.
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sentenga, o juizo, assim, alegou: “em que pese a inversao do 6nus da prova, caberia a parte
autora ter trazido ao menos indicios dos fatos alegados. Nesse sentido, ndo foi juntado
nenhum documento que comprovasse o aumento de ligagdes e e-mails indesejados, muito
menos alguma tentativa de golpe de boletos falsos, conforme ventilado na peca inicial.”

O resultado das acdes do agente de tratamento (comportamento) no presente caso —
informagado, transparéncia, boa-fé, corre¢do do incidente de seguranca —repercutiram de forma
positiva na esfera pessoal da titular, ou seja, medidas técnicas, administrativas e de seguranca
foram adotadas a fim de se evitar lesdes aos seus direitos da personalidade. O TJSP entendeu
que a pretensdo da titular foi impor uma indenizag@o ao agente de tratamento pelo vazamento
de seus dados sem o minimo de prova da lesdo sofrida e afirmou “ainda que houvesse alguma
chateacdo ou dano suportado pela autora, seria impossivel determinar que tiveram origem no
vazamento de dados da requerida”, retirando o nexo de causalidade entre a conduta do agente
de tratamento e o resultado, na medida em que, ao assim fazer, eliminou, também, um dos
requisitos da responsabilidade objetiva (nexo causal), esvaziando qualquer pretensdao
reparatdria da titular (excludente de responsabilidade do agente de tratamento).

Convém de todo modo refletir se da analise das questdes que envolveram o vazamento
de dados pessoais, as decisdes ndao se aproximaram mais da fundamentacdo da
responsabilidade subjetiva ao invés da responsabilidade civil objetiva (relagdes de consumo),
uma vez que os julgados enfatizaram a conduta e comportamento do agente no agir em
relagdo ao incidente de seguranca, cabendo destacar nas palavras de Octavio Luiz Motta
Ferraz, na consideracdo da excludente de responsabilidade do fornecedor, que “o fornecedor
s6 é responsabilizado quando poderia ter agido de maneira a evitar o dano, mas nio o fez”,'”
o que na hipodtese e pelo teor da fundamentacao da Corte Paulista o agente de tratamento agiu
com seu dever de cuidado e preventivamente de forma a evitar possiveis danos a titular, o que
nos remete a ideia defendida pelos defensores da responsabilidade subjetiva e proativa.

Saliente-se que a responsabilidade civil subjetiva (dever de cuidado, standard de
comportamento) guarda, como ndo poderia deixar de ser, estreita ligacdo com o regime da
responsabilidade objetiva, pois o vocabulo cuidado € condi¢dao antecipatéria para concretude
do termo defeito, como se exemplifica nas palavras de Flaviana Rampazzo Soares, elucidando

que.174.

BFERRAZ, Octavio Luiz Motta, Responsabilidade civil da atividade médica no Coédigo de Defesa do
Consumidor, Rio de Janeiro: Elsevier, 2009. p. 41-44.

""SOARES, Flaviana Rampazzo, O dever de cuidado € a responsabilidade por defeitos. Revista de Direito Civil
Contemporéaneo. vol. 13. ano 4. pp. 139-170, Sao Paulo: RT, 2017.



68

Demostrou-se, neste estudo, que o dever de cuidado é considerado na formagéo de
uma interpretagdo para o preenchimento do vocabulo defeito, como conceito juridico
indeterminado. Ademais, o 6nus de comprovar a inexisténcia de defeito, no Brasil, é
do fornecedor, pois, havendo dano e nexo de causalidade, todos os exemplos vistos
indicam que “a coisa fala por si”, ou seja, se o produto causou um dano, por ser
inseguro (defeituoso), o dever de demonstrar que o produto ndo ¢ inseguro ¢ do
fornecedor. Na analise da ocorréncia de defeito, ndo ha uma avaliacdo quanto a
reprovabilidade ou ndo da conduta do fornecedor, ou melhor dizendo, do elemento
subjetivo da conduta do fornecedor, pois a responsabilidade nas relagdes de
consumo € objetiva, mas sim quanto ao fato de que o produto ou servigo defeituoso
ndo pode ser considerado como fruto da observancia do cuidado, quando ha a
avaliacdo da extensdo e contetido do defeito. O produto defeituoso, por conseguinte,
ndo atende ao dever de gerar um resultado legitimamente esperado pelo consumidor.

Logo, pela definicdo da citada autora, o dever de cuidado € parte integrante na
constru¢do do vocdbulo defeito, mas ndo ¢ condi¢do sine qua non para defini¢do da
responsabilizacdo civil do fornecedor nas agdes de reparagdo por danos morais e/ou materiais
proposta pelo titular. Segundo o entendimento da autora, a inexisténcia do defeito de
seguranga no tratamento aos dados pessoais da titular seria dnus probatério da fornecedora/ré,
pensamento este diferente ao adotado pela Corte Paulista, uma vez que o 6nus da prova
caberia a titular pelos danos morais sofridos, além do que defeito ndo houve na prestagdo de
servicos do agente no tratamento aos dados pessoais da titular.

Nesse sentido, € interessante o raciocinio de Octavio Luiz Motta Ferraz'”, segundo o
qual pode-se dizer que um produto ¢ defeituoso mediante a andlise do que o fornecedor
poderia ter feito para produzir um produto mais seguro. De acordo com o autor, e trazendo
para o caso concreto, o agente de tratamento adotou as medidas técnicas, administrativas e de
seguranga aptas a proteger os dados pessoais da titular, ao ponto que, conforme abordado
pelas decisdes de 1* e 2% instancias, o dano moral é fruto de violagdes aos direitos da
personalidade da titular, sendo que os seus efeitos s6 ocorrem quando da incidéncia do efetivo
prejuizo, inocorrentes. As consequéncias de um vazamento de dados — incidente de seguranga
—nao foram amplas o suficiente para considerar o dano moral alegado pela titular.

Nesse cenario jurisprudencial, observa-se que a atuacdo dos magistrados se
consubstanciou na analise da conduta do agente de tratamento e na conduta de terceiro
(hackers) na invasao aos sistemas informatizados da ré, ao ponto que o foco ndo estava na
figura da pessoa lesada, da vitima quando da andlise do caso concreto. O TJSP acabou por
isentar a companhia do dever de indenizar por entender presente a excludente de

responsabilidade do agente de tratamento (art. 43, inciso III, LGPD), corroborado pela nao

""FERRAZ, Octavio Luiz Motta, Responsabilidade civil da atividade médica no Coédigo de Defesa do
Consumidor, Rio de Janeiro: Elsevier, 2009. p. 41.
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violagdo a legislacdo de prote¢do aos dados pessoais e pelas medidas preventivas e proativas

adotadas pelo agente de tratamento no intuito de se evitar a concretizagdo dos danos.

3.2 Tribunal de Justica de Alagoas, autos n° 0700075-34.2021.8.02.0356

Antes mesmo de avangar nas razdes de decidir do julgado do Tribunal de Justica de
Alagoas, vale destacar a dinamica dos fatos. No dia 11 de dezembro de 2020 a autora efetuou
a compra de um aparelho celular smartphone, Samsung modelo Galaxy All, preto, na loja
Magazine Luiza S.A. Apos a compra, foi surpreendida ao ser notificada de outras trés
compras em seu nome na mesma data, culminando em sua pretensao por danos morais por
violacdo aos seus dados pessoais. Em sua defesa, a fornecedora, Magazine Luiza S.A, atribuiu
o incidente de seguranca a um erro sistémico em seu sistema informatizado, sem, contudo,
gerar qualquer prejuizo a consumidora e acrescentou que ndo agiu com culpa capaz de
caracterizar sua responsabilidade civil pelos fatos narrados pela consumidora.

Na sentenca de Eric Baracho Dore Fernandes, Juiz de Direito, de Unido dos Palmares,
este entendeu pela improcedéncia do pedido por danos morais. O juizo sentenciante
esclareceu, primeiramente, que a responsabilidade civil pressupde a ocorréncia de dano e
mesmo que os fatos ocorridos fagam parte do risco da atividade econdmica, o risco ndo se
concretizou em dano efetivo a titular. Observa-se, como no 1° julgado analisado, que o dano
para fins de reparagdo deveria ser efetivo, concreto e real, o que nao restou demonstrado, na
hipotese, pela consumidora/titular.

Neste sentido, importante se pensar nos riscos de danos a terceiros pelos agentes

econdmicos (fornecedores), o que segundo Carlos Alberto Bittar este afirma:

Aquele que exerce atividade de que retira resultado econdmico deve suportar os
respectivos riscos que insere na sociedade. Fundada nas ideias de justica distributiva
e de completa protecdo da vitima — como centro de preocupagdo do Direito, no

respeito a pessoa humana — essa diretriz tem imposto o sancionamento civil as

. x o
empresas nos danos decorrentes de suas atividades apenas em fungdo do risco.'’®

Para o autor, os riscos devem ser suportados pelo proprio fornecedor, uma vez que
este, ao fornecer o seu produto e/ou servigo na sociedade de consumo, retira os frutos de sua
atividade economicamente ativa, respondendo para tanto pelos danos advindos do risco de sua
atividade. Na hipotese, nas atividades desempenhadas pela fornecedora, pode-se pensar no
risco sob duas vertentes: risco economico no desempenho de suas atividades para com seus

clientes, atividade principal, e o risco relacionado a seguranga aos dados pessoais, atividade

"BITTAR, Carlos Alberto, Responsabilidade civil dos bancos na prestagio de servicos, v. 614, ano 75, Sdo
Paulo: Revista dos Tribunais, 1986. p. 34.
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secundaria que permite a realizacdo da primeira, por meio da adocdo de medidas de
seguranga, técnicas ¢ administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destrui¢ao, perda, alteragdao, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito advindo da atitude dos agentes de
tratamento.'”’

Na primeira hipdtese, trata-se de um risco do negécio, que deve assumir o gestor da
atividade ao colocar a disposi¢ao, no mercado de consumo, produtos e/ou servicos aos seus
clientes/consumidores, tendo como aplicabilidade o Cédigo de Defesa do Consumidor. A
outra espécie de risco esta relacionada com o tratamento aos dados pessoais dos titulares pelos
agentes de tratamento, jA4 que a prote¢do ¢ um direito fundamental constitucionalmente
garantido, atingindo a propria dignidade da pessoa humana quando ndo houver a sua protecao.

Nesse sentido, os fornecedores podem gerar danos aos direitos da personalidade dos
consumidores/titulares, por conta do risco no desenvolvimento da atividade, de modo a
conferir ao titular o dever de reparacdo, entretanto, a sentenga de 1° grau pontuou apenas
algumas situacdes possiveis para fins do dever de reparar o titular (dano presumido) e, assim,
salientou: “em algumas situagdes — frise-se, algumas situacdes — o dano moral € presumido, a
exemplo das seguintes situagdes pacificadas e/ou sumuladas pelo Superior Tribunal de
Justiga: (i) inscri¢ao indevida em cadastros de restricao ao crédito; (ii) devolugdo indevida de
cheque; (iii) protesto indevido; (iv) agressoes fisicas; (v) envio de cartdo de crédito nao
solicitado ao consumidor, etc”, sendo que no caso concreto, por nao estar presentes tais
hipoteses, nao restou configurado qualquer violagdo aos direitos da personalidade da titular,
pois s6 haveria de se falar, como consignado pelo juizo sentenciante, em dano
extrapatrimonial caso as consequéncias tivessem sido relevantes: “a) a compra tivesse gerado
algum custo para a autora — que nao gerou, dado que ndo fora debitado do cartdo da autora; b)
o produto adquirido tivesse venda controlada, que sé pudesse ser comprovado através do
preenchimento de condigdes especiais, como compra de arma e muni¢do (no caso, fogdo e
geladeira); c) a compra pudesse ter exposto seu nome de forma constrangedora (por exemplo,
produto de conotagdo ofensiva ou erdtica).”

Assim, ndo obstante a decisdo estar diante de uma relagdo de consumo, ela nao
albergou a titular que alegou ter sofrido danos extrapatrimoniais decorrentes da utilizagdo de

seus dados pessoais por falha na prestacao de servicos da fornecedora Magazine Luiza S.A. A

"TUEDA, Andréa Silva Rasga. Responsabilidade civil nas atividades de risco: um panorama atual a partir do
Codigo Civil de 2002. 2009. Dissertacdo (Mestrado em Direito Civil) - Faculdade de Direito, Universidade de
Sao Paulo, Sdo Paulo, 2009. doi:10.11606/D.2.2009.tde-02092009-085647. Acesso em: 05.03.22
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fornecedora no entendimento do juizo sentenciante ndo violou o art. 42, da Lei n.
13.709/2018.

Um importante fator a ser considerado na caracterizacdo dos danos ¢ que, neste caso,
diferentemente do 1° julgado, o incidente de seguranga ocorreu por um fortuito interno e nao
por acesso de terceiros ndo autorizados (hackers). De acordo com o caso concreto e pela
compreensdo, o defeito existiu no tratamento aos dados pessoais da titular, notadamente no
erro interno de sistema informatizado da fornecedora— vazamento de dados — que permitiu
que terceiros fizessem compras em nome da consumidora/titular, podendo-se, assim,
questionar: ha violacdo por parte do agente de tratamento & LGPD ao ndo fornecer a
seguranga que o titular dele pode esperar?

Nas razoes de decidir da Corte Alagoana, ainda que tenha ocorrido a falha de
seguranga no tratamento aos dados pessoais da titular, o dano moral inexistiu. Apesar da
ligagdo direta entre fornecedor e consumidor — liga¢do contratual — pautado na ideia implicita
de qualidade-seguranga este ndo fora o suficiente para fins de responsabiliza¢do civil do
agente de tratamento.'”®

A proposito, o juizo sentenciante alegou “que a responsabilidade civil — em
quaisquer de suas modalidades — pressupde a ocorréncia de dano. Independentemente de os
fatos narrados na peticao inicial integrarem o risco da atividade econdmica, o risco nao se
concretizou em dano efetivo”. Neste ponto, importante trazer o entendimento de Claudia
Lima Marques'” ao versar sobre a responsabilidade civil objetiva do fornecedor calcada no

defeito e independentemente do elemento culpa, nos moldes do art. 12, do CDC:

Segundo ensina Hans Claudius Taschner, no Mercado Comum Europeu, a opgado por
uma responsabilidade ndo culposa, concentrada no defeito, foi um caminho de
compromisso entre as pressdes das empresas, contrarias a adog¢do de uma
responsabilidade objetiva pura, e as necessidades do mercado de uma maior
qualidade dos produtos, reduzindo a reparagao as hipdteses de defeito.

Como se vé&, o CDC adota como fundamento a ideia do defeito, de modo a se afastar
da teoria do risco da atividade para fins de caracterizagdo da responsabilidade civil do
fornecedor, de modo que a teoria do risco se concentra na atividade licita, mas perigosa,
enquanto no CDC, a responsabilidade se concentra no defeito (ilicitude contraria ao dever de
seguranca), acrescido do nexo causal e o dano.'®

Surge, portanto, neste momento um contraponto entre a decisdo e os defensores da

responsabilidade civil objetiva, no qual entendem que o tratamento aos dados pessoais pelos

"MARQUES, Claudia Lima, Contratos no Codigo de Defesa do Consumidor: o novo regime das relagdes
contratuais, 8. ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 1428.

" Ibid., p. 1425.

180 Ihid., 1428-1430.
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agentes de tratamento traz por si s6 um risco ao titular. Assim, embora a consumidora/titular
na aquisi¢ao de seu aparelho celular ndo tenha tido problema na aquisi¢ao do produto, os fatos
posteriores a compra se deram de maneira imperfeita (acesso ndo autorizado aos seus dados
pessoais), motivo este suficiente para a responsabilizagdo do agente de tratamento no
entendimento dos defensores da responsabilidade civil objetiva, contrario a decisdo da Corte
Alagoana que entendeu ser o incidente de seguranca motivo ndo suficiente para a
responsabilizacdo do agente de tratamento, ainda mais porque prejuizo ndo houve a titular.

Nesse contexto, ainda que o produto adquirido seja perfeito (telefone celular), ¢é
possivel que falhas ocorram no tratamento aos dados pessoais, como a negligéncia de algum
colaborador (preposto) ou os agentes de tratamento (controlador/operador), a ocorréncia de
falhas internas (software/hardware) que tornem vulneraveis os dados pessoais de seus
consumidores/titulares, tornando-os acessiveis a terceiros nao autorizados. Na hipotese, como
caracterizado pela narrativa dos autos, houve falha ao dever de seguranca aos dados pessoais
da titular, expondo em risco a consumidora que teve seus dados utilizados por terceiros em
compras em seu nome. Sendo, assim, € pelo entendimento dos defensores da teoria objetiva,
defeito existiu na prestacdo dos servigos, o nexo de causalidade se mostrou presente
(acdo/omissdo e resultado) e o dano ocorreu por violar o direito fundamental a protecdo aos
dados pessoais da titular (privacidade).

Muitas das explanagdes, aqui contidas, diferem do proximo julgado decorrente do
Tribunal de Justica do Estado de Sao Paulo, caracterizado pela procedéncia em 2 instancia do
pedido por danos morais do consumidor/titular que tiveram seus dados pessoais vazados no

website da fornecedora.

3.3 Tribunal de Justi¢a do Estado de Sao Paulo, autos n® 1003122-23.2020.8.26.0157

H4 um julgado decorrente de um episddio ocorrido em 22.09.2020 em que o
consumidor efetuou a compra de uma ferramenta elétrica denominada “parafusadeira”, no
valor de R$ 427,00, no website da fornecedora do produto (sodimac.com.br) as 17:48. Na
mesma data, as 20:20 horas, um terceiro entrou em contato com o autor por meio do
aplicativo “Whatsapp”, e, assim, o alertou de que seus dados pessoais estavam expostos no
aludido website da Sodimac.

Argumentou ter sofrido danos morais (dano presumido) pelo tempo dispendido na

resolugdo do problema junto a fornecedora e acrescentou que o art. 42, da LGPD, permite ao
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titular pleitear indenizagdo por danos morais quando houver violagdo a LGPD por parte dos
agentes de tratamento.

A fornecedora em sua peca de resisténcia alegou que o consumidor ndo sofreu
qualquer prejuizo com a exposi¢do de seus dados em seu website, além do que tomou todos
os cuidados necessarios e adotou diversos protocolos de seguranga através de sua equipe de
Seguranga da Informacgao. Logo, por nao ter cometido nenhum ato ilicito, razao nao ha para se
falar em responsabilizacgao civil pelos supostos danos morais alegados pelo consumidor.

A sentenca entendeu que os dados do titular foram tratados mediante sua autorizacao
(art. 7, V, LGPD) e o fato de seus dados pessoais estarem expostos no website da fornecedora
ndo fora capaz por si s6 de demonstrar o dano, sendo o incidente apenas uma expectativa de
dano, nao afetando os direitos da personalidade do titular, restando incélume o art. 42, da
LGPD.

Como visto pelas provas documentais apresentadas pelas partes, ndo ha prova concreta
de que os dados foram vazados por conduta da empresa requerida e mesmo que assim o fosse,
os dados eram basicamente de qualificacdo, sem a protecdo de um minimo de sigilo. Ao
contrario do alegado pelo autor, a indenizacdo por danos morais geraria enriquecimento
ilicito, uma vez que ndo houve o prejuizo. O pedido, entdo, foi julgado improcedente.

O autor apelou da decisd@o aduzindo, em sintese, que a exposi¢do indevida de seus
dados pessoais no website da fornecedora maculou sua moral e apontou a responsabilidade
civil objetiva da fornecedora. No julgamento pela 26* Camara de Direito Privado, o Relator
Renato Sartorelli, afirmou “que a divulgacao de dados pessoais do autor em pagina eletronica,
acessivel por terceiros, ainda que por curto periodo de tempo, ¢ habil a ensejar indenizacao
por danos morais”.

O dano moral foi vinculado a atividade desempenhada pelo fornecedor, o que causou a
sua responsabilidade civil objetiva por falha em seu sistema eletronico (art. 14, do CDC),
ferindo, portanto, a legitima expectativa do titular dos dados em ter sua privacidade
preservada na realizagdo de sua compra on-line, em contraposi¢do ao posicionamento aos
outros 02 (dois) julgados relatados (TJSP n. 1004554-83.2021.8.26.0564 ¢ TJAL n.
0700075-34.2021.8.02.0356) no sentido de que, o primeiro, além de ndo haver o prejuizo, o
incidente de seguranca foi ocasionado por hackers — fato de terceiro —, enquanto o segundo,
ainda que diante um fortuito interno, o prejuizo inexistiu, ndo podendo prevalecer qualquer
indenizagdo por danos morais ao titular dos dados pessoais.

Pela leitura e interpretacdo do presente acordao, o TJSP pautou o incidente de

seguranca como um fortuito interno — defeito na seguranga do website —, o qual se insere no
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proprio risco da atividade desenvolvida pela fornecedora, sendo certo que o defeito na
seguranga aos dados pessoais do titular (responsabilidade objetiva) na concepcdo dos
defensores da teoria objetiva ¢ uma falha na prestagdo de servigos, o que gera ao titular o
dever de reparacao pelos danos morais sofridos. A decisao em nenhum momento analisou a
conduta do agente de tratamento, no tocante aos procedimentos prévios de seguranca da
informagdo e os posteriores ao incidente de seguranga, ao passo que o vazamento de dados foi
oriundo de um defeito na seguranga, com a presenca do nexo de causalidade (agente de
tratamento que produziu um resultado) e o dano (violagdo a privacidade do titular). Logo, ha a
responsabilizacdo civil dos agentes de tratamento quando se estd diante da violagdo a
legislacdo de protecao aos dados pessoais do titular, notadamente no defeito da seguranga dos
dados.

Ficou claro, diferentemente do entendimento das decisdes anteriores (TJSP n.
1004554-83.2021.8.26.0564 e TJAL n. 0700075-34.2021.8.02.0356) que houve defeito na
seguranga aos dados pessoais do titular independentemente de qualquer apreciagdo do
comportamento do fornecedor. O defeito existiu e decorreu da falha no tratamento aos dados
pessoais do titular apés a aquisi¢do do produto, o que permitiu a condenacao do fornecedor
pelos danos morais sofridos pelo titular e enfatizou os arts. 44 e 45, da LGPD, como forma de
embasar a procedéncia do pedido autoral. Ou seja, diferentemente dos julgados anteriores,
serd objetiva a responsabilidade do agente nos casos especificados em Lei (art. 927, paradgrafo
unico, do CC), correspondendo, portanto, a uma relacdo de consumo (art. 14, do CDC),
independentemente da forma como foi realizado o tratamento aos dados pessoais do titular.
Referida responsabilidade ¢ 6nus de imputagdo ao fornecedor e ¢ um risco por ele adotado,
que exerce atividade economicamente ativa, sendo sua responsabilidade afastada na hipotese
de auséncia do nexo de causalidade (excludentes de responsabilidade).

Interessante decisdo se alinhou aos defensores da responsabilidade civil objetiva,
segundo os quais para fins de responsabilizacdo dos agentes de tratamento deve haver a
conjugacao de 3 (trés) elementos: defeito de seguranca na prote¢do e tratamento aos dados
pessoais — falha na prestacdo de servigos —, nexo de causalidade e o dano ao titular. Logo,
havendo a ocorréncia dos elementos caracterizadores da responsabilidade civil objetiva, ndo
ha obice quanto a possibilidade de o titular pleitear reparacao por danos materiais e/ou morais
diante a violacdo a Lei Geral de Protecdo de Dados pelos agentes de tratamento,
demonstrando-se a auséncia de consenso entre a Corte Paulista, no que se refere ao dever de

reparar o titular pelas condutas dos agentes de tratamento quando diante da LGPD.
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3.4 Tribunal de Justi¢a da Paraiba, autos n® 0807997-09.2020.8.15.0001

Quanto a responsabilidade civil dos agentes de tratamento a luz da LGPD, cita-se o
julgamento proferido pelo Tribunal de Justiga do Estado da Paraiba, no qual alegou a autora
ter sido vitima de golpe bancério (18 de margo de 2020), por meio do recebimento de uma
ligacdo de pessoa que se passava por funcionario do Banco do Brasil, com o nimero
correspondente a instituicao financeira mencionada (83 4004—0001). O suposto funcionario
mencionou todos os dados da consumidora/titular e pediu sua confirmag¢ao, momento no qual
iniciou o procedimento por meio do celular, acreditando ser a instituicdo financeira com a
qual possui relacionamento, mas, ao contrario do que pensara, a sua conta foi invadida por
estelionatarios que procederam diversos desfalques em sua conta bancaria, nao restando outra
alternativa a ndo ser ingressar em juizo pleiteando indenizacao por danos materiais € morais.

A instituicdo financeira, em sede de contestacdo, alegou que a parte autora de livre e
espontanea vontade forneceu seus dados, sem qualquer vicio de consentimento, ndo podendo
o Banco/Réu ser responsabilizado pelos prejuizos alegados, danos estes causados
exclusivamente pela autora, sem interferéncia da instituigao.

Sobreveio a sentenga e imputou a responsabilidade civil a instituicao financeira por ser
esta responsavel pelo vazamento de dados pessoais da autora, tendo o juizo, assim, se

manifestado:

Em que pese a aparente culpa exclusiva da vitima, ou responsabilidade atribuivel a
terceiro, ndo ha que se falar em excludente de responsabilidade do banco réu pelo
evento danoso uma vez que o golpe praticado em desfavor do autor sé ocorreu em
virtude de falha de seguranca no sistema do réu que levou ao vazamento de dados
em favor do terceiro fraudador. Se ndo fosse a fragilidade do sistema de internet
banking da parte ré, o terceiro ndo teria se aproveitado dos dados da parte autora e
lhe aplicado um golpe. O vazamento de dados sigilosos e sensiveis deve ser
considerado falha de seguranga e, por conseguinte, defeito do servigo que enseja a
responsabilidade da instituicdo financeira nos termos do artigo 14 do Cddigo de
Defesa do Consumidor.

A decisao demonstrou na fundamentacao a ndo exclusao da responsabilidade civil da
institui¢do financeira quando ha falha de seguranca em seu sistema informatizado. A afericao
pelo juizo singular da falha na prestagao de servigos foi possivel em virtude da comparagao
prévia— expectativa — na protecao aos dados pessoais da titular e o incidente de seguranca —
vazamento de dados —, o que culminou nos prejuizos materiais € morais sofridos pela
consumidora. Sendo assim, o dano sofrido pela titular pode ser traduzido pelo impacto
negativo que esta absorveu diante a falha do dever de cuidado na seguranca aos seus dados

pessoais.
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Neste ponto reside a diferenca quanto a responsabilidade subjetiva. Se demonstrado
que os agentes de tratamento adotaram as medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito e mesmo, assim, ocorreu o surgimento de um incidente de seguranga por
conduta de terceiros, o regime da responsabilidade por culpa — responsabilidade subjetiva —
afasta o dever de indenizar.

Na responsabilidade objetiva, a conduta do agente ¢ indiferente para a configuracdo da
responsabilidade civil, tanto o ¢ que a institui¢do financeira fora considerada responsavel
pelos danos materiais e morais sofridos pelo titular, como se 1€, inclusive, noutro trecho da
decisdo de 1° grau: “Nao hé que se falar, assim, em culpa exclusiva de terceiro ou da vitima,
uma vez que a acdo ocorreu no proprio estabelecimento do demandado — nesse caso o
estabelecimento virtual (aplicativo de internet banking) — e o resultado fraudulento ¢ defeito
no armazenamento de dados pela institui¢@o financeira”.

O vazamento aos dados pessoais do titular ndo imputou a vitima comprovar a culpa da
institui¢do financeira/agente de tratamento, posto que sua conduta/postura ¢ irrelevante. Para
fins de responsabilidade civil objetiva, ndo importa se a conduta do agente foi negligente,
desprovida de cuidados. Para fins de caracterizagdo da responsabilidade civil dos agentes de
tratamento independe a apreciacdo do seu comportamento no caso concreto. Na realidade,
ainda que no curso da fase probatdria a vitima conseguir comprovar a negligéncia do agente
de tratamento, pois comprovado que este violou a legislacao de proteg¢do aos dados pessoais, o
regime de responsabilidade civil ndo se altera de objetivo para subjetivo.

Quer dizer, ndo ¢ a conduta do agente ficar caracterizada como negligente que faz
alterar o regime para a responsabilidade civil subjetiva. Pode até haver a conduta culposa, mas
ndo ¢ ela que define o fundamento para fins de responsabilizacdo civil dos agentes de
tratamento (defeito, nexo de causalidade e dano) transmutado, como na hipotese dos autos, na
falha de seguranga aos dados pessoais do titular pelo agente de tratamento instituigcao
financeira.

Assim, explica Claudia Lima Marques, ser plenamente compativel a ideia do
cumprimento de um dever legal de seguranga (inexisténcia do defeito no produto/servigo)
com a teoria da responsabilidade civil objetiva. A responsabilidade objetiva ¢ uma
responsabilidade legal disciplinada na imputagdo do dano a uma determinada pessoa (art. 927,
paragrafo unico, CC), ndo por sua conduta reprovavel (culpa), mas por sua condi¢do pessoal

de suportar os danos causados a terceiros no desempenho de suas atividades (risco da
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atividade)."®! Dessa forma, a responsabilidade civil objetiva do Codigo Civil coexiste com a
responsabilidade civil objetiva do CDC'®, calcada no defeito, até porque seria um equivoco
pressupor que o exposto no art. 927, paragrafo tnico, do CC, como sendo capaz de aferir todo
o nexo de imputa¢do no ambito da teoria objetiva'®’, ocasido em que o legislador na Lei Geral
de Protecdao de Dados disciplinou normativa para o tratamento aos dados pessoais nas relagdes
de consumo (art. 45, do CDC).

Nesse contexto, o CDC, ao trabalhar a doutrina objetiva da responsabilidade civil, o
faz em um viés que acolhe a teoria do defeito do produto/servigo e nao se funda na teoria do

risco da atividade, vejamos:

[...] o Cddigo de Defesa do Consumidor investe verdadeiramente em uma
“responsabilidade sem culpa”. Ao microssistema consumerista também néo convém
examinar se o fornecedor agiu de forma diligente ou leviana, seja na organizacdo
empresarial ou nos meios de desenvolvimento de sua atividade. Porém, ao exigir que
o dano sofrido pelo consumidor tenha como causa um “defeito” do produto ou
servi¢o, culmina por demandar a prova quanto a pratica de um ato ilicito por parte
do fornecedor.'®

Nessa linha, como o CDC excluiu explicitamente a responsabilizagao pelo risco
inerente a atividade desempenhada pelo agente, ndo ¢ toda e qualquer atividade de risco
desempenhada pelo fornecedor que serd passivel de responsabilizacdo, mas, sim, aquelas
situacdes em que ha o defeito na prestagao dos servigos (produto/servigo).

Como consequéncia, o julgado relatado em 1? instancia de forma incisiva pontuou que
houve falha na seguranga aos dados pessoais da titular, tendo em outro ponto, assim, se

manifestado:

A fraude ocorrida por meio do aplicativo de internet banking em conta digital do
autor, oriunda de acdo de hackers, constitui fortuito interno, ndo podendo ser
afastada a responsabilidade do banco réu pela falha de seguranca nessas operagoes.
O risco da atividade ndo deve recair sobre o consumidor.

Tal premissa — defeito na seguranga aos dados pessoais — foi o cerne para fins da
responsabilizacdo pelos danos materiais € morais do fornecedor no juizo de 1° grau.
Entretanto, a decisao foi objeto de recurso inominado por parte da instituicdo financeira, tendo

a Turma Recursal isentado a fornecedora de qualquer responsabilidade civil pelos prejuizos

BIMARQUES, Cl4udia Lima, Contratos no Cédigo de Defesa do Consumidor: o novo regime das relagdes
contratuais, 8. ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 1430.

'82Carla Izolda Marshall cunha a responsabilidade objetiva do CDC como “mediana”, entre a responsabilidade
subjetiva e a responsabilidade objetiva “pura”, calcada no risco. MARSHALL, Carla Izolda. Responsabilidade
civil do fabricante por produto defeituoso na Unido Europeia e no Brasil. Revista de Direito do Consumidor, n.
25. Sdo Paulo: Revista dos Tribunais, 1998, p. 119.

'SFARIAS, Cristiano Chaves de; ROSENVALD, Nélson; BRAGA NETTO, Felipe Peixoto, Curso de direito
civil: responsabilidade civil, volume 3. 2. ed. ver., ampl. e atual. Sdo Paulo: Atlas, 2015. p. 474.

'8 Ibid., p. 452.
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materiais e/ou morais sofridos pela titular. O Juiz Relator da Turma Recursal Mista

Permanente da Comarca de Campina Grande, assim, se manifestou:

No entanto, ndo vislumbro qualquer concorréncia do recorrente, especialmente no
vazamento de informagdes cadastrais da consumidora. Embora a responsabilidade na
relagdo de consumo seja objetiva, ndo prescinde da demonstragcdo de necessario nexo
de causalidade entre uma conduta ilicita e o dano sofrido pelo consumidor. O caso
em tela deixa claro, a meu sentir, que o banco recorrente, apesar da sua
responsabilidade objetiva, ndo concorreu para o ocorrido, especialmente por ndo ter
prova segura de que tenha vazado dados cadastrais da recorrida, alias, fornecidos ao
estelionatario por ela propria. E é evidente que, inconformada, tenta repassar seu
prejuizo ao banco, que ndo pode responder pela culpa exclusiva da consumidora,
que ndo atentou para os detalhes de seguranga quando foi contactada.

De acordo com a turma recursal, o prejuizo aconteceu por falha da titular e ndo da
instituicdo financeira que ndo contribuiu para o evento danoso (auséncia do nexo de
causalidade). Neste ponto, a decisio do TJPB esta em linha (ndo ocorréncia da
responsabilidade civil do agente de tratamento) com as decisdes anteriores do TJSP n.
1004554-83.2021.8.26.0564 ¢ TJAL n. 0700075-34.2021.8.02.0356 que reconheceram o
vazamento aos dados pessoais dos titulares, sem, contudo, haver qualquer tipo de indenizagao,
seja em virtude da culpa exclusiva de terceiro (hackers), seja pela auséncia de prejuizo aos
direitos da personalidade do titular dos dados pessoais.

Nos citados julgados, importava saber se os dados tidos por vazados eram capazes de
ofender os direitos da personalidade do titular, j4 que prejuizo material inexistiu. Pela
compreensdo dos julgados — em linha com o TJPB (ac6rdao) —, o dano s6 ocorreria a partir do
momento que houvesse o desrespeito as regras de prote¢ao aos dados pessoais pelos agentes
de tratamento que resultasse em prejuizo aos direitos da personalidade do titular (danos
extrapatrimoniais). Deve-se considerar pela leitura do acorddo do TJPB que o agente de
tratamento estava albergado pelo art. 43, III, da LGPD, que diz que os agentes de tratamento
s0 nao serdo responsabilizados quando provarem que o dano ¢ decorrente de culpa exclusiva
do titular.

Ou seja, ainda que estivéssemos diante de uma relagdo de consumo (responsabilidade
civil objetiva), no caso concreto restou caracterizado a exclusdo da protegdo juridica (danos
morais € materiais) diante da auséncia de certeza de que os dados cadastrais da titular teriam
vazado da instituigdo financeira, até porque a confirmagdo dos dados pessoais ao
estelionatario foi feita pela propria titular.

Em mesma linha argumentativa ao Tribunal de Justica do Estado da Paraiba, os
julgados que precederam a analise, com a ressalva dos autos de n.

1003122-23.2020.8.26.0157 do TJSP, entenderam que as medidas adotadas na protecao aos
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dados pessoais dariam aos agentes de tratamento o beneficio de demonstrar que diante da
realidade fatica adotaram procedimento condizente — administrativa, técnica, juridica — na
protecao aos dados pessoais, sendo motivo suficiente para afastar qualquer reparacdo ao
titular. Quer dizer, mesmo que tenha tido o vazamento aos dados pessoais da titular, a causa
ndo se deu por conduta do fornecedor, mas, sim, por terceiros e pela propria titular, afastando,
portanto, qualquer dever de reparagao civil.

No julgado em contraposi¢ao n. 1003122-23.2020.8.26.0157 do TJSP (favoravel ao
titular), os danos decorreram de ato/atividade licita, como no caso de compra e venda de
produto em sitio eletronico (e-commerce) do agente de tratamento, mas que mesmo assim,
resultaram na responsabilizacdo deste, pois os meios utilizados (vendas on-line) nao foram
capazes de proteger os dados pessoais do titular, adotando-se, portanto, o fortuito interno
(riscos inerentes a atividade) do fornecedor/agente de tratamento no tratamento aos dados
pessoais, acarretando, portanto, a violagdo a legislacdo de protecdo aos dados pessoais
(defeito na seguranga aos dados), afastando-se qualquer alegagdo de excludente de
responsabilidade por parte do agente de tratamento.

Percebe-se, entdo, que a verificagdo do defeito na seguranga aos dados pessoais do
titular se configurou, em 1% instincia, na responsabilizacdo civil pelos danos materiais e
morais sofridos pelo titular, sendo certo que o defeito, nexo de causalidade e o dano foram os
motivos suficientes para a procedéncia dos pedidos do titular relacionados aos danos de
natureza moral e material, entendimento este diferente da Turma Recursal que acabou por
reformar a decisdo com base na excludente de responsabilidade do agente de tratamento, uma

vez que o dano se deu por conduta exclusiva da titular.

3.5 Tribunal de Justi¢a do Distrito Federal e Territorios autos n°: 0727340-57.2020.8.07.0016

O Tribunal de Justi¢a do Distrito Federal e Territorios possui interessante julgado, no
qual a autora, no dia 06.07.2020, recebeu mensagens via aplicativo WhatsApp pensando que
fosse sua tia, quando na verdade eram terceiros que se passavam por ela. Os estelionatarios, se
valendo da confianca da autora, solicitaram que esta realizasse transferéncias bancdrias, o que
de pronto o fizera. Momentos depois, ao descobrir que havia caido em um golpe, a
transferéncia bancéria ja havia sido feita, arcando a autora com os prejuizos materiais no valor
de R$ 3.850,00, o que ocasionou a propositura da a¢do de indenizagdo por danos materiais e
morais em desfavor do Banco Santander S.A, Super Pagamentos e Administragdo de Meios

Eletronicos S.A, Telefonica Brasil S.A Vivo, Whatsapp por absoluta falha de seguranga no
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tratamento aos seus dados pessoais, requerendo para tanto a condenagdo das rés em
responsabilidade solidaria.

Com relacdo a instituicdo financeira Santander, em sua contestacdo, alegou que a
fraude da qual a autora foi vitima se deu por conduta de terceiros (fortuito externo) e a ré
Super Pagamento e administragdo de meios eletronicos S/A (destinataria do dinheiro) atribuiu
a responsabilidade ao WhatsApp e a Telefonica Vivo. A operadora Telefonica Vivo, por sua
vez, alegou que a atividade desenvolvida pela autora se deu por meio do aplicativo
WhatsApp, sendo a culpa exclusiva de terceiro e da propria vitima. A empresa Facebook
Brasil LTDA — detentora do Whatsapp — aduziu que o suposto dano ocorrido a titular se deu
por fato totalmente independente de sua vontade (fato de terceiro).

O juizo de 1° grau entendeu ser a Telefonica Vivo parte ilegitima a figurar no polo
passivo, pois inexiste relacdo juridica de consumo entre a autora/titular e o réu ou entre aquela
e a tia da autora.

Em relagdo ao réu — Facebook Brasil LTDA — detentor do aplicativo WhatsApp, a
decisdo de 1° grau desconsiderou a culpa exclusiva de terceiro (fraudador/estelionatério), ao
ponto que caberia ao Facebook agir de forma diligente nas orientagcdes aos seus usuarios, a
fim de proteger a parte vulneravel (consumidor), resultando na condenagdo pelo denominado
fato do servigo, exposto no art. 14, do CDC (responsabilidade civil objetiva). Com relagdo aos
demais réus, Santander S/A e Super Pagamentos, foram de igual forma condenados, pois a
teoria do risco do negocio ou atividade € a base da responsabilidade civil objetiva, sendo certo
que houve o defeito na seguranga aos dados pessoais da titular, restando o entendimento do
juizo sentenciante pela condenagdo de forma solidaria das rés, ressalvada a Telefonica Vivo,
pelos danos materiais e morais sofridos pela autora.

Ja em grau recursal, apenas o réu Facebook Brasil LTDA recorreu da decisdo de 1°
grau, tendo a 2* turma recursal dos Juizados Especiais do Distrito Federal por maioria
afastado sua condenacdo face a auséncia de sua responsabilidade quanto ao dever de
seguranca/vigilancia nas operagdes efetuadas entre a autora e o terceiro-fraudador. Em relagao
aos demais réus Santander S.A e Super Pagamentos ¢ Administracdo de Meios Eletronicos
S.A a reparagdo pelos danos materiais e morais sofridos pela autora foram mantidos e de
forma solidaria.

Quanto ao referido julgado, importante destacar o voto divergente do Excelentissimo
Senhor Juiz Jodo Luis Fischer Dias, quando do julgamento do recurso inominado do

recorrente  Facebook Brasil LTDA, no qual considerou ser o provedor de aplicacdo
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responsavel junto aos demais fornecedores pelo defeito de seguranca aos dados pessoais da

titular, mantendo incoélume a decisdo de 1° grau:

Restou configurada a falha na prestacdo dos servigos, uma vez que constatada a
fragilidade da seguranca da empresa que, no caso, possibilitou a acdo de terceiro,
que utilizou o aplicativo vinculado ao ntimero telefonico da tia da parte autora para
enviar mensagens falsas para seus contatos, o que faz incidir o enunciado no art. 14,
§ 1°, inciso II, do CDC. Assim, a situagdo ndo se enquadra na hipdtese de culpa
exclusiva do consumidor ou de terceiro, ndo configurando a ocorréncia de alguma
das causas excludentes da responsabilidade previstas no artigo 14 §3°, II do CDC,
tampouco merecendo guarida a tese de culpa concorrente. Ressalta-se que desde o
ano de 2020 houve um aumento significativo no nimero de vazamentos de dados no
Brasil, e, com isso, houve um aumento no nimero de casos de estelionatos digitais,
prejudicando pessoas mais vulneraveis e desinformadas.

Nessa logica, o fornecedor Facebook restou obrigado a reparar, pois mandamental que
este proteja os dados pessoais dos seus usudrios, consumidores, pois como relatou o juiz
vogal: “ao coletar dados de bilhdes de pessoas, além de deterem de um poder sem paralelo na
historia, obtém lucros anuais bilionarios, devendo, em contrapartida, serem responsabilizadas
por falhas de seguranca na prote¢ao dos dados de seus usuarios, conforme dispde inclusive a
Lei Geral de Protecdo de Dados™.

Diante desse cendrio, o ilustre vogal citou como um dos fundamentos os principios
insertos no art. 6°, VII, VIII e X, da LGPD (seguranga, prevencao, responsabilizacdo e
prestacdo de contas), para fins regulatorios ao tratamento dos dados pessoais dos titulares.
Para a reparagdo, destacou que a responsabilidade civil € objetiva (relagdo de consumo),
bastando a presenga dos requisitos que a compdem: defeito, nexo de causalidade e os danos
ao consumidor.

E com base na aplicabilidade da responsabilidade civil objetiva, calcada no risco da
atividade desempenhada pelo fornecedor, pode este nas relagcdes de consumo sofrer mais de
um nexo de imputagdo, exemplos: equidade, defeito na seguranca aos dados pessoais.'®*Na
hipotese dos autos, no voto divergente e vencido, a imputagdo se deu pela falha na seguranga
dos fornecedores aos dados pessoais da titular que ndo obstou o acesso por terceiros nao
autorizados (art. 46, da LGPD).

Alids, pela linha argumentativa do vogal, o dever de cuidado, protecdo aos direitos do
titular € protegido constitucionalmente pela regra do art. 5°, XXXV, da CF/1988, bem como
pelos artigos 6°, I e 10°, do CDC, os quais imputam ao fornecedor a responsabilidade pelos

riscos que porventura venha a cometer a seguranca do consumidor, bem como pela colocagao

' BASTOS, Daniel Deggau. A Responsabilidade Pelos Riscos e o defeito do produto: uma analise comparada

com o direito norte-americano.Tese (doutorado) - Universidade Federal de Santa Catarina, Centro de Ciéncias

Juridicas, Programa de Pos-Graduagdo em  Direito, Floriandpolis, 2020.. Disponivel em:
sitorio.ufsc.br/handle/123456789/219283 Acessado em: 05.02.2021
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no mercado de consumo de produto ou servigo que sabe ou deveria saber apresentar alto grau
de nocividade ou periculosidade a seguranca do consumidor. Logo, quando se fala em
seguranca do consumidor, estamos diante da seguranca, também, dos dados pessoais do
titular, cujo objetivo estabelecido pelo CDC ¢ notoriamente evitar a ocorréncia do dano.

Nessa linha de raciocinio, o professor Herman Benjamin aduz que a responsabilidade
civil objetiva tem como premissa o risco da empresa no desenvolvimento de suas atividades,
o que demonstra ndo ser factivel a distribuicdo dos riscos inerentes ao fornecedor com a
sociedade de consumo, sendo o fornecedor o responsavel pelos danos que vier a causar ao
consumidor."**Nelson Nery Junior assevera que “a simples existéncia da atividade econdmica
no mercado, exercida pelo fornecedor, ja o carrega com a obrigacdo de reparar o dano
causado por essa mesma atividade”.'®

Nas razdes de decidir do vogal este entende de igual forma a Herman Benjamin,
Nelson Nery Junior, na medida em que o fornecedor — facebook — ¢ responsavel pelos riscos
no desenvolvimento de suas atividades, notadamente quando permitiu que terceiros tivessem
acesso aos dados pessoais da titular via Whatsapp — violagdo a Lei Geral de Protecdao de
Dados pelo agente de tratamento — na salvaguarda da integridade e o sigilo dos dados pessoais
sob sua administragdo e custddia.

A imputagdo, portanto, sob o ponto de vista da coexisténcia entre a LGPD e o CDC,
acaba sendo aquela que, apresenta as 3 principais fun¢des da responsabilidade civil objetiva
nas relagdes de consumo, quais sejam: (i) defeito; (i1) nexo de causalidade; (iii) dano. Logo,
inegavel pela leitura do voto divergente o fato de que as atividades econdmicas
desempenhadas pelos agentes de tratamento que resultem em riscos ao titular sdo um claro
exemplo de ameaca a seguranca aos seus dados pessoais, ainda mais quando se esta diante de
um incidente de seguranga — fortuito interno — ocasionado pelos agentes de tratamento.
Quando tal incidente de seguranca causa desequilibrio material e/ou moral, os responsaveis
devem promover a reparacao de forma solidéria ao titular.

Bruno Miragem exemplifica sobre o risco da atividade do fornecedor para melhor

explicitar a responsabilidade civil objetiva nas relagdes de consumo'®®:

No direito do consumidor, seja pela posi¢do negocial ocupada pelo fornecedor —
responsavel pela reparagdo dos danos causados — ou mesmo pelo aspecto economico

I8 BENJAMIN, Antonio Herman, Fato do produto e do servi¢o. In: BENJAMIN, Antonio Herman V.; BESSA,
Leonardo Roscoe; MARQUES, Claudia Lima. Manual de direito do consumidor.5. ed. Sao Paulo: Revista dos
Tribunais, 2013. p. 164.

'NERY JUNIOR, Nelson, Os principios gerais do Codigo brasileiro de Defesa do Consumidor, S3o Paulo:
Revista de Direito do Consumidor, n. 3, p. 56.

IBMIRAGEM, BRUNO, Curso de direito do consumidor [livro eletrénico], 8. ed. Sdo Paulo: Thomson
Reuters Brasil, 2019. p. RB-2.100).
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que envolve a relagdo de consumo no mercado de consumo —, o fundamento
essencial do regime de responsabilidade objetiva do fornecedor ¢ a teoria do
risco-proveito. Ou seja, responde pelos riscos de danos causados por atividades que
ddo causa a tais riscos aqueles que a promovem, obtendo delas vantagem
econdmica. Trata-se, no caso, da distribuicdo dos custos que representam os riscos
causados pela atividade de fornecimento de produtos e servicos no mercado de
consumo. E ndo se diga que o fornecedor suportara tais custos. Apenas que se elege
um critério eficiente de sua redistribuigdo por toda a cadeia de fornecimento, uma
vez que 0s mesmos serdo necessariamente repassados, por intermédio do sistema de
pregos, a todos os consumidores que terminam por remunerar o fornecedor também
em consideracdo dos custos representados pelas eventuais indenizagdes que ele
venha a suportar.

Desta feita, o juiz vogal sustenta em seu voto que o acesso ndo autorizado por um
terceiro, sem permissao dos integrantes da cadeia de tratamento aos dados pessoais da titular é
um dos fundamentos da LGPD, que exige dos agentes de tratamento a ado¢ao de medidas de
seguranca, técnicas ¢ administrativas aptas a proteger os dados pessoais do titular. Ao, assim,
concluir o voto dissonante, entendeu que o agente de tratamento, ao ndo fornecer seguranca
aos dados pessoais da titular, falhou na prestacdo de seus servigos. O voto divergente e em
atencao aos defensores da responsabilidade civil objetiva na LGPD, entende que uma vez
havendo o defeito na seguranga aos dados pessoais ¢ o defeito tenha sido ocasionado pelos
agentes de tratamento (nexo de causalidade), o dano material deverd ser demonstrado
(prejuizo financeiro) e o dano extrapatrimonial (dano moral) serd presumido.

In casu, o voto divergente pautou-se pelo dever de cuidado, protecdo e obrigacao de
seguranca'® que deve permear os dados pessoais dos titulares, ao ponto que os agentes de
tratamento devem adotar politicas preventivas para a ndo ocorréncia de danos. E o cuidado de
ndo lesar o outro. Pela interpretacdo da norma consumerista. esta optou por imputar ao agente
de tratamento a responsabilidade civil objetiva (art. 45, da LGPD) pelos danos decorrentes do
defeito na prote¢ao aos dados pessoais, mesmo que sem culpa. Assim, quando ha o defeito na
seguranca aos dados pessoais e o consequente dano ao titular, desde que presente o nexo de
causalidade, surge o dever de indenizar, entendimento este que ndo prevaleceu em relagdo ao
provedor de aplicagdo Facebook.

Passado o voto divergente, prevaleceu o entendimento da maioria, no sentido de que a
parte Facebook Brasil LTDA estava isenta do dever de indenizar, pois ndo detinha

responsabilidade quanto ao dever de seguranca/vigilancia nas operagdes efetuadas pela titular

AZEVEDO, ANTONIO JUNQUEIRA, Por uma nova categoria de dano na responsabilidade civil: o dano
social. In: . Novos estudos e pareceres de direito privado, Sdo Paulo: Saraiva, 2009. p. 381. O autor
afirma que: "A obrigacdo de seguranca (seguranga de vida e de integridade fisica e psiquica), durante a segunda
metade do século XX, era vista como resultante de uma clausula contratual, explicita ou implicita. [...] Hoje, a
obrigacdo de seguranca ¢ autdonoma, estd 'descontratualizada', de tal forma que, até mesmo sem contrato,
qualquer pessoa que tenha algum poder fisico sobre outra é responsavel por sua seguranca, tem o dever de
cuidado [...]."
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e, assim, manteve a condenagdo em relacdo aos outros 2 réus, Santander S/A e Super
Pagamentos pelos danos causados a consumidora/titular.

Nessa linha, a responsabilidade civil dos agentes de tratamento a luz da LGPD se
constroi com interpretacdes e definicdes embasadas pelas normas juridicas de outros diplomas
legais, como o CDC. Dependem, de igual forma, da aplicacdo jurisprudencial e interpretagdo
da doutrina para fins de constru¢do do entendimento sobre como se dara os contornos da
responsabilidade civil dos agentes de tratamento no caso concreto. Pelos casos, até entdo,
trazidos a colacdo, ndo ha um consenso ¢ muito menos um entendimento uniforme entre os
Tribunais Estaduais sobre qual o regime de responsabilidade civil dos agentes de tratamento

nos casos envolvendo a legislagao de protecdo aos dados pessoais.
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CONCLUSAO

O desenvolvimento do presente trabalho foi impulsionado por uma percepgao inicial
acerca da falta de consenso entre doutrina e jurisprudéncia envolvendo as diferentes teorias
aplicaveis a responsabilizacdo civil dos agentes de tratamento a luz da Lei Geral de Protecao
de Dados, quais sejam: responsabilidade subjetiva, responsabilidade proativa e
responsabilidade objetiva.

Isto ¢é, diante da evolugao da sociedade, transmutada na sociedade da informacao, os
dados pessoais ganharam contornos outros que vao além da privacidade e do direito de ser
deixado s6. Passou o individuo a ter direito a autodeterminacdo informativa — direito
fundamental de protecdo — que traz uma nocao prospectiva da responsabilidade civil, ou seja,
centrado na pessoa do individuo/titular, de modo que o agente de tratamento evite a
ocorréncia de danos.

Trazendo a colacdo o que apontamos no capitulo 2, podemos, resumidamente,
reafirmar que ndo hé consenso em relacdo a responsabilizacao civil dos agentes de tratamento
(art. 42, da LGPD), pois, ao que se vé&, o citado dispositivo porta-se como um termo
indeterminado, uma vez que ndo traz em si a resposta a atitude lesiva imputada ao agente de
tratamento, se de natureza subjetiva, lastreada na culpa, se de natureza objetiva com base no
risco da atividade normalmente desempenhada pelo agente ou se de natureza objetiva calcada
no defeito.

Tratando-se da responsabilidade civil dos agentes de tratamento, a presente dissertacao
tentou responder as inquietagdes quando se pensa no regime de responsabilidade civil dos
agentes de tratamento, por intermédio de visOes doutrinarias e jurisprudenciais dos Tribunais
Estaduais Brasileiros. A indagacdo que norteou a elaboragdo do trabalho foi calcada,
primeiramente, na responsabilidade civil subjetiva e sua teoria baseada na culpa do agente de
tratamento. O instituto esta inserido dentro da no¢ao de culpa, ato ilicito, nexo de causalidade
e dano cujas caracteristicas estao relacionadas aos standards de conduta e comportamento dos
agentes de tratamento para protecdo aos dados pessoais do titular.

Posteriormente, a responsabilidade civil proativa — culpa qualificada — veio com o
escopo de analisar a conduta do agente de tratamento frente aos ditames da LGPD, acrescido
da prevengdo e acdo no agir de forma a evitar danos aos titulares, em verdadeira concretizacao
de medidas eficazes para salvaguardar e proteger os dados pessoais dos titulares.

No que tange a responsabilidade civil objetiva, esta ¢ lastreada no risco da atividade

normalmente desempenhada pelo agente de tratamento, sendo certo que o risco inerente a
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atividade ndo decorre da conduta do agente (culpa ou dolo), mas, sim, do risco da atividade
regularmente desempenhada, nexo de causalidade e o dano ao titular.

H4 uma responsabilidade civil preocupada unicamente com as relagdes de consumo
(art. 45, da LGPD), a respeito do defeito na seguranca aos dados pessoais dos titulares,
quando da auséncia de adogao de medidas técnicas, administrativas e de seguranga capazes de
proteger os dados pessoais, ao ponto de se averiguar qudo seguros sao os produtos e/ou
servicos postos no mercado de consumo a época em que foram disponibilizados quando se
esta diante do tratamento aos dados pessoais do titular.

No que tange as excludentes de responsabilidade, entendemos que o fato que define a
exclusdo de responsabilidade do agente de tratamento ¢ o alheio a atividade desempenhada
pelo agente, ou seja, ndo condizente com a geragdo do risco e o seu potencial lesivo.

Ja o fato de terceiro — excludente de responsabilidade civil —, ainda que ndo presente
na atividade desenvolvida pelo agente, podera ser um catalisador dos riscos ao titular, na
medida em que a conduta de terceiro interfira na atividade desempenhada pelo agente,
podendo ser ou ndo fator de exclusdao de responsabilidade ao agente de tratamento a depender
do caso concreto.

Nao ¢ a toa que as decisdes judiciais ndo possuem consenso acerca da
responsabilidade civil dos agentes de tratamento, ao ponto que as decisdes trazidas para
analise foram todas decorrentes de relacdes de consumo, demonstrando-se, por meio da tabela
de julgados trazidos a colacdo, que as discussdes envolventes entre titulares e os agentes de
tratamento sdo em sua grande maioria oriundas do mercado de consumo.

Foi possivel, entdo, verificar que o Judiciario ainda ndo chegou a uma uniformidade
em relagdo a responsabilizagdo civil dos agentes de tratamento. As contraposi¢des aqui
desenvolvidas a favor e contra a reparacao de danos nao se limitam apenas a saber se houve
danos ou ndo ao titular (danos morais e materiais), passando-se a refletir que o proprio Poder
Judiciario ndo estd atendido tecnicamente para fins de se verificar todas as violagdes alegadas
pelo titular a luz da LGPD e até mesmo ter atingido certo de grau de maturidade em relacao
aos anos de vigéncia da Lei Geral de Protecao de Dados para se determinar e identificar quais
sdo as medidas administrativas, técnicas e de seguranca a serem adotadas pelos agentes de
tratamento na protecao aos dados pessoais dos titulares.

Apos essas reflexdes, foi possivel concluir que ndo ha uma solugdo uUnica, que
compreenda a forma de reparacdo ideal ao titular dos dados pessoais pelos agentes de
tratamento a luz da LGPD. Justamente ao contrario. A abordagem adotada mostra que os

danos decorrentes de violagdes a LGPD sdo tdo complexos que cada caso especifico vai
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requerer uma reparagdo mais adequada, até porque o nivel de dano ¢é peculiar a cada titular,
esclarecendo-se, ademais, que a depender da situagdo trazida a juizo pelo titular, o agente de
tratamento ndo estara obrigado a reparar (excludente de responsabilidade). Logo, pela
velocidade exponencial em que os nossos dados pessoais trafegam — sociedade da informacao
— maior esforco do jurista serd necessario no sentido de se interpretar os termos
indeterminados das normas legais aos casos em que se discute a violagdo aos dados pessoais,
uma vez que os textos legais sempre estdo atrds em relacdo aos fatos que lhes sdo

apresentados, diante da velocidade e natureza da sociedade da informagao.
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Jurisprudéncia

Partes

Sintese fatica

Decisao

Fundamento legal

1. Tribunal de Justiga de Alagoas,
autos n°
0700075-34.2021.8.02.0356

(Relagao de consumo)

Decisao analisada na Dissertacao:
Responsabilidade civil dos Agentes
de Tratamento a luz da Lei Geral de
Protegdo — analise jurisprudencial

dos Tribunais Estaduais

Autor: Solange da Silva
Pereira;
Réu: Magazine Luiza

S.A

Consumidora alegou que teve o
seu cadastro de compra com a ré
utilizado indevidamente por um

terceiro.

Pedido: indenizacio por danos

morais

Nao houve violagdo aos direitos da

personalidade (privacidade), pois

ausente o prejuizo.

Sentenca: Pedido improcedente

Art. 42 da Lei n.
13.709/2018), o dano em

questdo ndo se configurou.

Responsabilidade objetiva

2. Tribunal de Justica da Paraiba,
autos n°
0807997-09.2020.8.15.0001

(Relagdo de consumo)

Decisao analisada na Dissertacao:
Responsabilidade civil dos Agentes
de Tratamento a luz da Lei Geral de
Protecdo — analise jurisprudencial

dos Tribunais Estaduais

Autor: Carmen Rejane
Gongalves Monteiro
Silva;

Réu: Banco Do Brasil

S.A

Consumidora recebe ligacdo de
nimero cadastrado em nome da
instituigao financeira
(4004-0001), ocasido em que
lhe foi orientada a confirmar
alguns dados e  proceder
conforme orientagdo do suposto
gerente para uma atualizagdo
cadastral do aplicativo de
internet banking. Ocorre que,
apés confirmar os dados
verificou que houve pagamentos
nao

e saques autorizados,

Falha de seguranca. E 6nus da
Instituicdo Financeira zelar pelos

dados pessoais coletados de seus

consumidores.
responde  objetivamente

danos causados a consumidora.

Sentenca: Pedidos procedentes

A responsabilidade na relagdo de

consumo ¢ objetiva, mas nao

prescinde

necessario nexo de causalidade

Fornecedor

pelos

da demonstragdo de

Arts. 14 do CDC, 42 da
LGPD, sumula 479 do STJ.

Responsabilidade objetiva
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Jurisprudéncia

Partes

Sintese fatica

Decisao

Fundamento legal

totalizando um prejuizo

financeiro de R$ 15.067,60.
Pedidos:

indenizacdo  por

danos morais e materiais

entre uma conduta ilicita e o dano
sofrido pelo consumidor. O caso
em tela o banco recorrente, apesar
da sua responsabilidade objetiva
ndo concorreu para o ocorrido,
especialmente por ndo ter prova

segura de que tenha vazado dados

cadastrais da recorrida, alias,
fornecidos ao estelionatario por ela
propria.

Acordio: Pedidos improcedentes

3. Tribunal de Justica do Rio de

autos n°

Janeiro,
0146876-52.2019.8.19.0001

(Relagdo de consumo)

Autor:
Antelo;

Mauro Fonseca

Réu:

Itaucard S.A

Banco

Consumidor titular do cartdo de
crédito Itaucard Visa Platinum
afirmou que em maio de 2019 ao
receber a fatura no valor de R$
11.457,68 teve o  cartdo
bloqueado pela auséncia do
pagamento da fatura. Chegou-se
a constatacdo que o consumidor
foi vitima de uma fraude e que o
dinheiro foi depositado em nome
de terceira pessoa, alheia a

Institui¢do Financeira.

Responsabilidade objetiva. Risco

da atividade. Fortuito interno.

Auséncia das excludentes de

responsabilidade do fornecedor
dos servigos (art. 14, § 3° do
CDC). Violagdo aos art. 14, do
CDC, e sumula 479, do STJ.

Pedidos

Sentenga e Acoérdao:

Procedentes

Art. 14 do CDC e sumula
479 do STJ.

Responsabilidade objetiva
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Jurisprudéncia

Partes

Sintese fatica

Decisao

Fundamento legal

Pedidos: indenizacio  por

danos morais e materiais.

4. Tribunal de Justica do Rio de

Janeiro, autos
0054826-67.2020.8.19.0002

(Relagao civil)

Autora: Viviane Freitas
Coutinho do Espirito
Santo;

Réu: Condominio do
Edificio Cannes e¢ Réu:
Patricia Menezes De

Almeida

Autora aduz que os réus
violaram a Lei Geral de Protecdo
de Dados e fizeram diversas
ilagdes contra a sua pessoa. Os
réus tiveram acesso ao provedor
de  aplicagdo da  autora
“instagram”, cujo perfil era
fechado, tendo aqueles acessos
as suas fotografias e

informagdes.

Pedido: indenizag¢io por danos

O proposito do 1° réu ndo foi de
ofendé-la deliberadamente, mas
sim de persuadir o juizo a indeferir
o pedido de gratuidade de justiga,
além do que o réu ndo fez uso de
palavras de baixo caldo, tampouco
utilizou adjetivos pejorativos ao se
referir a autora, do que se extrai
que sua manifestacdo observou o
dever de urbanidade e respeito que
rege o ambiente processual.

Em relagio a 2° ré, fora

Arts. 5°, X, LV, CF, 80,
CPC, 186, 187, 927, CC, 7°,
I, VI, § 4°, LGPD

Nao houve a violagdo aos
direitos extrapatrimoniais

(danos morais).

Responsabilidade

subjetiva

morais considerada a preliminar de
ilegitimidade passiva.
Sentenca. Pedido improcedente
5. Tribunal de Justica do Rio de | Autor: Lucas Saldanha | Alega que ¢é usudrio da | Embora os dados tenham sido | Arts. 3° §2° 14, CDC, 3°,
Janeiro, autos da Gama de Almeida; plataforma digital, tendo | expostos por iniciativa de | III, 7°, VII, MCI

0001036-57.2019.8.19.0212

(Relag@o de consumo)

Réu: Facebook Servigos

Online Do Brasil Ltda

ocorrido o vazamento de seus

dados pessoais no segundo

semestre de 2018 por falha

invasores, tal fato so6 foi possivel
por conta de erros internos de

seguranca da rede social. Ou seja,
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interna da rede social. Segundo o
autor, seus dados ficaram
expostos a terceiros, como
nome, endereco de e-mail,
nimero de telefone, nome de
usuario, data de nascimento,
religido, idioma, estado civil,
cidades natal e atual, assim
como informagdes sobre seu

trabalho e instituicdo de ensino.

Pedido: indenizag¢io por danos

morais

trata-se de evento que integra a
atividade praticada pelo Facebook,
que lida com dados pessoais
rotineiramente, ¢ deve guarda-los
com zelo, dada a sensibilidade da
matéria. Em outras palavras, a
possibilidade de invasdo
corresponde a fato fortuito interno,
conforme preceitua a Teoria do

Risco do Empreendimento.

Sentenca. Pedido procedente

Acordo entre as partes

homologado em 17.05.2022

Mesmo antes da aprovagdo
da Lei Geral de Protecao de
Dados (Lei n° 13.709, de 14
de agosto de 2018), que se
encontrava em vacatio legis
na data dos fatos, e também,
na data de elaboracdo desta
sentenca, o legislador ja
demonstrava a preocupagio

com a protecdo dos dados

pessoais.

Responsabilidade objetiva

6. Tribunal de Justica do Rio de

Janeiro,

o

autos n

0418456-71.2013.8.19.0001

(Acgao

Civil Puablica/relacdo de

consumo)

Autor: Ministério
Publico do Estado do
Rio de Janeiro; Réus:
Smarty solutions
treinamento profissional
Ltda, BV financeira s.a.
— crédito, financiamento,
Lider Comércio e

Indutstria S.A, e

Ministério Publico do Estado do
Rio de Janeiro propds Acdo
Civil Pablica em desfavor dos
réus alegando ter sido apurado a
divulgacdo de dados cadastrais,
pessoais ¢  financeiros de
clientes sem

autorizagao.

A alegagdo que a divulgacdo dos
dados ocorreu devido a conduta de
hackers nao afasta a
responsabilidade das Rés, pois
constitui risco inerente a atividade
desenvolvida, qual seja,
gerenciamento eletronico de dados

cadastrais.

Arts. 6°, VI, VII, 7°, 14, 97,
CDC, 52, 1I-VI, LGPD, 1°,
Lein® 7.347/85

Responsabilidade objetiva
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Bracom campos veiculos | Pedidos: Indenizacdo por | Sentenca e acérddo. Pedidos
S.a danos morais e materiais procedentes
Grau recursal: Agravo em Recurso
Especial inadmitido na origem da
recorrente: BV financeira s.a. —
crédito em 15/06/2022.
7. Tribunal de Justica do Distrito | Autor: Ministério | Comercializagdo  macica de | O réu ao expor os dados pessoais | Arts. 5°, X, XII, CF, 3°, Il e
Federal e Territorios, autos n° | Piblico do Distrito | dados pessoais de brasileiros, | dos cidadaos, sem o | III, 8, Marco Civil da

0733785-39.2020.8.07.0000
(Acdo Civil Publica/relacdo de

consumo)

Federal e dos Territorios

Réu: Sidnei Sassi

por intermédio do
Mercado Livre.
emarketing011ericavirtual

ofertava bancos de

portal

O vendedor

dados e

cadastros em geral, pelo valor de

R$ 500,00 (quinhentos reais).

Pedidos: Determinacido ao réu

que se abstivesse

disponibilizar, de

de

forma

gratuita ou onerosa, digital ou

fisica, dados pessoais

brasileiros.

de

consentimento, com o desvio de
finalidade, para fins ilegitimos e
inobservados os ditames da LGPD
violou a privacidade de milhares

de brasileiros.

Sentenca e Acorddo: Pedidos

Procedentes

Internet, 1°, 5°, X, 6°, 7°, 17,
44, LGPD.

Responsabilidade objetiva
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8. Tribunal de Justiga do Distrito
Federal
0706445-77.2021.8.07.0004

e Territérios autos n°:

(Relagdo de consumo)

Autor: Jodo Vitor

Réu: Banco Santander

Pix realizado por terceiro na
conta do autor. Falha no dever
de seguranga.

Pedidos: Indenizacdo por

danos morais e materiais

Instituicao financeira é
responsavel pela seguranga dos
dados dos clientes. Inobservancia
dos deveres de protecdo e

seguranga  estabelecidos  pelo
Codigo de Defesa do Consumidor
(artigo 6°, I e artigo 14, § 1°), de
forma que a parte ré recorrente
responde pelos danos suportados
pela parte recorrida (Stimula 479,
do Superior Tribunal de Justiga).

Sentenca e Acordao: Pedidos

Procedentes

Arts. 6° 1 e artigo 14, §1°,
CDC, sumula 479 do STJ.

Responsabilidade objetiva

9. Tribunal de Justica do Distrito
Federal e Territorios autos n°:
0736634-81.2020.8.07.0001

(Acdo Civil Publica/relacdo de

consumo)

Autor: MPDFT
Réu: Serasa S.A

Comercializagdo de produtos e
ferramentas de tratamento de
dados pessoais. Protecdo dos
direitos do consumidor.
Inobservancia da legislagdo de

regéncia.

Pedido: Suspensdo pela ré de
comercializar 0s dados

pessoais dos titulares por meio

Protegdo as informagdes dos
titulares de dados pessoais. Ainda
que as informagdes repassadas as
empresas-clientes se resumam a
uma lista com dados de natureza
predominantemente cadastral
(nome, sexo, data de nascimento,
CPF,

enderego ¢ telefones),

emerge claro que os dados

coletados e tratados integram uma

Arts. 2°, 1, 6° VI, X, 7°, T a0
X,8§3°%84°§5°,86%87°,
9°, T ao VII, 10°, II, LGPD.

Responsabilidade objetiva
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dos produtos “Lista Online” e

“Prospeccio de Clientes”

base substancialmente maior, que

abrange fatores demograficos,
socioecondomicos e
comportamentais — caso contrario,
ndo haveria como classificar e
apontar consumidores de acordo
com poder aquisitivo, classe
social, modelos de afinidade e
padrdes de consumo.

Sentenca e Acorddo: Pedidos

Procedentes

10. Tribunal de Justica do Distrito
Federal
0000633-07.2017.8.07.0014

e Territérios autos n°:

Autora: Fernanda
Martins Luza

Réu: Lenovo Tecnologia

Troca de placa de memoria de

celular. Informagdes pessoais

repassadas a terceiro.

Ma  prestagdo de  servigos.
Responsabilidade civil objetiva.

Nexo de causalidade configurado.

Arts. 3°, §1°, CDC, 5° V e
X, CF, 373,11, CPC

(Relagao de consumo) (Brasil) Limitada Obrigagdo de indenizar. Danos
Pedido: Indenizacio por danos | morais.
morais Responsabilidade objetiva
Sentenca e Acordao: Pedido
Procedente
11. Tribunal de Justiga do Distrito | Autores: Paulo Sérgio | A¢do de indenizagdo por danos | Danos morais. Matéria jornalistica. | Arts. 336 ¢ 341, CPC, 220,

Federal e Territorios autos n°:
0728278-97.2020.8.07.0001

(Relagao Civil)

Pereira; Aldair Roberta
de Oliveira; Alair

Roberto de Oliveira

morais suportados em razdo de

divulgacdo de 'fake news"

escritas

Conteudo informativo. Direitos de
personalidade. Violagdo. A matéria

jornalistica extrapola o direito de

§1°, da CF/88, 17 do CC, 5°,
inc. II, da Lei 13.709/20
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Réus: Metropoles Midia | pela terceira ré, publicadas pela | informar quando divulga
e Comunicagdo Ltda; | primeira ré, com falas ofensivas | informacdes privadas, como o | Responsabilidade
Jamal Jorge Bittar e proferidas pelo segundo réu, em | contracheque dos autores, com | subjetiva

Manoela  Simao  de

Alcantara Aratjo

desfavor dos Autores.

Pedido: indeniza¢do por danos

morais.

todos os dados pessoais, 0 que

extrapola o mero contetido

informativo e causa dano moral.
Sentenca e Acérdiao: Pedido

Procedente

Instancia extraordinaria: Negou-se
provimento ao Agravo em Recurso
Especial das Rés por auséncia de
impugnagdo aos fundamentos da
decisdo agravada, com o transito

em julgado em 17.10.2022.

12. Tribunal de Justica do Distrito
Federal
0727340-57.2020.8.07.0016

e Territérios autos n°:

(Relagdo de consumo)

Decisao analisada na Dissertacio:

Responsabilidade civil dos Agentes

Autora: Fernanda Maia
de Sousa Koch

Réus: Banco Santander
S.A, Telefonica brasil
S.A., Facebook servigos
online do brasil LTDA.,

Super Pagamentos e

A Autora alega que no dia 06 de
julho de 2020, as 11h24min,
recebeu mensagens pelo
aplicativo do WhatsApp de sua
tia, solicitando uma transferéncia
bancaria no valor de

R$3.850,00. Contudo, apbs

efetuar a transagdo bancaria, foi

Recurso exclusivo do “Facebook”,

tendo a turma por maioria
acompanhado o E. Relator, apenas
para afastar a condenacdo da parte
ré recorrente, face sua auséncia de
responsabilidade quanto ao dever
de seguranca/vigildncia  nas

operagdes efetuadas. Lado outro,

Voto vencedor: Sumula 479,

do STJ, CDC;

Voto vencido: Arts. 14, § 1°,
inciso II, §3°, II, CDC 6°,
VII, VIl ¢ X, 46, LGPD
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de Tratamento a luz da Lei Geral de
Protegdo — andlise jurisprudencial

dos Tribunais Estaduais

Administragdo de meios

Eletronicos S.A

surpreendida com a informacao
de que o chip telefonico de sua
tia havia sido clonado. Ao tomar
conhecimento do
ocorrido, imediatamente

o cancelamento da

solicitou

transferéncia.

Pedido: indenizacio por danos

materiais e morais.

deve ser mantida a reparagdo
material e a condenag@o por danos
morais, tdo somente em face das
corrés  “Santander” e “Super
Pagamentos”. Isso porque, além da
das

auséncia de recurso

mencionadas requeridas,
constata-se a falha na prestagdo do
servico face a sua inércia quando
das medidas adotadas pela parte
autora para evitar a consumagio
do golpe.
Ha de se mencionar o voto
divergente do Sr. Juiz Jodo Luis
Fischer Dias, no qual entendeu
haver a responsabilidade solidaria
dos agentes de tratamento, pois
restou configurada a falha na
prestagdo dos servigos, uma vez
que constatada a fragilidade da
seguranca da empresa (Facebook)
que, no caso, possibilitou a acdo
utilizou o

de terceiro, que

Responsabilidade objetiva
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aplicativo vinculado ao numero
telefonico da tia da parte autora
para enviar mensagens falsas para
seus contatos, e, assim se

beneficiar financeiramente.

Sentenga: Pedidos procedentes em
relagdo a todos os réus ¢ de forma

solidaria;

Acorddo: Pedidos Procedentes em
relagdo ao Banco Santander S.A e
Super Pagamentos e improcedente
em relagdo ao provedor de
aplicagdo Facebook, unico
recorrente em sede de recurso de

apelacao.

13. Tribunal de Justica do Rio

Grande do Sul autos
0247520-98.2019.8.21.7000

(Relagdo de consumo)

nO.

Autor:

Cardoso

Giordano Bruno

Réu: Unisinos

Acdo de indenizacdo por danos

morais. Autor alegou que teve os

seus dados pessoais e cadastrais

divulgados indevidamente na

rede internacional
computadores

Universidade.

de
pela

As meras alegacdes de dano e o
receio de eventual futura fraude
utilizando-se dos dados vazados
pela Unisinos, por si sos, ndo sdao
suficientes para configurar o dever
de indenizagdo, especialmente por

se tratar de dano hipotético.

Arts. 14, CDC,927,

paragrafo tnico do, CC.

Responsabilidade objetiva

Nao fala especificamente

dos artigos da LGPD, mas
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Pedido: indenizacio por danos

morais.

Sentenca e acordaos: Pedido

improcedente

menciona a legislacdo: os
dados que equivocadamente
foram publicizados pela
demandada sdo enquadrados
como pessoais € nao
sensiveis  (inclusive, de
acordko com a Lei n°
13.709/18), podendo

terceiros terem acesso a eles

por outros meios.

14. Tribunal de Justica do Rio

Grande do Sul autos

9002710-59.2021.8.21.0027

(Relagdo de consumo)

Autora: Barbara Weiland

Wagner; Réu: W3 Brasil

Servigos

LTDA

de

A parte Autora (consumidora

por

conhecimento no més de maio
de 2021, que havia um anuncio,
em um classificado digital de
relacionamento,
pela parte Requerida, com atalho

direto para o ntimero da linha

movel,

Demandante, junto ao aplicativo
‘WhatsApp’. A autora comegou
a receber mensagens ¢ imagens
de ‘cunho sexual’ no referido

aplicativo.

equiparagdo)

administrado

utilizado pela parte

A culpa (negligéncia) da parte Ré
versa Unica ¢ exclusivamente com
relagdo a sua omissdo em utilizar
filtros (sistema de seguranga —
padrdo de boas praticas em meio

digital), sem adotar nenhuma

medida de seguranca eficaz.

Sentenca: Pedido procedente

Arts. 5°, V e X, da CF/88,
1°, 2°, 7°, 18, 19, 20, 21, 1°,
2°, 5% 42, 45, 46, 49, 50, da
Lei 13.709/20,
944 e 946, CC.

Responsabilidade objetiva
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Pedido: Indenizacio por danos
morais.
15. Tribunal de Justica do Rio | Autor: Alquimes | Autor alegou que foi induzido | O autor ao nfo aderir ao | Arts. 6° VIIL, 14, caput, 39,

Grande do Sul autos
9000376-47.2021.8.21.2001

(Relag@o de consumo)

o

n:

Valdenir Severo Correia;

Réu: Banco Pan

em erro para fornecer a sua
“assinatura por biometria digital
facial” para a concretizagdo de
empréstimo consignado em que

nao anuiu.

Pedido: Indenizacao por danos

morais.

empréstimo consignado, ndo ¢
obrigado a aceitar a oferta da
financeira ou do banco. Ou seja,
ndo pode ser compelido a receber
determinada quantia em dinheiro
em troca de prestacdes mensais,
com a inclusdo de juros.

As contrata¢des irregulares/ilicitas
que se encontram na vigéncia da
nova Lei Geral de Protecdo de
Dados (LGPD), porquanto estdo
sendo concretizadas sem qualquer
observancia ao
consentimento/autorizacdo do seu
titular para o
uso/compartilhamento de dados
pessoais, bem como ao tratamento
especifico para a coleta, guarda,
armazenamento e descarte de

dados pessoais.

IV, CDC, LGPD, 186, 927,
CC, 5° X, CF/1988

Responsabilidade objetiva

Nao menciona os artigos da
LGPD, mas faz mengdo a

legislag@o.
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Sentenca e acoérdao: Pedido

procedente

16. Tribunal de Justica do Rio

Grande do Sul
9006366-05.2021.8.21.0001

autos

(Relag@o de consumo)

o

n:

Autor: Vilene Maria de
Barros Scartassini;

Réu: Cred-System Adm.
Cartdes Crédito Ltda

Autora alega

18/09/2020

que no dia
recebeu  ligacdo
informando que possuia cartdo
da bandeira MAIS e que devia o
valor de R$217,52, porém,
nunca solicitou ou teve em maos
tal cartdo, aduzindo que
utilizaram seus dados para fazer
o cartdio e que seus dados
pessoais estdio em mados de

estelionatarios.

Pedido: Indenizacio por danos

morais

A jurisprudéncia vem adotando o
entendimento de que a ocorréncia
de  fraude

nao elide a

responsabilidade da instituicdo
financeira, uma vez que se trata de
risco do empreendimento, cabendo
lhe fornecer servigos a prova de
fraudes, respondendo
objetivamente pelos danos gerados
por fortuito interno relativo a
fraudes e delitos praticados por
terceiros no ambito de operacdes

financeiras.

Sentenca: Pedido procedente

Arts. 2°, 3% 14, 42, CDC, 5°,
V, X, CF, 186, 927, 944, CC,
6°, 7° 8%, 9° 17, 18, 22, 42,
43, 44, 45, 55-A, 55-],
55-K, LGPD.

Responsabilidade objetiva

17. Tribunal de Justica do Rio

Grande do Sul
9010280-14.2020.8.21.0001

autos

(Relagdo de consumo)

nO.

Autor: Lucca Benedetti
Teixeira Webber; Réu:
Apple Computer Brasil

Ltda

Narrou ter sofrido um roubo, em
17/01/2020, quando levaram seu
Iphone. Aduziu que, mesmo
seguindo todo protocolo de
seguranca disponibilizado no
rastrear a

site da ré para

Embora ndo tenha sido cabalmente
demonstrado o dano moral, é de se
reconhecer a sua ocorréncia, pois é
notério que a grande maioria das
pessoas, hoje, fotografa com seu
celular,

suas contas,

paga

Arts. 2° 3, 12, CDC, 17,
LGPD, 5° X, CF

Responsabilidade objetiva
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localizacdo do aparelho e
bloquear o acesso aos dados nele
armazenados, 0s criminosos
conseguiram alterar os dados de
seu ID Apple, de modo que ndo
tem mais acesso a integralidade
dos dados que estavam

armazenados na nuvem iCloud.

Pedidos: Indenizacdo por

danos morais e materiais

armazena recibos de pagamento
em nuvem. A perda de tais
informagdes e, pior do que isso, a
disponibilizagdo a terceiros, sem
consentimento, configura dano
moral pela simples violagdo a

intimidade.

Sentenca: Pedido parcialmente

procedente (danos morais)

18. Tribunal de Justiga do Amapa

autos

0034398-48.2019.8.03.0001

(Relagao de consumo)

Autor: Jedaias franco da

Costa;
Ré:  Aymoré

financiamento

investimento S.A

0] Requerente, conforme
documentos, comprova que foi
cobrado por ter

supostamente realizado
contrato, junto ao requerido

para financiamento de veiculo

Consumidor. Contrato  de
financiamento de veiculo. Fraude.
Comprovada.  Danos  morais

configurados.

Sentenca e acoérdao: Pedido

Arts. 6° IIT e 1V, 14, CDC,
2°05°% T e I, 6° I e II,
LGPD.

Responsabilidade objetiva

Pedido: Indenizacio por danos | procedente
morais
19. Tribunal de Justica do Acre | Autor: Alceste Callil de | Requerente alega que foi | Consumidor. Contrato de | Arts. 6°, VI ¢ VII e 14,

autos

n®:0606882-45.2019.8.01.0070

(Relagao de consumo)

Castro

cobrado indevidamente. Narra o
autor que, conforme registro de

ata notarial, o boleto enviado ao

financiamento. Fraude.
Descumprimento a LGPD. Danos

morais e materiais.

CDC.
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Ré:  Aymoré crédito, | autor continha todos os seus Responsabilidade objetiva
financiamento e | dados, o que o levaram a realizar | Sentenca: Pedido procedente;
investimento LTDA o pagamento a fim de dar Nao menciona os artigos da

quitagdo aos débitos que | Acorddo ndo enfrentou o mérito | LGPD, mas faz mengdo a
estavam em aberto, bem como | em razdo da desercdo do recurso | legislagdo.

diminuir as prestagdes | inominado da institui¢ao
vincendas. Aponta um flagrante | financeira

descumprimento a Lei Geral de
Protegdo de Dados, cujo objetivo
principal ¢  garantir  ao
consumidor a prote¢do de seus

dados pessoais

Pedidos: indenizacio  por

danos morais e materiais

20. Tribunal de Justica da Bahia | Autora:  Denise de | Autora alega que foi vitima de | Falha na prestagdo dos servigos. Arts. 14, §1°, CDC e LGPD
autos n’% | Oliveira dos Santos estelionatario. Golpe do | A LGPD garante que qualquer | (violagdo a Lei, sem
0081878-31.2020.8.05.0001 Réu: Banco do Brasil motoboy. Estelionatario que se | coletor de dados que causar dano | mencionar dispositivos)
(Relagdo de consumo) passa por funcionario do banco e | deve reparar o consumidor,

consumidora  fornece  suas | independentemente de culpa, ou
informagdes pessoais (cartdo e | seja, basta provar que o vazamento | Responsabilidade objetiva
senha). de dados aconteceu. O golpe
ocorre antes da entrega do cartio e

senha ao estelionatario, pois este,
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Pedidos: indenizacdo  por | previamente, possui acesso a | Nao fala especificamente
danos morais e materiais varios dados pessoais e bancarios | dos artigos da LGPD, mas a
dos clientes, o que torna a fraude | menciona.

exequivel.

Sentenga procedente em relagdo
aos danos materiais e
improcedente em relacdo aos

danos morais;

Acordao: manutengdo em relagdo
aos danos materiais e provimento

quanto aos danos morais

21. Tribunal de Justica de Minas | Autora: Terezinha Maria | Autora foi ludibriada pelo | Falha na prestacdo de servicos. | Arts. 8°, § 2° 14, §1°, §3°,

Gerais autos n% | Barroso Santos; Réu: | “golpe do motoboy”, uma vez | Falha em garantir a seguranga das | CDC, simula 479 do STJ,
5013491-07.2020.8.13.0145 Banco do Brasil S.A que recebeu, em 23.04.2020, um | informag¢des dos correntistas. As | 927, § unico, CC, enunciado
(Relagao de consumo) telefonema de pessoa que se | instituicdes financeiras respondem | 448 da Jornada de Direito

identificou como preposto da | objetivamente pelos danos | Civil, 42, LGPD, 393, §

instituicdo financeira. O suposto | causados aos | unico, CPC.
funciondrio informou e | correntistas/consumidores. Dados
confirmou 0s dados | pessoais se tornam valiosos para | Responsabilidade objetiva

confidenciais da autora e | os negocios e, portanto, essa falha
afirmou que os cartdes de | na divulgagdo desses dados,
crédito da consumidora estavam | mesmo que por meio de fraude de

clonados, pelo que iria | terceiros, nao ilide a
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providenciar o cancelamento e | responsabilidade da instituicdo
recolhé-los no seu domicilio. financeira.
Pedidos: Indenizagio por Sentenga:  procedéncia  dos
danos materiais e morais pedidos;
Acordao Manteve a indenizagdo
pelos danos materiais e afastou a
indenizacao pelos danos morais.
22. Tribunal de Justica de Sdo | Autor: Daniel Santos | O autor em 22.09.2020 efetuou | Compra e Venda de Bem Movel. | Arts. 14, CDC, 44, 45,
Paulo autos n°: | Medeiros; compra de uma ferramenta | A¢do de Indenizagdo. Vazamento | LGPD, Sumula 479, STJ.

1003122-23.2020.8.26.0157

(Relagdo de consumo)

Decisao analisada na Dissertacao:
Responsabilidade civil dos Agentes
de Tratamento a luz da Lei Geral de
Protegdo — andlise jurisprudencial

dos Tribunais Estaduais

Réu: Construdecor S.A

elétrica no valor de R$ 427,00
no sitio eletronico da ré e na
mesma data uma  pessoa
desconhecida entrou em contato
através do aplicativo whatsapp,
alertando-o de que seus dados
pessoais estavam expostos no

aludido site.

Pedido: indenizag¢ao por danos

morais

de Dados
Website Da Ré. Vulnerabilidade do

do Consumidor no
Sistema. Responsabilidade
Objetiva da Fornecedora. Danos

Morais Configurados.

Sentenca: improcedéncia do
pedido;
Acordao: provimento para

indenizar o consumidor pelos

danos morais sofridos.

Responsabilidade objetiva

23. Tribunal de Justica de Sao

o

Paulo autos n°:

1000148-79.2021.8.26.0447

Autor: Carlos Henrique;

Réu: Banco do Brasil

S/A

O autor alegou que a parte ré
promoveu cobrangas reiteradas e

inscreveu seu nome em cadastro

A responsabilidade civil do

fornecedor por defeitos na

prestacdo de servigos € regida pelo

Arts. 3°, 14, 17, CDC, 6°, 'V,
VII e VIII, e 44, LGPD).
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(Relagdo de consumo) negativo de protecdo ao crédito, | art. 14, do CDC, e depende, em
a despeito da inexisténcia de | suma, da conjugacdo dos seguintes | Responsabilidade objetiva
relagdo juridico-contratual que | requisitos  (cumulativos): (1)
tenha dado ensejo a constituicdo | conduta (prestagdo do servigo), (2)
do débito objeto da inscrigdo. defeito (na prestagdo do servigo),
(3) dano e (4) nexo causal. O risco
Pedido: indeniza¢io por danos | ¢ inerente a atividade
morais desenvolvida, restando
caracterizado fraude na
contratacao.
Sentenca e acérdio: procedéncia
do pedido.
24. Tribunal de Justica de Sdo | Autora: Cristina | Autora alega falha de seguranca | Nao basta a ag¢do negligente da ré | Arts. 186, CC, 5°, CF, 42,
Paulo autos n°: | Aparecida Rodrigues; no tocante a guarda de seus | para ensejar indenizagdo, mas | LGPD.
1024208-82.2020.8.26.0405 Réu: Eletropaulo | dados pessoais. O  réu | também o efetivo dano, que deve
(Relagao de consumo) Metropolitana possibilitou o acesso de algumas | ser comprovado, ndo havendo que
Eletricidade de Sao | informagdes sobre a demandante | se falar em presungdo. No caso, os | Responsabilidade objetiva
Paulo S.A e de sua unidade consumidora a | dados que foram indevidamente

terceiros.

Pedido: indenizag¢io por danos

morais

acessados por terceiros foram o

nome, CPF, RG, data de
nascimento, idade, telefone fixo,

telefone celular, carga instalada,
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consumo estimado, tipo de
instalagdo, leitura e endereco.

Analisando os dados expostos
estes ndo s3o acobertados pelo
sigilo e o conhecimento por
terceiro em nada macularia
qualquer direito da personalidade

da parte autora.

Sentenca e acordao:

improcedéncia do pedido

25. Tribunal de Justica de Sao | Autor: Adilson | No caso, os dados da | Recurso inominado. Acdo de | Arts. 42, 46, 43, 1II, LGPD
Paulo autos n°% | Prudéncio de Oliveira; consumidora foram | indeniza¢do por danos morais. | 6° III, 14, § 3°, II, do CDC.
1024060-71.2020.8.26.0405 Réu: Enel Distribuidora | indevidamente acessados por | Fraude perpetrada. Vazamento de

(Relagao de consumo) Sao Paulo terceiros, tais como: nome, CPF, | informagdes cadastrais e negociais

RG, data de nascimento, idade, | do autor. Danos morais ndo | Responsabilidade objetiva
telefone fixo, telefone celular, | configurados. Auséncia de
carga instalada, consumo | previsdo legal para impor danos
estimado, tipo de instalagdo, | morais com carater meramente

leitura e enderego. punitivo.

Pedido: indenizacio por danos | Sentenca e acordio:

morais improcedéncia do pedido
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26. Tribunal de Justica de Sao

autos n°:

Paulo
1030767-27.2020.8.26.0576

(Relagdo de consumo)

Partes
Autor: Sergio Pereira
Martins  Junior; Réu:
Serasa S/A

O autor aduziu, em sintese, que a
ré mantém em seus cadastros
seus dados pessoais e o0s
comercializa onerosamente a
terceiros 0 acesso aos NUMeros
de seus terminais telefonicos

sem o seu consentimento.

Pedido: indenizacio por danos

morais

Os numeros telefonicos ndo sio

classificados como  sensiveis,
porquanto ndo discriminados nas
sobreditas legislagoes. A
informagdo ¢ voltada apenas a
disponibilizagdo do contato do
devedor, possibilitando que quite a
divida. Ao contrario ainda do que
exalta, a manutencdo dos dados
pessoais, de natureza ndo sensivel
nos oOrgdos restritivos, dispensa a
anuéncia ou a aprovacdo do
consumidor.
Sentenca: procedéncia  do

pedido;

Acordao: provimento ao recurso
do réu para nao indenizar o

consumidor pelos danos morais

Arts. 5°, 11, LGPD, 3°, § 3°,
II, da Lei
Positivo, 43, § 2° CDC,
Stmula 550, STJ.

do Cadastro

Responsabilidade objetiva

27. Tribunal de Justica de Séao

o

Paulo autos n°:
1025226-41.2020.8.26.0405

(Relagao de consumo)

Autora: Vitoria Divina

dos Santos Réu:
Eletropaulo

Metropolitana

Autora alega que, em 15 de
2020, foi
IPRODAPE

novembro de
informada  pelo

(Instituto de Protecdo de Dados

Inexiste ~ prova  cabal das
consequéncias danosas do
vazamento  dos dados da

Arts. 18, VII, 19, 11, 42, 46,
LGPD, 14, § 3° II, CDC,
186, CC
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Eletricidade De Sao | Pessoais), do qual ¢ associada, | consumidora. Postulacdo deduzida
Paulo S/A que seus dados pessoais haviam | baseada em mera possibilidade da | Responsabilidade objetiva
sido vazados pela empresa ré e | ocorréncia de dano. Danos morais

se encontravam em poder de | ndo caracterizados. Pedido inicial

estranhos. julgado improcedente.

Pedido: indenizacio por danos | Sentenca e acérdao:

morais improcedéncia do pedido
28. Tribunal de Justica de Sdo | Autora: Marleide | Autora alega que realizou | Houve deficiéncia na guarda e | Arts. 6°, VIII, 14, CDC, 5°,
Paulo autos n% | Rodrigues Paulino; Réu: | cadastro na plataforma de | manutengdo dos dados da autora e | V, X, XII, LGPD.
1010201-39.2021.8.26.0506 Vakinha.com Negocios | financiamento coletivo da ré e | a responsabilidade da requerida ¢
(Relag@o de consumo) Virtuais Ltda acreditou que seus dados | objetiva (relagdo de consumo).

pessoais estavam sendo
utilizados de forma segura, | Sentenca: procedéncia
porém, soube que seu e-mail Responsabilidade objetiva
constou como "hackeado", em
virtude de vazamento de dados
pela requerida, ocorrido em
margo/2021, tais como data de
nascimento, endereco de e-mail,
endereco IP, nomes, senhas,

numero de telefone.
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Pedido: indenizacio por danos

morais

29. Tribunal de Justica de Sao | Autora: Christiane Leite | Alegou a autora que a ré possui | Restou incontroverso que a ré ndo | Arts. 5°, X, CF, Lei

Paulo autos n® | Fonseca; um sistema de banco de dados | solicitou autorizagdo para uso dos | 12.414/2011, 43, § 2°, CDC,

1004583-51.2020.8.26.0344 Réu: Ifaro Sistema e | cadastrais reunindo informag¢des | dados da autora, nem lhe | 2° 7° 1, § 5° 8° 15,111, 17,

(Relag@o de consumo) Gestdo Tecnoldgicas | pessoais de milhares de pessoas, | comunicou a coleta, | LGPD, Stimula 550, STJ
LTDA tais como: nome, CPF, data de | armazenamento e  tratamento

nascimento, sexo, signo, e-mail, | desses dados. De fato, ndo pode a
nimeros de telefones (fixo, | ré pretender um salvo-conduto, se | Responsabilidade objetiva
celular e comercial), | agiu em desacordo com a lei para
escolaridade, faixa de renda | ndo sofrer acdes de futuros
presumida, atividade | lesados.

profissional, possiveis parentes
ou vizinhos, situa¢do cadastral | Sentenca e acordio: procedéncia
na Receita Federal, etc., | do pedido

compartilhando e
comercializando esses dados

com seus clientes.

Pedido: indenizag¢ao por danos

morais

30. Tribunal de Justica de Sdo | Autora: Juliana Garcia | Autora alega vazamento aos seus | Culpa de terceiro. Vazamento de | Arts. 42, 43, III, LGPD
Paulo autos n® | da Silva; dados pessoais, tais como: RG, | dados levado a efeito por

1004554-83.2021.8.26.0564 CPF e dados de conta de luz. criminosos em larga escala. | Responsabilidade objetiva
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(Relagdo de consumo) Réu: Eletropaulo Excludente de responsabilidade.
Metropolitana Pedido: indenizacio por danos | Auséncia de prejuizo a
Decisido analisada na Dissertacido: | Eletricidade de Sdo | morais consumidora.
Responsabilidade civil dos Agentes | Paulo S/A
de Tratamento a luz da Lei Geral de Sentenca e acordao:

Protecdo — analise jurisprudencial

dos Tribunais Estaduais

improcedéncia do pedido

31. Tribunal de Justica de Sao

o

Paulo autos n°:
1002694-39.2021.8.26.0405

(Relagdo de consumo)

Autora: Helena Maria de

Jesus;

Réu: Eletropaulo
Metropolitana
Eletricidade de Séo
Paulo S/A

A autora em 09/11/2020 foi

negativamente surpreendida com

W) recebimento de

uma

correspondéncia da empresa Ré,

intitulada por “comunicado de

incidente de dados”, na qual

informa que ocorreu

incidente que afetou seus

pessoais, tais como: RG,

Data de Nascimento,

um
dados

CPF,
Idade,

Numeros do Telefone Fixo e

Celular, E-Mail,

Dados

Bancarios, Informacgdes de sua

Instalagdo Elétrica.

Pedido: indenizacio por

morais

danos

No caso dos autos, a questdo nao
diz respeito ao compartilhamento
voluntario, mas se refere a um
ataque cibernético realizado por
terceiro, em local especifico de
armazenamento de dados (Unidade
de Osasco), sendo que a parte
medidas

recorrida adotou

imediatas de comunicacdo e
informagdo aos consumidores, em
especial a recorrente.
Sentenca e acordao:

improcedéncia do pedido

Arts. 2°, 7°, Ta X, § 3°, § 4°,
§5° § 6°, 42, 43, 44, LGPD,
6°, TII, CDC.

Responsabilidade objetiva
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32. Tribunal de Justica de Sao

Paulo autos
1000397-59.2021.8.26.0405

(Relagdo de consumo)

Autora: Maria Aparecida
Rocha dos Santos;

Réu: Eletropaulo
Metropolitana
Eletricidade de Séo
Paulo S/A

A autora vivenciou sentimentos
de angustia, medo, tristeza e
inseguranga com o vazamento de
seus dados pessoais por falha da

recorrida.

Pedido: indeniza¢do por danos

morais

Fato  admitido em  defesa
apresentada. Falha de seguranca.
Responsabilidade Objetiva
configurada. Situacdo retratada nos
autos que, contudo, ndo basta para
configurar dano de natureza
imaterial. Pretens@o indenizatoria
calcada em presungdo/expectativa
de danos.

Sentenca e acordao:

improcedéncia do pedido

Art. 18, VII, 19, 1II, 46,
LGPD, 14, § 3° 11, do CDC,
186, CC.

Responsabilidade objetiva

33. Tribunal de Justica de Sao

Paulo autos

0012833-96.2018.8.26.0009

(Relagao de consumo)

Autora: Kelly dos Santos
Ferreira Silva;

Réus: TVLX viagens e
turismo S.A, B2W
viagens e turismo LTDA,
Mastercard Brasil
solugdes de pagamento

LTDA

A autora noticiou ter sido
surpreendida com a compra de
passagens por meio de cartdo
emitido em seu nome, sem seu
conhecimento. Postulou a
condenacdo das requeridas na
obrigacdo de fazer, consistente
em fornecer os dados do referido

cartao, bem como ser indenizada

pelos danos morais suportados.

Os dados somente foram utilizados
indevidamente porque 0
tratamento foi inadequado,
portanto, a responsabilidade ¢
clara e ndo ha nenhuma clausula
de exclusdo da responsabilidade,
mesmo porque, sendo uma cadeia
de consumo (lembrando que o
autor ¢ consumidor por acidente)
todos respondem e ndo ocorreu

fortuito externo.

Arts. 7°, paragrafo unico,
14, 25, §1° e 34, todos do
Codigo de Defesa do
Consumidor, 5°, I, IV, V,
VLVIL, IX, X, XII, 42, § 1°,
incisos [ e II, § 2° § 4°, 44,
LGPD.

Responsabilidade objetiva
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Pedido: indenizacdo por danos | Sentenca e acérdio: procedéncia

morais dos pedidos

34, Tribunal de Justica de Sdo | Autor: André Tavares | O Autor afirma que em | In casu, todavia, malgrado reste | Arts. 2° 7°, 42, 43, 44, 46,

Paulo autos n% | Dutra; 06.11.2020 recebeu e-mail com | demonstrado o vazamento de | LGPD, 14, § 3° inc. II,
0003696-14.2020.8.26.0529 Réu:  Prudential do | o assunto “Comunicado | dados do autor, o qual foi de | CDC.
(Relag@o de consumo) Brasil Seguros de Vida | Importante — Seguranca de | responsabilidade da requerida, ndo
S/A Dados”, que informava sobre a | se verifica, para a
ocorréncia de um incidente de | responsabilizagdo desta, a

seguranga que poderia ter | ocorréncia de dano efetivo. E certo
resultado na exposi¢do dos | que, para  que haja a
dados pessoais do Autor. responsabilizagdo civil, ¢ preciso a | Responsabilidade objetiva
ocorréncia de conduta, nexo causal
Pedido: indeniza¢ao por danos | ¢ o dano.

morais
Sentenca: improcedéncia do
pedido em relacio aos danos
morais, mas procedente para
que a ré providenciasse ao autor,
pelo prazo de mais 03 anos, o
servico hoje mantido pela
SERASA PREMIUM, de modo
que autor pudesse monitorar

eventual uso indevido do seu
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nome
relacionado ao vazamento, as
expensas da ré.

Acorddo: provimento para a
recorrente, de forma voluntaria,
disponibilizasse 0 servigo
SERASA PREMIUM pelo prazo
de 24 meses, sem qualquer 6nus ao
consumidor, sendo razoavel o
lapso temporal adotado de forma
administrativa, descabida a dilagdo

pelo juizo de primeiro grau.

35. Tribunal de Justica de Séo

o

Paulo autos n°:
1024285-70.2019.8.26.0003

(Relagdo de consumo)

Autor: Marcelo Sampaio
Andrade;
Réu: Banco Santander

S.A

Alega o autor que os prepostos
do réu utilizaram ou permitiram
que terceiros utilizassem seu
nome ¢ CPF para a abertura de
uma nova conta; todos os seus
dados

cadastrais, como:

endereco, telefone, e-mail,
profissdo e renda, realmente
foram alterados para os dados do
fraudador na conta bancaria

aberta.

Casa bancaria que permitiu a
abertura de conta por fraudador.
Dano moral decorrente da perda de
tempo Util para solugdo do
problema e da falha na protecdo de
dados pessoais, porquanto também
admitiu que terceiro tivesse acesso
ao cadastro da conta corrente

pertencente ao autor

Infringéncia ao disposto na
Lei Geral de Protegdao de
Dados e no Marco Civil da
Internet, leis n° 12.965/2014
e 13.709/2018, sem,

contudo, citar dispositivos

legais violados.

Responsabilidade objetiva
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Sentenca e acérdio: procedéncia
Pedido: indenizacio por danos | em relacdo ao pedido de danos
morais morais, mas, provimento em
relacio a apelacdo do réu para
diminuir o valor da indenizacio
por danos morais de RS
20.000,00 para RS 8.000,00
36. Tribunal Regional do Trabalho | Autora: Maria Cristina | A reclamante ajuizou | O empregador, ao publicizar o | Arts. 5, I, 7, 11, LGPD, 5°
da 3* Regido autos  n° | Nascimento; reclamacao trabalhista, | telefone pessoal da autora em sua | X, XII, CF, art. 944,§ unico
0010337-16.2020.5.03.0074 Réu: ASSB Comércio | requerendo, para tanto, | pagina virtual, visando a vendas de | e 945, ambos do CC

(Relagao de emprego)

Varejista de  Doces

LTDA

indenizacdo por danos morais,
uma vez que a reclamada,
unilateralmente, informou o
niumero de seu telefone pessoal
como sendo o contato da loja,

em seu sitio eletronico.

Pedidos: dispensa indireta e

indeniza¢ao por danos morais

seus produtos, desrespeitou a Lei
n® 13.709/2018, vez que tratou
dado pessoal da autora sem base
legal, enumerados nos artigos 7° e
11, da LGPD, e em inobservancia
aos principios esposados no artigo

6°, da LGPD, além da boa-fé.

Sentenca e acérdio: procedéncia
dos pedidos, com minoraciao dos
valores dos danos morais de RS

10.000,00 para R$ 5.000,00

Responsabilidade

subjetiva
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37. Tribunal Regional do Trabalho | Reclamante: Francisco | Reclamante foi dispensado por | Reversdo da justa causa. Auséncia | Arts. 168, §6°, 482, 818,

da 24* Regido autos n° | Batista Moreira justa causa em virtude de sua | de comprovagdo da embriaguez. | CLT, 235-B, VII, CLT, 1°,
0024177-39.2021.5.24.0021 Reclamados: Comércio | embriaguez no emprego, | Indenizagdo por danos morais. | 5° I, II, VI, 6°, I, III, 7°, VI,
(Relag@o de emprego) de Bebidas Gran | entretanto, aquele alega ndo | Coleta do dado pessoal. Exame | 11, 42, LGPD, 341, CPC,

Dourados LTDA ¢ TDM | haver prova de sua embriaguez, | toxicoldégico sem consentimento | 186, CC, 5° X, CF.
Transportes LTDA - EPP | além do que exigir o exame | do empregado.
etilico ¢ desvirtuamento de Responsabilidade
finalidade para coleta de dado | Sentenca e acérdio: procedéncia | subjetiva

pessoal. dos pedidos

Pedidos: reversio de justa
causa e indenizacio por danos

morais
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