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RESUMO

O trabalho tem por objeto, uma andlise pormenorizada da evolucéo dos direitos fundamentais em
especial a intimidade e a privacidade, relacionando-os com a evolugdo midiatica. Ao longo da
pesquisa, demonstra-se que assim como qualquer outra garantia fundamental prevista na
Constituicdo Federal de 1988, ndo séo absolutos. E uma vez existindo conflito entre os principios
constitucionalmente previstos faz-se necesséria a utilizacdo da técnica de ponderacdo de
interesses. Fato é que, com a difusdo da internet e, consequentemente, dos meios de comunicagao
digitais, houve a necessidade de se discutir inUmeras questdes ligadas a privacidade na rede. Com
0 aparecimento de novas tecnologias surgiu, assim, desafios impostos ao Direito a fim de regular
as emergentes formas de informacdo e comunicacdo, que integram a cultura de um mundo
globalizado. As redes sociais passaram a demandar um regime juridico proprio, para que 0
ambiente digital ndo se tornasse uma terra sem lei, inclusive em razdo do surgimento da nova
profissdo de influenciador digital. Face a exposicao digital, tem-se a instituicdo de leis especiais,
tais quais o Marco Civil da Internet e a Lei Geral de Protecdo de Dados, cujo objetivo precipuo é
garantir maior seguranga aos usuérios das redes. Portanto, com a exposicdo midiatica, este
trabalho buscou delimitar a esfera de protecéo dos direitos de privacidade e intimidade nas redes,
a fim de evitar invasfes desmedidas, ao passo que, em contraponto ao principio da liberdade, é
preciso garantir direitos peculiares aos individuos, na medida em que se resguarda a
autodeterminagdo informativa no pais. Ao analisar casos concretos de influenciadores, este
trabalho observa como os influenciadores digitais sdo 0s novos potencializadores do discurso
midiatico, através da espetacularizagdo da individualidade do ser, inclusive em razdo da exposicao
infantil em detrimento dos corolarios da absoluta prioridade e do melhor interesse da crianga.
Ciente de que nenhuma estrutura normativa € estatica, através da existéncia desses personagens
digitais, ratificam-se as tutelas legislativa e jurisdicional eficientes por parte do Estado, muito
além da garantia de indenizag&o pelo dano material ou moral decorrente da violagdo dos direitos
da personalidade, e a forma como o ordenamento juridico hoje vigente é capaz de evitar e/ou
punir abusos. E neste contexto que a legislagio patria ndo é capaz de acompanhar a velocidade
das alteracOes na rede mundial, razdo pela qual a jurisprudéncia tem se envolvido casuisticamente,
porquanto precdria, inclusive, a regulamentagdo basica dos novos contornos da privacidade e
intimidade em meio a sociedade da informacdo. N&o se pode olvidar, assim, que o parametro
legislativo para a protecdo de dados no Brasil permanece insatisfatorio, razdo pela qual, a
jurisprudéncia pétria tem decidido casuisticamente, 0 que se aproxima de uma inseguranga
juridica ja que necessaria a aplicacdo de diversas leis em busca do desiderato em particular, sem
conformidade com outros casos.

Palavras-chave: Privacidade; Intimidade; Direitos da Personalidade; Regime Juridico;
Influenciador Digital.



ABSTRACT

The object of this work is a detailed analysis of the evolution of fundamental rights, especially to
intimacy and privacy, relating them to the digital evolution. The rights to intimacy and privacy,
as well as any other fundamental guarantee provided for in the Federal Constitution of 1988, are
not absolute. And since there is a conflict between the constitutionally foreseen principles, it is
necessary to use the technique of weighing interests. The fact is that, with the spread of the internet
and, consequently, of digital media, there was a need to discuss numerous issues related to privacy
on the network. With the emergence of new technologies, challenges were imposed on Law in
order to regulate the emerging forms of information and communication, which are part of the
culture of a globalized world. Social networks began to demand their own legal regime, so that
the digital environment did not become a lawless land, including due to the emergence of the new
profession of digital influencer. In view of digital exposure, special laws have been instituted,
such as the Civil Rights Framework for the Internet and the General Data Protection Law, whose
main objective is to guarantee greater security for network users. Therefore, with media exposure,
this work sought to delimit the sphere of protection of privacy and intimacy rights on networks,
in order to avoid excessive intrusions, while, in contrast to the principle of freedom, it is necessary
to guarantee rights peculiar to individuals, to the extent that informational self-determination is
safeguarded in the country. By analyzing concrete cases of influencers, this work observes how
digital influencers are the new potentializers of media discourse, through the spectacularization
of the individuality of the being, including due to children's exposure to the detriment of the
corollaries of absolute priority and the best interest of the child. Aware that no normative structure
is static, through the existence of these digital characters, it ratifies the efficient legislative and
jurisdictional protections by the State, far beyond the guarantee of compensation for material or
moral damage resulting from the violation of personality rights, and the form how the current
legal system is capable of preventing and/or punishing abuses. It is in this context that the national
legislation is not able to keep up with the speed of changes in the global network, which is why
jurisprudence has been involved on a case-by-case basis, since precarious, including the basic
regulation of the new contours of privacy and intimacy in the midst of society of information.
Therefore, it cannot be forgotten, that the legislative parameter for data protection in Brazil
remains unsatisfactory, which is why the national jurisprudence has decided on a case-by-case
basis, which is close to legal uncertainty, since the application of various laws in pursuit of the
dehydration in particular, without compliance with other cases.

Keywords: Privacy; Intimacy; Personality Rights; Legal regime; Digital Influencer.
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INTRODUCAO

E inegavel o avanco tecnoldgico ocorrido nas Gltimas décadas, e as consequentes
transformacdes que refletiram na sociedade. A expansao do mundo digital trouxe consigo
uma nova forma de interagdo social: a virtual. A globalizagdo e a democratizacdo das
informacdes sofreram na Gltima década a maior revolucéo até hoje vista apos a Revolucéao
Industrial.

E a transformac&o que a sociedade da informacéo trouxe em todos os &mbitos das
relacbes pessoais e profissionais, o Direito, que tem o papel de acompanhar tais
fendmenos, também precisou ser transformado. Para isso, foi necesséria uma nova
regulamentacdo, que protegesse os direitos e as garantias fundamentais dos individuos
face a toda essa mudanca.

Diante da forma de interacdo e dos novos personagens do discurso midiatico,
surge a necessidade crescente de tutelas legislativa e jurisdicional eficientes por parte do
Estado. Tendo em vista todas as particularidades que o meio digital apresenta, o
ordenamento juridico vigente ndo se mostra suficiente, sendo certo que o estudo
pormenorizado desse tema € imprescindivel.

A Constituicdo Federal de 1988 protege e elenca, como direito fundamental, os
direitos as privacidade e intimidade, tratando-os como direitos basilares, sem os quais ndo
h& como se fazer jus ao principio da dignidade da pessoa humana. Sobre o tema, dispde
a Constituicdo Federal, em seu artigo 5°, inciso X, que “sdo invioldveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violagdo”. (BRASIL, 2022)

Diante de uma perspectiva histérica, os direitos fundamentais, da forma como se
apresentam hoje, sdo fruto de uma longa caminhada e resultaram de uma conquista
iluminista, ainda que em constante evolugéo.

Assim como os direitos de intimidade e privacidade surgiram de forma timida,
atrelados ao direito de propriedade, e evoluiram, juntamente com os novos modelos de
sociedade ao longo da historia, 0o avanco tecnoldgico e a sociedade da informacédo
trouxeram uma nova perspectiva acerca do significado dessa intimidade e dessa

privacidade. E nesse contexto que procuraremos realizar um estudo, com a finalidade de
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demonstrar a evolugdo dos direitos fundamentais e a necessidade de sua continua
progressédo e protecéo.

O ordenamento juridico, como se apresenta hoje, mesmo com a instituicdo de leis
especificas, como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados, tem se
mostrado fragil no que tange a efetividade dos direitos fundamentais consagrados no
artigo 5° da Constituicdo Federal, anteriormente elencados, face & exposicao digital.

E de grande relevancia o tema proposto pelo presente estudo, sendo certo que seu
debate pode contribuir para a conscientizacdo sobre a necessidade de novas solucées que
visem proporcionar mais seguranca juridica aos usuarios dessas redes sociais e maior
protecdo para os que fazem desse meio digital sua plataforma de trabalho.

E inquestionavel que campanhas politicas, publicidade, direito, jornalismo,
relacionamentos afetivos, dentre outras situacfes, passaram por uma profunda alteracao
diante da sociedade da informacdo. A era do imediatismo e das facilidades ao poder de
um clique veio para aproximar 0s que estdo longe, para dar voz aqueles que, por meios
tradicionais, provavelmente ndo se destacariam, e, infelizmente, também para auxiliar
aqueles que se utilizam dos meios digitais para propagar o 6dio, a intolerancia e a
desinformagéo.

Esses novos personagens que despontam no meio tecnoldgico sdo denominados
Digitais Influencers, ou Influenciadores Digitais; eles sdo individuos que, por sua
capacidade intelectual, de comunicacdo, profissional, dentre outras caracteristicas, se
destacam e atraem milhares de seguidores, tornando-se verdadeiras celebridades do
ciberespaco?.

Tais pessoas expdem sua rotina pessoal e profissional, suas visbes politicas,
realizam debates sobre temas relevantes e divulgam produtos e servicos que, em grande
parte, tornam-se objetos de desejo para consumo. Nesse meio digital, a imagem passa a
ser sindnimo de credibilidade, que é utilizada como objeto de trabalho.

Ha, assim, uma incontestavel contribuicdo do espaco digital para a
democratizagdo da informagédo e para a divulgacdo de pessoas, ideias, opinides etc.
Entretanto, como explanado, apesar de todo esse avanco, a ciéncia juridica enfrenta hoje

um grande desafio: acompanhar a revolugéo tecnoldgica com solugdes e proposic¢oes para

1 A palavra ciberespago foi inventada em 1984 por William Gibson em seu romance de ficcéo cientifica
Neuromancer. No livro, o termo designa o universo das redes digitais, descrito como campo de batalha
entre as multinacionais, palco de conflitos mundiais, nova fronteira econdmica e cultural, sendo uma das
principais funcdes do ciberespaco 0 acesso a distancia aos diversos recursos de um computador, bem como
a transferéncia de dados entre eles. (1999, p. 17)
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que esse desenvolvimento e suas inovagdes acontegam nos limites da lei.

Conforme se pontuou, face a toda essa revolucéo e aos inimeros beneficios da
democratizacdo digital da informacdo, os usuarios das chamadas redes sociais e seus
Influenciadores Digitais ainda carecem de protecdo, principalmente acerca de sua
privacidade e intimidade, uma vez que a legislacdo sobre o assunto ainda é muito
Incipiente.

A titulo de curiosidade e dimensionamento dos possiveis detentores dos direitos
que propomos pesquisar, de acordo com a revista Exame, em matéria publicada no ano
de 2020, “a cada segundo, 14 pessoas comecam a usar uma rede social pela 1* vez”; “mais
de 450 milhdes de pessoas comegaram a usar redes sociais nos ultimos 12 meses”
(SOUZA, 2020, on-line).

Assim, cabe indagar: quais limites legislativos existentes no ordenamento juridico
brasileiro podem ser aplicados aos usos dos dados pessoais dos influenciadores digitais?

Resta evidente a importancia do tema, de sua analise e estudo, e, principalmente,
da protecdo aos mais de 450 milhdes de usuarios das redes sociais.

Para chegar a uma resposta, 0 presente trabalho atuard no campo da pesquisa
bibliogréafica, buscando compreender a evolucdo juridica dos direitos relacionados a
intimidade e a privacidade, empregando, para tanto, uma metodologia juridico-
exploratéria do ordenamento juridico brasileiro. Além disso, serdo analisados casos
paradigmaticos brasileiros que tangenciam o tema da invasao de privacidade e exposicao
de dados e imagem de personalidades famosas.

Por todo o exposto, o primeiro capitulo ird apresentar a evolugdo e a conquista dos
direitos fundamentais no mundo e no ordenamento juridico brasileiro, aprofundando nos
direitos relacionados a intimidade e a privacidade. Logo ap0s, uma breve analise da
protecdo conferida hoje, pelo ordenamento juridico brasileiro, a privacidade e a
intimidade, a partir da Lei Geral de Protegéo de Dados.

Em seguida, o segundo capitulo abordara a revolucéao tecnologica, com exposicao
da evolugdo das comunicagOes e posterior questionamento acerca da dificuldade
legislativa em acompanhar tal evolucdo. Para tanto, é realizada ainda uma andlise
pormenorizada sobre a regulamentacdo das redes sociais e uma apresentacdo dos atuais
atores do discurso midiatico: os influenciadores digitais.

No terceiro e ultimo capitulo, tratar-se-4 dos trés principais pontos da presente
pesquisa: sera realizada uma andlise de casos concretos em que influenciadores digitais

tiveram violados seus direitos ligados a privacidade, redes sociais e seus usuarios,
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fazendo-se uma ligacdo entre a exposicdo midiatica das redes sociais e a tentativa de
delimitar a esfera da protecéo dos direitos fundamentais de privacidade e intimidade. Em
razdo disso, os influenciadores digitais serdo tratados como atores principais do atual
discurso midiatico.

Como conclusdo, espera-se compreender como a legislacdo e julgados pétrios
tratam a protecdo da privacidade no ambiente virtual, especialmente porque o direito é
incapaz de acompanhar a velocidade das mudancas tecnoldgicas da rede. Estabelecer qual

minimo protetivo, é, portanto, tarefa imprescindivel a ser desvendada neste trabalho.
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1 A PRIVACIDADE E O ORDENAMENTO JURIDICO BRASILEIRO

Para uma maior compreensdo do direito a privacidade e a intimidade — e seus
reflexos no atual discurso midiatico, € de suma importancia a contextualizacdo no
ordenamento juridico brasileiro. Neste capitulo apresentaremos, de forma breve e sucinta,
o0 surgimento dos direitos fundamentais no mundo, tendo em vista ser o ponto de partida
dos direitos de privacidade e intimidade em todos os ordenamentos juridicos.

Dar-se-a seguimento analisando o direito a privacidade, a intimidade, a imagem e
os direitos fundamentais sob a o6tica da Constituicdo Federal de 1988, expondo seus
conceitos e a importancia de sua aplicagdo eficaz no Estado Democratico de Direito. Tal
contextualizacdo nos induz ao estudo, em topico especifico, dos conflitos e da
concorréncia entre os principios constitucionais, em especial a colisdo entre o direito a

privacidade e a intimidade face a liberdade de informacéo e expressao. Afinal:

[...] na Internet o nimero de colisGes entre principios tem se intensificado,
notadamente devido as novas possibilidades abertas pela rede mundial de
computadores. Quer dizer, os principios fundamentais consolidados na
sociedade tém entrado em conflito de maneiras variadas, implicando numa
necessidade de maior demanda do Poder Judiciario. (GARCIA; FURLANETO
NETO, 2012, p. 7)

Para finalizar este capitulo, entdo, analisaremos a privacidade e a protecdo de
dados pessoais no ordenamento juridico brasileiro. Todas as questfes apontadas serdo
fundamentais para os discursos analisados nos préximos capitulos, em especial o que trata

sobre direitos de privacidade, redes sociais e seus usuarios.

1.1 Breve Perspectiva Historica: Das Declaragdes de Direitos ao Constitucionalismo

Para uma posterior analise dos direitos a intimidade, a privacidade e a imagem no
ordenamento juridico brasileiro, faz-se necessario um breve histérico do surgimento de
tais direitos no mundo. No entanto, ndo ha certeza quanto ao surgimento preciso dos
direitos e das garantias fundamentais, presumindo-se que suas primeiras exteriorizagoes
vieram em busca da defesa dos direitos individuais nas eras mais antigas.

No terceiro milénio a.C., o Egito e a Mesopotamia viviam de forma primitiva,
razdo pela qual ndo havia divisdes de propriedades e os bens eram considerados de todos.

Ocorre que, Nno momento em que as propriedades passam a ter donos, surge uma nova
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estrutura de Estado e, com ela, a imposicéo de classes e de suas vontades aos menos
favorecidos. Assim, a dominagao de uns sobre outros diminui ou até aniquila os direitos
basicos de uma parcela da sociedade.

O Estado e seus representantes passam a ser, entdo, figuras imprescindiveis para

a protecdo minima dos direitos e garantias. Nas palavras de José Afonso da Silva:

O Estado, entdo, se forma como aparato necessario para sustentar esse sistema
de dominagdo. O homem, entdo, além dos empecilhos da natureza, viu-se
diante das opressdes sociais e politicas, e sua histdria ndo é sendo a historia de
lutas para delas se libertar, e o0 vai conseguindo a duras penas. (SILVA, 2000,
p. 150.)

Ap0s grandes lutas das classes menos favorecidas, alguns diplomas legais vao
surgindo, como a Magna Carta de 1215, na Inglaterra, elaborada pelos Bardes Ingleses e
assinada pelo entdo Jodo “Sem Terra”. Este documento, no entanto, do ponto de vista
pratico, ndo teve aplicabilidade por séculos, mas serviu de inspiracdo para as préximas e
importantes legislagdes.

Com o enfraguecimento das linhagens reais na Inglaterra e os conflitos religiosos
continuos, sobreveio-se a Revolucédo Inglesa, culminando inclusive em um curto periodo
republicano, de alto teor puritano, havendo retorno a monarquia, que sedimentou as bases
para o advento da Revolugdo Industrial.

A Revolucdo Industrial ocasionou profundas transformacfes econdmicas e
sociais, com a finalidade precipua de acelerar o processo produtivo consolidando,
portanto, a producdo capitalista. Trata-se do marco de passagem da producéo feudal para
o sistema fabril, onde o operario dispde de suas forcas de trabalho e producéo por pregos
irrisorios.

A exploracdo desmedida da mao-de-obra operéria, a concentracdo de riqueza e as
condigdes precarias de trabalho demonstravam o completo desrespeito a direitos basicos
do ser humano, oportunidade em que surgiram ideologias de respeito aos direitos do
homem.

No mais, os conflitos instaurados nas coldnias inglesas na Inglaterra, inspiradas
pela propria revolucdo ocorrida na metropole, iniciam a Revolugdo americana (1776),
culminando na independéncia dos Estados Unidos da América, que adotam cartas de
direitos através de declaracGes e de sua constituicdo escrita, documentos que inspiram,
posteriormente, 0s movimentos revolucionarios da burguesia.

Durante o periodo citado foram elaboradas cartas e estatutos assecuratorios de
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direitos fundamentais, como a Magna Carta (1215-1225), que protegia essencialmente
apenas os homens livres; a Petition of Rights (1628), que requer o reconhecimento de
direitos e liberdades para os suditos do Rei; o Habeas Corpus Amendment Act (1769),
que anulava as prisdes arbitrarias.

A mais importante dentre elas foi a Bill of Rights (1688), uma vez que submetia a
monarquia a soberania popular, transformando-a numa monarquia constitucional, e,
posteriormente, o Act of Settlement (1707), responsavel por completar o conjunto de
limitacGes ao poder monarquico do periodo.

Apesar de ser observado de forma timida desde a Antiguidade Classica, o
constitucionalismo, que d& origem a histéria dos direitos fundamentais protegidos e
amparados por uma legislacao suprema, tem seu grande marco com os ideais liberais, que
originam as primeiras constituicbes do mundo, dentre elas a Constituicdo Americana de
1787 e a Constituicdo Francesa de 1791.

Assim, com o advento da Revolugdo Francesa, originada das tensdes dos trés
estados na Franca e a consequente necessidade de superacdo do Ancien Régime, fora
elaborado um dos documentos mais importante da histéria do homem. Este documento
visava proteger os cidaddos quanto aos direitos tidos como elementais, devidamente
garantidos com a Declaracdo dos Direitos do Homem e do Cidaddo, datada de 26 de
agosto de 1789, pela Assembleia Nacional Constituinte.

Dentre as disposicdes elencadas na Declaracdo, destaca-se que o teor
revolucionario na Franca compreendeu o reconhecimento da soberania nacional de um
pais quando fossem adotados uma Constituicdo que, necessariamente, possuisse uma
carta de direitos essenciais aos seus cidaddos. Tal percepcdo de estrutura normativa das
constitui¢bes influencia toda a reflexao sobre o préprio poder constituinte e seus agentes
ao longo do século XVIII, havendo a necessidade de preocupacdo da teoria do direito
para com esses direitos essenciais dispostos na carta constitucional.

A partir de entdo, todas as monarquias absolutistas caem por terra, dando lugar a
Estados Constitucionais. Entende Norberto Bobbio (1992, p. 30) "os direitos do homem
nascem como direitos naturais universais, desenvolvem-se como direitos positivos
particulares, para finalmente encontrarem sua plena realizagdo como direitos positivos
universais".

Neste momento historico, a busca era por liberdade; as novas constituicdes
buscavam direitos pautados na esfera do individuo. Assim, apds um historico de

intervencdes e imposicdes absolutistas por parte do Estado aos seus cidad&os, o que se
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buscava era direitos pautados na esfera da liberdade do individuo, sem a interferéncia
direta do Estado, o que é denominado Absenteismo Estatal.

Ainda, essa disposicdo da carta constitucional deveria trazer a organizacdo do
poder politico de forma a limitar as atribui¢es das funces dos poderes do Estado
(notadamente a classificacdo tripartite, qual seja, Poderes Legislativo, Judiciario e
Executivo) como instrumento de garantia dos direitos estipulados na Carta
Constitucional.

Foi exatamente no seculo XIX que se assistiu a consolidacdo do poder pela
burguesia, cuja filosofia do esclarecimento fomenta a formagdo do positivismo,
influenciando a prépria nocdo do Direito a partir do Estado Moderno como Estado de
Direito, delimitado pela propria Constitui¢do, sendo o Direito primariamente legislado ou
consolidado pelos poderes do Estado.

O inicio do século XX assiste, com a influéncia das doutrinas sociais da Igreja e
do Socialismo, o surgimento de textos constitucionais que incorporam, na sua carta de
direitos elementares, direitos tidos como direitos econdmicos e sociais, notadamente o
direito ao trabalho e a previdéncia, que foram centralizados nas Constitui¢cbes do México
(1917) e Weimar (1919).

Ademais, a vitoria bolchevique na Russia, formando a Unido Soviética (1917) e a
profunda crise do capitalismo ao final da década de 20, centralizada na Grande Depressao
de 1929, tornaram o Estado protagonista na persecucao dos direitos econdmicos e sociais,
que foram incorporados as cartas constitucionais existentes e/ou estavam presentes nas
novas constituicdes do século XX, com grau de fundamentalidade cada vez mais
garantido.

No entanto, conforme afirmado alhures, apenas apds a 22 Guerra Mundial,
marcada pela barbarie e desrespeito a pessoa humana, com a Carta das Nac¢des Unidas e
a Declaracdo Universal dos Direitos Humanos é que houve positivacdo dos documentos
fundamentalmente responsaveis pela internacionalizagdo dos direitos humanos,
porquanto universais e indivisiveis, cuja esséncia versa sobre a importancia da protegdo
a pessoa humana, refletindo sobre os Estados-membros.

Em relagéo a propria nogdo de direitos essenciais, pode-se dizer que os direitos
humanos ou fundamentais tiveram inicio conceitual com o advento do lluminismo, cuja
filosofia de esclarecimento, verificando todos os homens como iguais, identificava a
possibilidade de identificacdo, através da razdo pura, de determinados direitos como

direitos essenciais aos homens.
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O viés racional foi refletido nas obras dos autores contratualistas que, visualizando
um Estado de Natureza anterior a organizacdo da sociedade, dedicaram estudos para 0s
direitos tidos como essenciais e disponiveis a todos 0os homens. Tais direitos passam a
integrar e corresponder um aspecto ético das instituicbes politicas.

Em seu livro Leviatd?, Thomas Hobbes defende que o primeiro direito do ser
humano é o direito de usar seu poder de forma livre para a prote¢éo da vida. Para tanto,
faz uso do jus naturale, conceituando-o como “a liberdade que cada homem possui de
usar seu proprio poder, da maneira que quiser, para a preservacao de sua propria natureza,
ou seja, de sua vida”.

John Locke?® defende que o objetivo da construcdo de um Estado é salvaguardar
direitos intrinsecos ao ser humano. As pessoas sdo livres desde o estado da natureza e
através do individualismo liberal o governo deve preservar os direitos a vida, liberdade e
propriedade. Ou seja, apesar da necessidade dos homens se reunirem através de um
contrato social para desenvolver uma sociedade civil, os homens j& eram detentores de
direitos naturais.

A ideia de inalienabilidade dos direitos humanos é fomentada com os estudos de
Jean-Jacques Rousseau. Rousseau parte do pressuposto de que o homem é naturalmente
bom, mas a sociedade o corrompe. A partir do momento em que nasce a sociedade civil,
0 estado de natureza é substituido pelos conflitos humanos, porquanto a liberdade
somente ¢ alcangada com a igualdade. Da sua obra “Do contrato social” extrai-se que a
rentncia as liberdades e igualdade humanas é incompativel com a natureza humana.

O jusnaturalismo medieval foi um importante mecanismo para fomentar a teoria
do Direito Natural, mola propulsora para a propria configuracao da protecdo aos direitos
do homem. Com o fim da 22 Guerra Mundial, houve a elaboracdo de documentos
responsaveis pela internacionalizacdo dos direitos humanos. A Carta das Nac¢Ges Unidas
e a Declaracdo Universal dos Direitos Humanos tinham como premissa basica a protecao
da dignidade da pessoa humana.

Ja os direitos fundamentais, da forma explicita como se apresentam hoje nas
Constitui¢des, sdo fruto de grandes debates do periodo apds a Segunda Guerra Mundial,
com toda a violéncia e a barbarie que ela representou. Naquele momento, era necessario

proteger de forma direta os direitos e as garantias para os individuos.

2 Leviata, Capitulo X1V, p. 78.

% Segundo tratado sobre o governo civil: ensaio sobre a origem, os limites e os fins verdadeiros do governo
civil (1689).
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Diante do exposto, 0 que 0 movimento constitucionalista sempre buscou foi a
imposicdo de normas escritas, com valores supremos que consagrassem direitos
fundamentais aos cidaddos e os protegessem face a atuacdo abusiva dos Estados.

E nesse sentido que os direitos fundamentais da personalidade s&o atributos e
prerrogativas considerados essenciais ao pleno desenvolvimento da pessoa humana
(fisica, psiquica e moralmente). Afinal, os direitos fundamentais surgem quando o
discurso dos direitos humanos € convertido em contetdo juridico positivo e coercitivo
(GALUPPO, 2003, p. 233)

As novas conquistas foram classificadas pela doutrina em geracdes ou dimensdes
dos direitos fundamentais. Os direitos ora apresentados, na esfera da liberdade, foram
classificados como os direitos fundamentais de primeira dimensao ou geracéo.

E quando o Estado passa a instituir, atraves de uma lei maxima e escrita, os direitos
pautados na esfera da liberdade, sem intervir de fato nas relag6es dos individuos, percebe-
se que, sem a vigilancia estatal, a liberdade ndo era usufruida por todos. As classes menos
favorecidas continuavam estagnadas, servindo aos grandes proprietarios de terra, que, por
sua vez, desfrutavam em plenitude dos direitos conquistados.

A liberdade sé existe quando é de fato usufruida por todos. Diante dessa
percepcdo, novos direitos fundamentais surgem: os direitos de segunda dimensdo ou
geracdo, pautados na esfera da igualdade. Inspirados na Revolugdo Europeia do século
XIX, tem-se a determinacdo dos direitos sociais, com ideais de cunho social, cultural e
econdmico, que exigem um dever-fazer por parte do Estado para que este seja, de fato,
um garantidor dos direitos fundamentais.

Logo em seguida, como reflexo do periodo ap6s a Segunda Guerra Mundial,
diante da fragilidade da humanidade, despontam os direitos fundamentais de terceira
dimensdo ou geracdo, traduzindo valores relacionados a fraternidade e a solidariedade.
Trata-se de direitos relativos ao meio ambiente, a autodeterminacdo dos povos, a
comunicagéo etc.

Nesta terceira dimensdo estdo os denominados direitos transindividuais, ou seja,
que transcendem a figura dos individuos e se pautam na protecdo da coletividade,
tutelando valores que visam assegurar um ambiente saudavel, plural, pacifico, respeitoso.
E nesse momento que os principais direitos fundamentais transindividuais s&o
apresentados.

Existem, hoje, teorias acerca da 42, 58, 62, 72 e 82 geragdo ou dimensdo dos direitos

fundamentais. Entretanto, diante da divergéncia doutrinaria acerca de seus temas, essas
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teorias ndo sdo adotadas pelos nossos tribunais.

Vale ressaltar, neste ponto, que a dignidade esta entrelacada a qualquer direito
contemporaneo, embora guarde similitude com valores peculiares aos seres humanos,
aqueles que nascem livres e iguais em direitos e dignidade. Isso ocorre, pois, “a dignidade
€ um macroprincipio sob o qual irradiam e estdo contidos outros principios e valores
essenciais como a liberdade, autonomia privada, cidadania, igualdade, alteridade e
solidariedade”, consoante entende Rodrigo da Cunha Pereira (2005, p. 94).

Trazendo como premissa o entendimento da Corte Constitucional alema, os
direitos humanos fundamentais ndo apenas impdem ao Estado o dever de resguardar os
direitos dos individuos em face do arbitrio do Poder Pablico, como também a garanti-los
quando de agressdes por terceiros. Em razdo do conceito emprestado pela jurisprudéncia
alema, o Ministro Gilmar Mendes* assevera que o Estado evolui da posicéo de adversario
para a funcéo de guardido.

A inobservancia de um dever de protecdo pelo Estado implica em leséo ao direito
fundamental do homem. Eles sdo definidos como os principios positivados em um dado
ordenamento juridico, uma vez que os direitos fundamentais apresentam dupla dimenséo:
seja direitos intrinsecos da pessoa humana, seja principios fundamentais do ordenamento
nacional.

Para José Soder (1960, p. 15), “os direitos humanos possuem existéncia
intangivel, independente das institui¢des politicas e sociais das organizagdes humanas”.
E a fundamentacdo ética de tais direitos tem sido um dos grandes dilemas para a sua
compreensdo, especificamente naquilo que justifica sua validade universal. (BARRETO,
2004, p. 294)

A esséncia dos direitos humanos é trazida por Jodo Baptista Herkenhoff (1994, p.
30-31) como “aqueles direitos fundamentais que o homem possui pelo fato de ser homem,
por sua propria natureza humana, pela dignidade que a ela € inerente”.

Diante dessa breve exposi¢édo acerca da origem dos direitos fundamentais, como
premissa para o0 avango da pesquisa ora apresentada, passa-se ao esclarecimento sobre o
surgimento da nocdo de intimidade e privacidade. E conforme os ensinamentos do
professor Danilo Doneda, a nog¢do de intimidade advém do surgimento da burguesia como

classe social:

4 Redator do Acérdéo proferido no Habeas Corpus 102.087 de Minas Gerais.
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Diversas mengdes a privacidade podem ser encontradas na Biblia, em textos
gregos classicos e mesmo na China antiga, enfocando basicamente o direito,
ou entdo a necessidade de soliddo. Na Inglaterra do século XVII estabeleceu-
se o principio da inviolabilidade do domicilio — man’s house is his castle, que
iria dar origem a tutela de alguns aspectos da vida privada relacionados com o
respeito ao domus, ao espaco fisico privado do homem. Ainda na época feudal,
a casa da familia passou a representar um espaco de intimidade,
proporcionando a separacéo da vida comum e indo ao encontro de interesses
pessoais — a intimidade do sono, do almogo, do ritual religioso, talvez até do
pensamento; e com a familia burguesa a ideia do ensinamento em casa e de
cada individuo em seu quarto passou a ser vista como condi¢bes de
habitabilidade.

Mesmo assim, ndo foi 0 homem do medievo, por demais integrado a uma vida
cotidiana de caréater coletivista, que desejou o isolamento. No outono na Idade
Média surgia o0 homem burgués que, juntamente com sua necessidade da
propriedade privada, precisava também de uma vida privada. O burgués passou
a se isolar dentro de sua propria classe, dentro de sua propria casa — dentro de
sua propriedade. (DONEDA, 2000, p. 113).

Até o século XIX, com o desenvolvimento das cidades e das relagdes de trabalho,
que acarretou melhorias econémicas e sociais para a burguesia, o entendimento acerca da
privacidade nada mais era do que uma protecdo ao direito de propriedade, advinda da
conquista dos direitos fundamentais de primeira dimensdo ou geracdo. Todavia, essa
protecdo a propriedade acabava sendo estendida também as relacdes advindas do seu
interior.

Nesse sentido € o posicionamento de Milton Fernandes, que afirma que “a
conceituacdo romana do jus utendi, fruendi et abutendi, que assegurava ao dominus as
mais amplas faculdades, continha em si a ideia de amparo a vida privada, na medida em
que esta ocorresse dentro de uma propriedade.” (FERNANDES, 1977, p. 17).

Curiosamente, o primeiro significado do termo privacidade se deu a partir do
ensaio elaborado pelos advogados norte-americanos Samuel Warren e Louis Dembitz
Brandeis, chamado de “The right to privacy”, datado de 1890 e publicado na Harvard
Law Review. Trata-se da propria evolugdo do conceito do “right to be let alone”, ou seja,
o direito a ser deixado em paz ou o direito a estar s6 (DONEDA, 2000, p. 113).

O artigo de Brandeis e Warren criticava os jornais de Boston, que expunham de
forma exagerada a vida social da esposa de Samuel (que era filha do Senador Thomas F.
Bayard). O texto falava em right to be alone (direito de ser deixado s0), demonstrando
assim a desaprovacao com a invaséo de privacidade e intimidade por parte da imprensa,
porquanto ultrapassadas fronteiras de prudéncia e decéncia (AIETA, 1999, p. 81).

O artigo, além de demonstrar a exposicdo exagerada da vida privada dos

influenciadores da eépoca, apontava a importancia de se estender a protecdo dada pelo
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governo americano ao direito de propriedade, a vida intima, a privacidade dos individuos.
Em um pais common law, a partir de julgados emblematicos dos tribunais ingleses e norte-
americanos, ficou exposta a necessidade de se ter um principio especifico para proteger a
privacidade do individuo, comprovando que isso ndo mais poderia ser algo ligado ao
direito de propriedade.

As ideias propostas sobre privacidade no artigo apresentado foram suscitadas em
toda a common law, fazendo com que varios julgados posteriores sofressem sua
influéncia. Em 1953, um novo trabalho sobre privacidade ganha destaque — a Teoria dos
Circulos Concéntricos da Esfera da Vida Privada, ou Teoria das Esferas da Personalidade,
que teve como defensor o jurista alemdo Heinrich Hubmann. A obra, denominada Das
Personlichkeittsrecht, parte da ideia de que existem diferentes niveis de privacidade,
dividindo-a em trés camadas, ou circulos concéntricos.

Para Hubmann, os trés circulos ou esferas concéntricas dizem respeito: 1. aquilo
que o individuo guarda na sua esfera intima, em total segredo; 2. uma esfera um pouco
mais ampla que a esfera intima, tendo em vista aquilo que dividimos apenas com nossos
familiares ou grupo restrito de pessoas; 3. esfera mais ampla de todas, abarcando a
propagacdo de informacdes sobre aquele individuo a um determinado grupo de pessoas,
alheias aquelas que sdo de seu circulo intimo e conhecem seus segredos.

Ainda sobre as esferas, Marcelo Romao detalha que:

(a) A privatsphare (esfera privada) é a mais ampla das esferas e a que guarda
as relagdes interpessoais mais superficiais. Aqui, estdo os fatos conhecidos por
determinadas pessoas que acessam informagdes pessoais casualmente, pelo
convivio ou por contato eventual, mas que o individuo ndo quer que se tornem
de dominio publico. Essas pessoas nem sequer precisam guardar vinculo de
intimidade com o individuo. O acesso ao restante da coletividade, portanto, é
restrito.

(b) a geheimsphare (esfera do segredo) € a esfera intermediaria, inserida dentro
da camada anterior. Nesta, as informagdes pessoais sdo compartilhadas com
um nimero mais reduzido de pessoas. Assim, participam apenas os individuos
que fazem parte da vida cotidiana da pessoa, como familiares e amigos intimos,
conhecendo-lhe determinados segredos; e

(c) a intimsphare (esfera intima) € a esfera de menor raio. Representa 0 maior
grau de intimidade e protege o individuo de todo e qualquer acesso por parte
da coletividade ou de quem quer que seja, em grau absoluto, preservando-lhe
aquilo que pretende manter secreto, ou seja, longe do conhecimento de todos.
Vale dizer, a pessoa neste grau de intimidade é intocavel. (MARINELI, 2019.
p. 97)

Logo ap6s, no ano de 1957, o também jurista alemdo Heinrich Henkel,
influenciado pelo trabalho de Hubmann, alterou a ordem das esferas por ele apresentada,

apontando a esfera do segredo como nuclear e ampliando a da intimidade para o raio
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mediano. E possivel constatar, diante da exposicéo dos juristas alemaes, que temos graus
diferentes de privacidade e, consequentemente, graus diferentes no que tange a sua
protecdo. Muitos doutrinadores acreditam que a aplicacdo da teoria dos circulos
concéntricos nos tribunais é infrutifera e subjetiva, no entanto, € inquestionavel sua
influéncia na doutrina e no judiciario brasileiro.

Apesar das importantes teorias citadas e do pioneirismo dessas teorias no que diz
respeito a importancia da preservacdo e da protecdo da privacidade dos individuos, foi
com a Declaracéo dos Direitos e Deveres do Homem, em 1948, que o direito a privacidade
ganhou previsdo legal e destaque mundial. A nova legislagdo traz a ideia de prote¢do a
vida particular e familiar®.

A partir dai, com a evolucdo da sociedade e das suas formas de interacdo, a
concepcao de privacidade vai sendo alterada e, consequentemente, os direitos relativos a
sua protecdo também®. N&o por outro motivo, a Convencdo Americana de Direitos
Humanos, também conhecida como Pacto de San José da Costa Rica, coaduna-se a ideia
contida na Declaracdo Universal quando ratifica a liberdade e a justica sociais, sempre
fundado no respeito aos direitos humanos.

Para finalizar e introduzir nosso pais como também garantidor dos direitos
relativos a privacidade, em 1969 foi assinado o Pacto de S&o José da Costa Rica
(Convencdo Americana sobre Direitos Humanos) que, no Brasil, foi aprovado e

promulgado apenas em 1992,

% Artigo V. Toda pessoa tem direito & protecdo da lei contra os ataques abusivos a sua honra, & sua reputacéo
e a sua vida particular e familiar. (OEA, 1948).

® Artigo XI1. Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataques a sua honra e reputacdo. Toda pessoa tem direito a prote¢do da lei contra
tais interferéncias e ataques. (ONU, 1948)

Artigo 8°.

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.

2. N&o pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democrética, seja necessaria para
a seguranca nacional, para a seguranga publica, para 0 bem-estar econdmico do pais, a defesa da ordem e a
prevencao das infraccOes penais, a proteccdo da salde ou da moral, ou a protec¢do dos direitos e das
liberdades de terceiros. (CONSELHO DA EUROPA, 1950).

Artigo 17.

§1. Ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia,
em seu domicilio ou em sua correspondéncia, nem ofensas ilegais as suas honra e reputacao.

§2. Toda pessoa tera direito a protecdo da Lei contra essas ingeréncias ou ofensas. (ONU, 1966).

7 Artigo 11. Protecdo da honra e da dignidade.

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua familia,
em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou reputacao.

3. Toda pessoa tem direito a prote¢do da lei contra tais ingeréncias ou tais ofensas. (OEA, 1969).
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O que se depreende, diante dessa breve contextualizagdo do inicio da protecdo do
direito a privacidade, é o notavel reconhecimento acerca da importancia de sua
preservacdo, a medida que a sociedade e 0s avancgos tecnoldgicos se apresentam,
conforme veremos no préximo capitulo, passando de um adendo do direito da

propriedade para a garantia da protegéo da vida privada.

1.2 Direitos fundamentais a luz da Constituicdo Federal de 1988: Privacidade,

Intimidade e Imagem

Assim como foi necessario no pos-guerra, a medida que a sociedade evolui 0s
direitos e garantias instituidos também ganham novos contornos. Eles vao se consagrando
ao longo da historia, tornando-se, assim, uma fonte inesgotavel a servico do bem-estar

social. Nesse sentido, afirma José Afonso da Silva:

O reconhecimento dos direitos fundamentais do homem em enunciados
explicitos nas declaracbes de direitos, é coisa recente, e estd longe de se
esgotarem suas possibilidades, ja que cada passo na etapa da evolucdo da
Humanidade importa na conquista de novos direitos. Mais que conquista, 0
reconhecimento desses direitos caracteriza-se como reconquista de algo que,
em termos primitivos, se perdeu, quando a sociedade se dividira em
proprietarios e ndo proprietarios (SILVA, 2017, p. 155).

No Brasil, a constitucionalizagdo dos direitos passa a ser observada com a
promulgacdo da Constituicdo de 1824. Nesta Constituicdo passou a se impor a
necessidade de protecdo dos direitos dos cidaddos, limitando o poder do Estado com uma
triplice reparticdo do poder.

Supera-se a Teoria Pura do Direito de Hans Kelsen, que apresenta o ordenamento
juridico em forma de piramide, sob o fundamento de que “a norma hipotética
fundamental” ocupa o vértice do ordenamento juridico, "sendo o fundamento supremo de
validade da ordem juridica inteira”. Assim, os direitos fundamentais pertencem a esfera
extrapatrimonial do individuo, cujos valores ndo sdo redutiveis pecuniariamente, a
exemplo dos direitos da personalidade (VALIO, 2006, p. 33)

A natureza juridica dos direitos humanos fundamentais é definida como norma
constitucional de eficacia plena e imediata. Embora esta afirmagéo seja refutada pela

doutrina classica de José Afonso da Silva®, entendemos que as normas constitucionais sio

& Aplicabilidade das Normas Constitucionais, 1998.
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dotadas de todos 0s meios e elementos necessarios a sua pronta incidéncia aos fatos.

A compreensdo da dignidade enquanto valor indissocidvel ao ser humano passou
a receber tratamento adequado a partir da Constituicdo em vigor (art. 1°, I, art. 5°, V e
X da Constituicdo Federal), ratificada no novo Cddigo Civil, ao enfatizar a importancia
dos direitos da personalidade®.

Trata-se de verdadeiro norteador de direitos. Seu sentido é projetar a valorizacdo
do ser humano, tornando-o como centro de importancia na convivéncia social. Nao € a
toa que o Codigo Civil dispde, no bojo do art. 11, que “com excecao dos casos previstos
em lei, os direitos da personalidade s&o intransmissiveis e irrenunciaveis, ndo podendo o
seu exercicio sofrer limitagao voluntaria” (BRASIL, CC, 2002)

No bojo do artigo 20 do codex subjetivo civil resta salientado que “a vida privada
da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
(BRASIL, 2002)

O Cddigo de Defesa do Consumidor, vigente através da Lei n° 8.078, de 11 de
setembro de 1990, passou a prevé, no seio do artigo 43, a relacdo dos bancos de dados e
cadastros de consumidores, a partir do qual foi implementada a sisteméatica com base nos
Fair Information Principles, de forma que parte da doutrina identifique-o como marco
normativo dos principios de protecdo de dados pessoais no direito brasileiro. (DONEDA,
2011, p. 103)

A propria Lei Geral de Protecdo de Dados Pessoais, em seu art. 17, resguarda a
privacidade da pessoa natural, ao afirmar que “toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos desta Lei” (BRASIL, LGPD, 2018)

No Brasil, apesar da constatacdo dos direitos e das garantias desde as Ordenacdes
do Reino, a preocupacdo explicita com os direitos fundamentais, a serem usufruidos em
sua plenitude por todos os individuos, em especial os direitos de privacidade e intimidade,
sobrevém com o processo de redemocratizacdo, apos o periodo de ditadura militar.

Com a redemocratizacdo do Brasil, ndo ha mais espago para um ordenamento que

ndo assegure, de fato, os direitos e as garantias fundamentais; e a Constituicao Federal de

° Ensina Bittar (2003, p. 03) que os direitos da personalidade sdo direitos reconhecidos & pessoa humana
tomada em si mesma e em suas projecdes na sociedade, previstos no ordenamento juridico exatamente para
a defesa de valores inatos ao homem, como a vida, a higidez fisica, a intimidade, a honra, a intelectualidade
e outros tantos.
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1988 reflete essa caracteristica democratica, a comecar pelo seu artigo 1°, que, além de
nos instituir como um Estado Democrético de Direito, também impde os fundamentos
desse novo Estado®®.

Os fundamentos citados, que dao inicio as demais normas constitucionais, deixam
claro o porqué da Constituicdo Federal de 1988 ser também chamada de Constituicao
Cidada: Ela denota valores voltados para o ser humano e sua dignidade. Tanto que 0s
artigos subsequentes trazem os desdobramentos desses valores, apresentando um rol de
direitos e garantias com condi¢des minimas de vida e um dever de protecdo ampla destes

por parte do Estado. Edilsom Faria fala exatamente sobre isso quando afirma que:

O respeito da dignidade da pessoa humana constitui-se em um dos elementos
imprescindiveis para a legitimacéo da atuacdo do Estado brasileiro. Qualquer
acdo do Poder Publico e seus 6rgdos ndo poderd jamais, sob pena de ser
acoimada de ilegitima e declarada inconstitucional, restringir de forma
intoleravel ou injustificavel a dignidade da pessoa. Esta s podera sofrer
constri¢do para salvaguardar outros valores constitucionais (FARIAS, 1996, p.
51).

Fato € que a Constituicdo Federal de 1988 protege sobremaneira os direitos da
personalidade. O reconhecimento dos direitos da personalidade como categoria de
direito subjetivo é reflexo da Declaracdo dos Direitos do Homem, de 1789 e de 1948,
das Nacdes Unidas, bem como da Convencao Europeia de 1950.

Dentre essas importantes garantias que legitimam a dignidade da pessoa humana,
o legislador trouxe, no artigo 5°, uma gama de protecdo no que se refere ao direito a
privacidade e a intimidade, como: direito de resposta; inviolabilidade de domicilio; sigilo
da correspondéncia, das comunicacoes telegréaficas e telefénicas e de dados; resguardo da
fonte; direito autoral e da propriedade industrial; restricio a publicidade dos atos
processuais; e habeas data.

N&o obstante, tem-se o direito a imagem como expressao dos direitos a intimidade
e vida privada, compreendendo as formas de exterioriza¢do do ser. Em regra, tal direito
finda com a morte, ainda que existentes reflexos aos sucessores legais, oriundos da leséo

post mortem.

WArtigo 1°. A Republica Federativa do Brasil, formada pela unido indissoltvel dos Estados e Municipios
e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:
| - a soberania;
Il - a cidadania;
111 - a dignidade da pessoa humana;
IV - os valores sociais do trabalho e da livre iniciativa; (Vide Lei n® 13.874, de 2019)
V - o pluralismo politico. (BRASIL, 1988).
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Operadores do direito de todo o mundo buscam explicar o fundamento para a
moderna protecdo da imagem das pessoas, seja através da subsungéo do direito a propria
imagem ao direito a honra; o direito a propria imagem como manifestacéo do direito ao
préprio corpo; o direito a propria imagem como expressdo do direito a intimidade ou
reserva a vida privada; o direito a propria imagem como espécie do direito a identidade
pessoal ou teoria da identidade; o direito & propria imagem e o direito a liberdade.

Fato é que na Constituicdo Federal de 1988 tornou a imagem um direito
independente e autdbnomo, prevendo-o no art. 5°, incisos V, X e XXVIII, alinea “a”. No
referido inciso V, tem-se o que parte da doutrina chama de imagem-atributo,
caracterizado pelo reconhecimento social das caracteristicas da pessoa. Nele, resta
assegurado o direito de resposta proporcional a leséo, garantindo ainda indenizacédo pela
lesdo, situacdo ratificada pelo inciso X, art. 5°, da CF.

Ja no que concerne ao inciso XXVIII, a, do art. 5°, a Constituicdo Federal de 1988
assegura “a protecdo as participacdes individuais em obras coletivas e a reprodugdo da
imagem e voz humanas, inclusive nas atividades desportivas”. Neste caso, estar-se diante
da imagem-retrato, considerando a representacdo das caracteristicas fisicas da pessoa
natural.

O proprio codigo civil prescreve, no art. 20, hipdteses em que podem ser vedadas
divulgacGes, publicacGes e exposicOes da imagem das pessoas. Ndo é a toa que 0sS
Tribunais Superiores estdo sendo instados a analisar situacGes concretas em que sdo
divulgadas imagens sem autorizacdo expressa da pessoa, ainda que sem conotagdo
ofensiva ou vexatdria, uma vez que exposta visando fins econémicos ou comerciais.

Os casos de imagem-atributo ou de imagem-retrato versam acerca da tutela
constitucional do direito estatico da imagem. N&o obstante a isso, o direito dinamico da
imagem surge com o direito de as pessoas famosas de explorar sua propria imagem por
meio de contrato de cessao.

Resta evidente a preocupacdo da legislacdo patria sobre o tema, trazendo tais
direitos como essenciais a integridade moral de cada individuo, incluidos como direitos
da personalidade e tipificados, inclusive, em legislacdes infraconstitucionais. Para René
Ariel Dotti:

Quanto ao direito a vida privada, o sujeito é a pessoa natural,
independentemente da idade, sexo, condi¢do social e atributos que a possam
distinguir das demais: tanto a crianca que vai ao canto da casa para brincar e
fazer licbes, como o doente mental que busca um refigio para viver outras
dimensdes do mundo e da vida. Todos séo titulares do direito a privacidade,
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pouco importando, quanto aos incapazes, que o direito que eles podem exercer
seja defendido pelos seus representantes legais. (DOTTI, 1980, p. 92).

Aprofundando um pouco mais sobre o direito a privacidade e o direito a
intimidade, a Constituicdo Federal Brasileira de 1988, diferentemente das legislacbes
anteriores, optou por prevé-los expressamente em separado. E em que pese alguns
doutrinadores identifica-los como sinénimos, nossos tribunais os reconhecem enquanto
direitos distintos.

Percebe-se, pelo trecho citado, que o direito a privacidade refere-se aquilo que é
compartilhado apenas com um grupo pequeno de pessoas; estaria ligado a expressdo vida
privada, que é acolhida pela legislacdo infraconstitucional. Ja o direito a intimidade
estaria relacionado a pensamentos, momentos e trechos de vida em que se deseja manter
total sigilo e cujo compartilhamento (ou néo) seguiria critérios do préprio individuo.

Importante ressaltar, inclusive, que o Marco Civil da Internet também compartilha
dessa divisdo. Em seu artigo 3°, 11, estabelece como principio, dentre outros, a expressa
protecdo da privacidade. Ja no bojo do artigo 7°, que trata dos direitos dos usuarios, expoe,
no inciso primeiro, a “inviolabilidade da intimidade e da vida privada, sua protecao e
indenizacdo pelo dano material ou moral decorrente de sua viola¢do”.

Partindo dos exemplos citados, podemos concluir que direito a privacidade ou a
vida privada seria o direito de um individuo a ter momentos, informacfes e detalhes
compartilhados apenas com um grupo de pessoas, seja por necessidade (compartilhar um
documento com seu advogado ou um exame com seu médico), seja pela inser¢do em um
contexto mutuo (momentos em familia ou circulo de amizades), o que nao gera ou deveria
gerar aos individuos a liberdade de compartilhamento sem a devida autorizacao. Por isso,
deve haver a protecédo da intromissao alheia.

O direito a intimidade, por sua vez, versa acerca de um campo pessoal, em regra,
inacessivel, tendo em vista que representa um espaco de tranquilidade e de
imperturbabilidade da vida individual, cuja modificacdo depende de movimento ativo por
parte da pessoa. (FERNANDES, 1977, p. 67)

A titulo ilustrativo, Pedro Pais de Vasconcelos afirma que intimidade seria o “que
de mais secreto existe na vida pessoal, que a pessoa nunca ou quase nunca compartilha
com 0s outros, OU que comunga apenas com pessoas muitissimo proximas, como a
sexualidade, a afetividade, a satde, a nudez” (VASCONCELOS, 2006, p. 80).

Intimidade seria tudo aquilo que ndo é compartilhado, que é feito de forma isolada

e sem pretensdo de se tornar publico, e, exatamente por sua natureza “secreta”, sua
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violagdo por terceiros deve sofrer sangdes mais severas.

Ultrapassada a breve apresentacdo acerca da dicotomia entre privacidade e
intimidade, bem como dos demais direitos que deles decorrem e sua importancia para o
ordenamento juridico, € relevante, neste momento, pontuarmos a fragilidade de protecao.

Embora os direitos de privacidade, intimidade e imagem pessoal tenham destaque
no atual cenério da sociedade midiatica em que estamos inseridos, certo é que ndo ha
direito fundamental absoluto, e em algum momento, apesar de coexistirem, eles também

irdo colidir. Questdo a ser, a partir de agora, suscitada, é: qual direito deve prevalecer?

1.3 Conflitos e concorréncia entre principios fundamentais

Ciente de que os direitos fundamentais surgem como normas que visam restringir
a atuacdo do Estado, eles exigem deste um comportamento de abstencdo em favor das
liberdades dos individuos. No entanto, as normas que disciplinam os direitos humanos
fundamentais ndo possuem carater absoluto porquanto encontram limites em outros
demais direitos igualmente consagrados na Constituicao.

Ou seja, a natureza juridica do conteudo fundamental garantidor dos direitos
humanos advém da propria normatizacéo constitucional. Conforme enunciado no art. 29
da Declaragao Universal de Direitos Humanos, “no exercicio de seus direitos € no
desfrute de suas liberdades todas as pessoas estardo sujeitas as limitacdes estabelecidas
pela lei com a Unica finalidade de assegurar o respeito dos direitos e liberdades dos
demais”.

Os principios fundamentais constitucionais sdo normas basilares do ordenamento
juridico, as verdadeiras garantias fundamentais dos cidaddos. Eles sdo diretrizes que
norteiam as agdes publicas e, por isso, sao dotados de eficécia juridica vinculante. Diante
das consideracdes anteriores, pode-se afirmar que os direitos fundamentais “séo o
conjunto de normas, principios, prerrogativas, deveres e institutos, inerentes a soberania
popular, que garantem a convivéncia pacifica, digna, livre e igualitaria” (BULQOS, 2012,
p. 522).

A doutrina brasileira, diante da importéncia e da forca dos principios fundamentais
no ordenamento, instituiu caracteristicas comuns a todos eles, as quais merecem destaque
neste trabalho: (a) historicidade; (b) universalidade; (c) imprescritibilidade; (d)
irrenunciabilidade; (e) inalienabilidade; (f), limitabilidade; (g) e concorréncia.

Sobre historicidade, conforme breve estudo apresentado no topico 1.1 da presente
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pesquisa, é de facil observagdo a conquista desses direitos fundamentais ao longo dos
séculos, estando em continua evolugdo, juntamente com a sociedade. Nesse sentido expde
Pedro Lenza, quando afirma que os direitos fundamentais “possuem carater historico,
nascendo com o Cristianismo, passando pelas diversas revolucfes e chegando aos dias
atuais”. (LENZA, 2020, p. 1174).

A universalidade dos direitos fundamentais diz respeito ao seu uso indiscriminado
a todos os individuos, ou seja: os direitos fundamentais tém como destinatario todo e
qualquer cidaddo, sem distincdo. Ja a imprescritibilidade, é um instituto que independe
do tempo do ndo exercicio, de modo que inexiste perda da exigibilidade em razéo da
prescri¢do dos direitos. (SILVA, 2001, p. 213)

Considerar que os direitos humanos fundamentais constituem a base do arcabouco
juridico implica em reconhecer a sua universalidade. A verdade é que, constituindo
elementos pré-politicos, os direitos humanos funcionam como escudos para evitar
intromissodes indevidas na esfera da liberdade individual, garantindo que a autonomia
privada possa ser exercida regularmente pelos individuos.

O Supremo Tribunal Federal'! descreve que o primeiro direito do ser humano é
“direito a ter direitos”. Trata-se do direito que assiste a qualquer um, “uma prerrogativa
basica, que se qualifica como fator de viabilizagdo dos demais direitos e liberdades”. A
propdsito, o principio da dignidade da pessoa humana fundamenta todo o sistema de
direitos fundamentais brasileiros na medida em que é a base e deve ser utilizado para que
todas as demais garantias sejam interpretadas. (CARVALHO, 2007, p. 549)

A irrenunciabilidade, por sua vez, versa acerca da impossibilidade de sua
renuncia, uma vez que os direitos fundamentais sdo inerentes aos individuos, conferindo-
Ihes a dignidade da pessoa humana. Sendo assim, 0 que pode acontecer é, apenas, a sua
ndo utilizacdo. A sua renuncia, nunca.

A inalienabilidade diz respeito a vedacdo de sua negociacdo a qualquer titulo ou
valor. A Lei n®9.434, de 1997, que dispde sobre a remocéo de 6rgéos, tecidos e partes do
corpo humano para fins de transplante e tratamento, é um excelente exemplo sobre a
inalienabilidade. Ela traz, de forma expressa e em diversos artigos, o termo gratuidade,
demonstrando, assim, impossibilidade de comercializagéo, sob qualquer hipotese.

Por fim, restam a limitabilidade e a concorréncia, duas caracteristicas que dao

inicio a discussdo acerca da colisdo dos direitos fundamentais. Por limitabilidade, ou

1 STF, ADI 2903 PB, Relator: Min. Celso de Mello.
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relatividade, entende-se que ndo héa direito fundamental absoluto. Nossa Constitui¢do
Federal, ao dispor sobre os principios fundamentais constitucionais, colocou-os em um
mesmo patamar de importancia, aplicacéo e efetividade.

Pode-se afirmar, entdo, que os direitos fundamentais coexistem, porém, diante de
caso concreto, pode haver uma limitacdo de um principio face a preferéncia de outro que
melhor harmoniza o conflito tutelado. Canotilho e Vital Moreira, sobre o tema, explicam

que:

Por outro lado, o contetido dos direitos fundamentais €, muitas vezes, aberto e
variavel, apenas revelado no caso concreto e nas relagdes de direitos entre si
ou nas relacBes destes com outros valores constitucionais (ou seja, posi¢cdes
juridicas subjetivas prima facie). Resulta, entdo, que é frequente, na pratica, o
choque de direitos fundamentais ou choque destes com outros bem juridicos
protegidos constitucionalmente. Tal fendmeno é o que a doutrina tecnicamente
designa coliséo de direitos fundamentais.

A colisdo dos direitos fundamentais pode suceder de duas maneiras: (1) o
exercicio de um direito fundamental (colisdo entre os préprios direitos
fundamentais); (2) o exercicio de um direito fundamental colide com a
necessidade de preservacdo de um bem coletivo ou do Estado protegido
constitucionalmente (colisdo entre direitos fundamentais e outros valores
constitucionais) (CANOTILHO; MOREIRA, 1991, p. 135).

A ndo hierarquia entre os direitos fundamentais deriva do principio da unidade da
Constituicdo e é de facil compreensdo quando exemplificado: o direito a vida por
exemplo. Direito fundamental constitucional que, a principio, coexiste juntamente com
os demais direitos fundamentais; todavia, a propria legislacdo o limita ou o relativiza em
casos de aborto por estupro conforme tipificado no artigo 128, I1, do Cédigo Penal.

Sobre concorréncia, certo € que, vez ou outra, os direitos fundamentais podem ser
exercidos conjuntamente ou cumulativamente quando, por exemplo, emite-se uma
opinido em algum jornal. Desse norte, ter-se-ia exercido de forma concorrente?, dois
direitos fundamentais: Liberdade de expresséo e direito de informar.

Dessa forma, na concorréncia, ndo ha um direito a ser limitado face a outro; ndo
ha uma colisdo entre direitos, e sim um agrupamento de direitos que se encaixam naguela

mesma situacdo. Dito isso, podemos afirmar que todos os principios constitucionais tém

12 Concorréncia de direitos fundamentais existe quando um comportamento do mesmo titular preenche os
pressupostos de fato de varios direitos fundamentais. [...] Uma das formas de concorréncia de direitos é,
precisamente, aquela que resulta do cruzamento de direitos fundamentais: 0 mesmo comportamento de um
titular é incluido no &mbito de protecédo de varios direitos, liberdades e garantias. O contetdo destes direitos
tem, em certa medida e em certos setores limitados, uma “cobertura” normativa igual. [...] Outro modo de
concorréncia de direitos verifica-se com a acumulagdo de direitos: aqui ndo € um comportamento que pode
ser subsumido no &mbito de vérios direitos que se entrecruzam entre si; um determinado “bem juridico”
leva a acumulacéo, na mesma pessoa, de varios direitos fundamentais. (CANOTILHO, 2003, p. 1262).
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0 mesmo valor, a mesma efic&cia, a mesma forga normativa. N&o se pode falar que existe
um principio superior a outro, mas sim que eles coexistem, se complementam.

No entanto, por se tratar de norma aberta, sujeita a interpretacéo, por seu grau de
abstratividade, muitas vezes, diante de um caso concreto, os principios poderéo colidir
entre si. Nesse ponto, sera necessario, pelo principio da ponderacéo, escolher o que
melhor se encaixa para a solu¢do daquele bem juridico a ser tutelado.

Isso acontece quando temos o direito a privacidade de uma pessoa X e o direito
de informacéo da outra; a Constituicdo Federal defende paralelamente os dois direitos, e
eles coexistem no ordenamento juridico. Assim, quando se chocam, eles acabam se
limitando, cabendo ao poder judiciério decidir qual deve prevalecer. Ha colisdo quando a
Constituicao Federal protege, simultaneamente, mais de um valor ou bem em contradicédo
concreta. (ANDRADE, 1987, p. 220)

Diante da coexisténcia dos principios constitucionais e da nao hierarquia entre
eles, como ja citado, resta para o intérprete da lei a utilizacdo do principio da razoabilidade
ou da proporcionalidade. Ora, uma vez colidentes direitos constitucionais expressos, com

idéntica hierarquia de fundamentalidade,

As colisdes de direitos fundamentais sdo exemplos tipicos de casos dificeis e
duvidosos. Assim se caracterizam porque o que colidem sdo direitos
fundamentais expressos por normas constitucionais, com idéntica hierarquia e
forca vinculativa, o que torna imperativa uma decisdo, legislativa ou judicial,
que satisfaca os postulados da unidade da Constitui¢do, da maxima efetividade
dos direitos fundamentais e da concordéncia préatica. A solucdo da colisdo é
necessaria além da utilizacdo dos principios ou postulados especificos da
interpretacdo constitucional, exige sobretudo a aplicagdo do principio da
proporcionalidade e a argumentacdo jus fundamental. (STEINMETZ, 2001, p.
69).

Quando se fala em solucdo dos conflitos com a utilizacdo do principio da
proporcionalidade ou da razoabilidade, fala-se em um poder judiciario que, ao julgar um
conflito entre direitos fundamentais, busca aquele que melhor se adequa e que tornaré a
decisdo mais justa, de forma a estabelecer o menor sacrificio possivel as garantias em
andlise.

Nesta senda, quando diante da colisdo entre principios e/ou direitos garantidos
constitucionalmente, deve-se observar que tais principios e/ou direitos encontram seus
limites em outros da mesma natureza, devendo-se utilizar o juizo de ponderacdo dos
interesses envolvidos no caso concreto.

No que concerne, especificamente, a colisdo entre a liberdade de expressédo e 0s
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direitos atinentes a personalidade do individuo, a ponderacao deve ser realizada de modo
a observar que a livre manifestacdo de pensamentos ndo constitui direito absoluto,
devendo estar em harmonia com outras garantias constitucionais que protegem
intimidade, vida privada, honra e a propria imagem das pessoas envolvidas.

Por oportuno, salienta-se que pessoa juridica pode sofrer dano moral quando
diante da ofensa a honra objetiva, desmoralizando-a no meio social'®. No entanto, quando
se trata de pessoa juridica de Direito Publico, em regra, ndo goza do direito de pleitear
danos morais sob a alegacao de ser vitima de ofensa particular.

Excepcionalmente, porém, o Superior Tribunal de Justica reconheceu a violagdo
da honra e da imagem de determinada autarquia sob o pressuposto de ter proporcionado
descrédito em sua credibilidade institucional, desde que o dano reflita sobre os demais
jurisdicionados®®.

O Supremo Tribunal Federal, na ADI 4451 de Relatoria do Ministro Alexandre
de Moraes, consignou que “o direito fundamental a liberdade de expressdo ndo se
direciona somente a proteger as opinides supostamente verdadeiras, admiraveis ou
convencionais”, uma vez que o individuo também deve ser protegido da propagacao de
informagdes duvidosas, exageradas, condenaveis, satiricas, humoristicas, bem como as
ndo compartilhadas pelas maiorias. Até mesmo as declaragbes errdneas estdo sob a
guarida da garantia constitucional em apreco.

Outra questdo a ser ressalvada é que a ofensa a direitos individuais da
personalidade, sob o pressuposto de observancia do direito a liberdade de expresséo,
enseja a reparacao civil. Ao passo que a atividade jornalistica deve exercer a liberdade de
informacdo sobre fatos de interesse publico, existe uma ténue linha que pode ofender a
prépria dignidade humana quando expuser de forma indevida a intimidade das pessoas,
causando danos a imagem delas.

Para que reste configurada ofensa a honra decorrente do abuso ou excesso no
exercicio da liberdade de informacdo e pensamento no contexto jornalistico, deve ser
observado o animus injuriandi ou animus caluniandi, ou o proprio dolo para difamar
alguém.

A aplicacdo da concordancia pratica (outro nome dado a ponderacdo), deve

observar ndo so a veracidade dos fatos narrados, como também averiguar a existéncia de

13 STJ. REsp 1298689/RS, Rel. Ministro Castro Meira, Segunda Turma, Julgado Em 09.04.2013, Dje
15.04.2013.
14 STJ. 22 Turma REsp 1722423-RJ, Rel. Min. Herman Benjamin, julgado em 24.11.2020.
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conduta ilicita para obter a informacdo, a natureza do fato publicado, a existéncia de
interesse social na divulgacao da noticia, dentre outros elementos.

Sendo defeso exigir autorizacdo previa, a violacdo aos direitos da personalidade
de forma a atingir a dignidade pode ensejar a responsabilizacdo posterior da pessoa.
Vedada a censura aos meios de comunicacdo, tem-se dado prioridade a san¢bes que néo
envolvam proibir previamente determinado conteudo informativo, fixando direito de
resposta e/ou indenizacdo condizente com a reprovabilidade da conduta, sua intensidade
e a propria duracdo do sofrimento da vitima, além da capacidade econémica do causador
do dano e as condigdes sociais do ofendido.

Para o Superior Tribunal de Justica, para a fixacdo de indenizacdo por danos
extrapatrimoniais deve ser observado o método bifasico, a fim de se estabelecer um
arbitramento equitativo na quantificacdo do dano®®. Afinal, inexiste no direito brasileiro
0 punitive damages, em razdo do principio da reserva legal, motivo pelo qual a
indenizacdo tem carater Unico e exclusivo de punicéo.

O jurista alemdo Robert Alexy entende que as normas constitucionais podem ser
divididas em regras e principios. Para ele, ndo ha hierarquia entre normas-regras e
normas-principios, apenas apresentam funcbes distintas e tal distincdo € uma das
“colunas-mestras” da teoria dos direitos fundamentais.

Os principios constituem mandamentos de otimizacao e sequer demandam estar
escritos para a vigéncia no ordenamento juridico pétrio, enquanto as regras Sdo
“mandamentos definitivos” que através da subsuncdo ao fato da vida alcancam sua
finalidade. Ricardo Mauricio Freire Soares (2019, p. 89) defende que “por sua estrutura
axioldgica, a aplicacdo dos principios se caracteriza pela necessidade de ponderacéo,
enquanto as regras juridicas sdo aplicadas por subsung¢ao”.

Mas nenhuma Constituicdo se concretiza sozinha. O texto da Constituicdo deve
ser interpretado de forma a evitar antinomias entre suas normas, sobretudo entre os
principios constitucionalmente estabelecidos, de modo que o intérprete deve considera-la
na sua globalidade, procurando harmonizar suas aparentes contradigdes.

Konrad Hesse (1991, p. 15-16 e 17-18) reconhece que a Constituicdo adquire forga
normativa no momento em que exitosa quanto a pretensdo de eficécia, concluindo que
“toda Constitui¢do, ainda que considerada como simples construcdo teorica, deve

encontrar um germe material de sua forc¢a vital no tempo, nas circunstancias, no carater

15 STJ. Aglnt nos EDcl no REsp 1.809.457/SP, Rel. Min. Luis Felipe Salomao, Quarta Turma, julgado em
20/2/2020, DJe de 3/3/2020.
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nacional, necessitando apenas de desenvolvimento™.

Nesse toar, quanto maior o conteudo que corresponde a realidade, maior a
probabilidade do desenvolvimento da forca normativa da Constituicdo Federal. Para
Hesse (1991, p. 20) “constitui requisito essencial da forca normativa da Constitui¢ao que
ela leve em conta ndo s6 os elementos sociais, politicos e econémicos dominantes, mas
também que, principalmente, incorpore o estado espiritual (geistige Situation) de seu
tempo”.

Quando ha contradicdo entre normas-regras, uma delas sera eliminada do
ordenamento juridico. De outra forma, havendo a colisdo aparente entre principios,
nenhum deles resulta excluido da ordem juridica, porquanto a ponderacdo autoriza o
intérprete a estabelecer uma relacdo de prioridade, um verdadeiro balanceamento na
situacdo concreta.

Ainda acerca do tema, a existéncia exclusiva de principios tornaria a Constituicdo
demasiadamente flexivel, porquanto que, enquanto comandos de otimizacdo guardam
maior conteudo moral e valorativo. Ocorre que, faz-se imprescindivel a elaboracdo de
uma escala de valores, atribuindo aos principios maior ou menor grau de interferéncia ou
de importancia em razédo do fato concreto avaliado.

Noutro ponto, a previsdo exclusiva de regras, tornaria o texto demasiadamente
rigido. Conforme Dworkin, no que tange as normas-regras, somente uma regra é possivel
de ser aplicada ao caso concreto, razdo pela qual, no momento da subsun¢éo da norma a
realidade, aplica-se a regra do tudo ou nada.

Segundo a Teoria adotada Durig, os direitos fundamentais sdo essencialmente
direitos de defesa da liberdade contra a acdo estatal. Ocorre que o Estado, enquanto sujeito
passivo direto e imediato, tem o dever de proteger os direitos fundamentais em face dos
ataques de outros individuos.

Por tudo quanto foi exposto, pode-se afirmar que decisfes justas, em caso de
colis@es entre direitos fundamentais, s6 sdo tomadas diante da analise do caso concreto,
de forma que nenhum direito constitucional seja colocado acima do outro, e sim que seja
observado o principio da proporcionalidade e da razoabilidade, para que a partir de entdo

seja escolhido o valor que aufira a maxima efetividade possivel.

1.4 Privacidade e a protecéo de dados pessoais no ordenamento juridico brasileiro

Tomando ciéncia do panorama historico acerca da preocupagdo com a seguranga
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da informacdo pessoal, passa-se a analisar a normatizacdo patria acerca do direito da
personalidade relacionado a privacidade das pessoas fisicas, considerando que:

As pessoas comecaram a filmar seus eventos, de férias a comemoragdes
familiares, assim produzindo as prdprias imagens, além do album fotografico.
Apesar de todos os limites dessa autoproducdo de imagens, tal pratica
realmente modificou o fluxo de mdo Unica das imagens e reintegrou a
experiéncia de vida e a tela. Em muitos paises, da Andaluzia ao sul da india, a
tecnologia de video da comunidade local permitiu o surgimento da transmissao
local rudimentar que misturava difusdo de filmes de video com eventos e
anlncios locais, muitas vezes a margem dos regulamentos de
telecomunicacBes. (CASTELLS, 1999, p. 363)

Em razéo dos desdobramentos da sociedade da informacao, as leis de protegéo de
dados pessoais perpassou por quatro geracdes até a atualidade. A primeira diz respeito a
criacdo dos bancos de dados publicos, a segunda decorre da anterior, a partir do momento
em que se verifica a necessidade de oferecer formas de controle e acesso as informagdes
registradas. (DONEDA, 2011, p. 96-98)

No que tange a terceira geragdo, descreve 0 momento em que surgem as normas
de protecdo dos dados, a partir do tratamento e coleta dos dados pessoais. Por fim, na
quarta geracdo, destaca-se 0 alargamento da protecdo, especialmente no que tange a
defesa dos direitos fundamentais do cidaddo no que tange a privacidade, intimidade e
honra. (DONEDA, 2011, p. 96-98)

A Lein. 13.709, editada em 14 de agosto de 2018 passou a dispor sobre a protecao
de dados pessoais no &mbito da legislacdo pétria, ao ponto que alterou a Lei n. 12.965/14,
conhecida como Marco Civil da Internet. A Lei n. 13.709/18 hoje é chamada de Lei Geral
de Protecdo de Dados (LGPD), uma vez que desde os primdrdios tinha como objetivo
precipuo a protecdo dos direitos fundamentais a personalidade, corolario da prépria
privacidade.

Até a edicdo da Lei n. 13.709/18, havia pouca regulamentacao especifica para a
protecdo de dados pessoais no ordenamento patrio, uma vez que o Marco Civil da Internet
ndo tinha o conddo de proteger situagdes hodiernamente comuns, o que havia, até ent&o,
era uma previsdo vaga do CDC. Era necessario, portanto, uma verdadeira adequagédo a
realidade digital.

A Lei Geral de Protecdo de Dados Pessoais foi responsavel por disciplinar o
tratamento de dados pessoais em qualquer suporte, inclusive em meios digitais, realizado
por pessoas fisicas ou juridicas, de direito publico ou de direito privado, com o objetivo

de garantir a privacidade dos individuos.
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A LGPD surge, de acordo com a norma ABNT NBR/ISO 27002:2013
(normatizacdo valida a partir de 02 de dezembro de 2013), em decorréncia da necessidade
de se conferir controles, com a implementacdo de um sistema de gestdo da seguranca da
informacao:

A seguranga da informacéo € alcangada pela implementagdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional e funcdes de software e hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, quando necessario, para assegurar que os objetivos do negdcio e

a seguranca da informacdo da organizacdo sdo atendidos. (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2013)

A legislacdo visava, também, disciplinar de que forma os dados pessoais dos
cidaddos deveriam ser armazenados no banco de dados de pessoas fisicas e juridicas. 1sso
porque, inclusive no acesso as redes sociais, a exemplo do Instagram, é necessario
realizar um cadastro contendo informac6es pessoais do usuario, elementos cuja empresa
mantém em banco de dados proprio.

Na sociedade da internet, as informacGes coletadas sdo de grande valia,
considerando que apontam as tendéncias do individuo, seja de consumo a questdes
politicas e religiosas. No ano de 2018, o Facebook compartilhou dados de 443
(quatrocentos e quarenta e trés) mil brasileiros!, informagbes pessoais que foram
repassadas para uma agéncia de marketing politico britanica.

Em razdo do exposto, a rede foi multada em 6,6 (seis virgula seis) milhdes de reais
em decorréncia do compartilhamento ilegal, pela Secretaria Nacional do Consumidor
(SENACON)Y. Foi a partir do fato que se constatou a necessidade de uma
regulamentacdo patria que abrangesse a protecdo das privacidade e intimidade no meio
digital, estabelecendo como as searas publica e privada deveriam tratar os dados
individuais das pessoas.

N&o por outro motivo, a legislacéo (art. 2°) trouxe como fundamentos da protecao
de dados o respeito a privacidade; a autodeterminacdo informativa; a liberdade de
expressao, de informacdo, de comunicacédo e de opinido; a inviolabilidade da intimidade,

da honra e da imagem; o desenvolvimento econdmico e tecnoldgico e a inovacao; a livre

16 CORREIO BRASILIENSE. Dados de 443 mil brasileiros no Facebook foram compartilhados com
consultor. O Brasil ficou entre os 10 principais territérios que foram afetados pela questdo. Postado em 05
de abril de 2018. Disponivel em: https://www.correiobraziliense.com.br/app/noticia/tecnologia/2018/04
/05/interna_tecnologia,671165/dados-de-443-mil-brasileiros-no-facebook-foram-compartilhados-com-con
s.shtml. Acesso em: nov. 2022.

17 Idem ibdem, 2022.


https://www.correiobraziliense.com.br/app/noticia/tecnologia/2018/04%20/05/interna_tecnologia,671165/dados-de-443-mil-brasileiros-no-facebook-foram-compartilhados-com-con%20s.shtml
https://www.correiobraziliense.com.br/app/noticia/tecnologia/2018/04%20/05/interna_tecnologia,671165/dados-de-443-mil-brasileiros-no-facebook-foram-compartilhados-com-con%20s.shtml
https://www.correiobraziliense.com.br/app/noticia/tecnologia/2018/04%20/05/interna_tecnologia,671165/dados-de-443-mil-brasileiros-no-facebook-foram-compartilhados-com-con%20s.shtml
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Iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais. (BRASIL, 2018)

No entanto, apenas em 8 de julho de 2019 — com a publicacdo da Lei n. 13.853/19
—, aLein. 13.709/2018 passa a ser conhecida nacionalmente como Lei Geral de Protecdo
de Dados Pessoais. Para fins da LGPD, considera-se dado pessoal a “informagdo
relacionada a pessoa natural identificada ou identificavel”.

A seguranca da informacdo, segundo a norma ABNT NBR/ISO 27002:2013, é
alcancada pela implementacdo de um conjunto adequado de controles, incluindo politicas,
processos, procedimentos, estrutura organizacional e funcdes de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, quando necessario, para assegurar que os objetivos do negdcio
e a seguranca da informacdo da organizacdo sejam atendidos. (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2013)

A Lei n. 13.853 de 8 de julho de 2019 ndo apenas alterou alguns pontos da entéo
vigente Lei Geral de Protecdo de Dados, assim como criou a Autoridade Nacional de
Protecdo de Dados. Ocorre que, foi a Medida Provisoria n® 1.124, de 2022 que definiu os
contornos da Autoridade Nacional de Protecdo de Dados (ANPD), como “autarquia de
natureza especial, dotada de autonomia técnica e decisoria, com patrimoénio proprio e com
sede e foro no Distrito Federal”. (BRASIL, 2022)

A Autoridade Nacional de Protecdo de Dados (ANPD) é um érgdo da
administracdo publica federal, mais precisamente uma autarquia de natureza especial
dotada de autonomia técnica e decisoria, a quem compete exercer as competéncias
estabelecidas na LGPD, inclusive zelar pela protecéo dos dados pessoais.

E imperioso destacar ainda que em 27 de dezembro de 2018 houve a publicacio
da Medida Provisoria n. 869, que foi convertida na Lei n. 13.853, de 2019, responsavel
pelas alteracdes no texto originario da LGPD.

A LGPD alcanga seu desiderato ao garantir aos dados pessoais uma ampla
protecdo. Ela ndo apenas possibilita correcdes e retificacdes de informagdes, com base na
boa-fé, mas busca, como objeto final, promover a seguranca dos cidadéos, especialmente
porque a ordem juridica brasileira foi sensivelmente impactada com os desafios impostos
pelas transformacdes digitais.

Quanto ao alcance de aplicacéo a Lei Geral de Protecdo de Dados Pessoais, nos

termos do art. 4°, independentemente do meio, do pais de sua sede ou do pais onde estejam
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localizados os dados, desde que, a operacdo de tratamento seja realizada no territério
nacional; a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no territério nacional; ou
os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.
(BRASIL, 2018)

Vale lembrar que a prépria lei considera como coletados no territorio nacional os
dados pessoais que pertencem ao titular que se encontre no Brasil no momento da coleta.
No conceito de tratamento de dados, engloba-se toda e qualquer operacéo realizada com

dados pessoais, tais quais:

A coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informacdo, modificagcdo, comunicacéo,
transferéncia, difusdo ou extragdo. (BRASIL; 2018)

No mais, a propria legislagdo traz os principios que devem ser aplicados quando
da realizacdo do tratamento de dados pessoais. Eles estdo elencados no art. 6° da LGPD,

nos termos do quadro abaixo:

Quadro 1 — Principios da Lei Geral de Protecdo de Dados

Realizagdo do tratamento para propdsitos legitimos,

especificos, explicitos e informados ao titular, sem

FINALIDADE o _ _ ]
possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

Compatibilidade do tratamento com as finalidades

ADEQUAQAO informadas ao titular, de acordo com o contexto do

tratamento.

Limitacdo do tratamento ao minimo necessario para a
realizacéo de suas finalidades, com abrangéncia dos dados
NECESSIDADE _ o _ o

pertinentes, proporcionais e ndo excessivos em relagéo as

finalidades do tratamento de dados.

Garantia, aos titulares, de consulta facilitada e gratuita sobre
LIVRE ACESSO a forma e a duragdo do tratamento, bem como sobre a

integralidade de seus dados pessoais.
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Garantia, aos titulares, de exatiddo, clareza, relevancia e
QUALIDADE DOS DADOS | atualizacdo dos dados, de acordo com a necessidade e para

o cumprimento da finalidade de seu tratamento.

Garantia, aos titulares, de informacg®es claras, precisas e
_ facilmente acessiveis sobre a realizacdo do tratamento e 0s
TRANSPARENCIA )
respectivos agentes de tratamento, observados os segredos

comercial e industrial.

Utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de

SEGURANCA o ] ] . .
situacbes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacgéo ou difusdo.

s Adocao de medidas para prevenir a ocorréncia de danos em

PREVENCAO

virtude do tratamento de dados pessoais.

- - Impossibilidade de realizacdo do tratamento para fins
NAO DISCRIMINACAO o o )
discriminatérios ilicitos ou abusivos.

Demonstracdo, pelo agente, da adoc¢do de medidas eficazes
RESPONSABILIZACAO E | e capazes de comprovar a observancia e o cumprimento das
PRESTACAO DE CONTAS [ normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas.

Fonte: Lei Geral de Protecdo de Dados Pessoais, Lei n. 13.853/2018.

Ainda acerca da protecdo dos dados pessoais, é necessario observar 0s requisitos
para que seja realizado o tratamento dessas informac6es. Todos eles estdo previstos no
art. 7° da LGPD e um dos mais importantes se refere ao fornecimento de consentimento
pelo titular dos dados, que ndo pode ser viciado, porquanto defeso o tratamento dos dados
daquelas pessoas que foram induzidas a erro quando do fornecimento.

Outra questdo atinente ao consentimento € que ele demanda ser especifico, uma
vez que deve abranger quais as finalidades da autorizacdo, sendo nula qualquer
aquiescéncia genérica. Ndo é a toa que a lei prevé que cabe ao controlador®®, ou seja, o
agente de tratamento da informacé&o, o 6nus de provar que o consentimento foi obtido de

forma legal e legitima.

18 pode ser pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.
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Além do exposto, o tratamento das informacdes pessoais que devam ter acesso
publico deve ponderar a finalidade, a boa-fé e o proprio interesse publico envolvido e que
justificam sua disponibilizacdo. Ora, restou expressamente dispensada a exigéncia do
consentimento para os dados tornados manifestamente publicos pelo titular, resguardados
os direitos do detentor dos dados e 0s principios previstos na LGPD.

Né&o de outra forma, o cidad&o titular das informacgdes tem direito a acessar, de
forma facilitada, as informacGes atinentes ao tratamento de seus proprios dados. Tais
informacdes devem ser disponibilizadas de forma clara, adequada e ostensiva, ja que
refletem o principio do livre acesso.

O individuo que disponibiliza informages tem direito a acessar: a finalidade
especifica do tratamento; a forma e duracdo do tratamento, observados os segredos
comercial e industrial; a identificacdo do controlador; as informacgdes de contato do
controlador; as informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade; as responsabilidades dos agentes que realizardo o tratamento; e os direitos do
titular. (BRASIL, 2018)

Ja o tratamento de dados sensiveis somente deve ocorrer, em regra, na hipotese do
titular ou seu responsavel legal consentir, desde que o consentimento seja dado para
finalidades especificas. Os dados pessoais sensiveis ja foram conceituados:

Sdo dados que estejam relacionados a caracteristicas da personalidade do
individuo e suas escolhas pessoais, tais como origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a salide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.
(PINHEIRO 2018, p. 26)

Quando ausente o consentimento do titular, o tratamento dos dados pessoais

sensiveis somente ocorrera quando indispensavel para:

a) cumprimento de obrigacéo legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos;
c) realizacao de estudos por érgdo de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da sadde, exclusivamente, em procedimento realizado por
profissionais de sadde, servicos de salde ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificaco e autenticacdo de cadastro em sistemas eletrénicos, resguardados
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os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais. (BRASIL, 2018)

E imperioso destacar que eventual comunicacdo ou uso compartilhado de dados
pessoais sensiveis entre controladores, a fim de obtengéo de vantagem econémica, podera
ser objeto de vedacdo ou de regulamentacdo por parte da autoridade nacional, ainda que
seja defeso que os dados pessoais sensiveis referentes a satde sejam compartilhados com
objetivos financeiros, com exce¢do das hipoteses de portabilidade de dados quando
consentido pelo titular; ou da necessidade de comunicagéo para a adequada prestacao.

No que tange ao Poder Publico, faz-se necessario observar a Lei de Acesso a
Informagdo. Isso porque a Lei n. 12.527/11, é responsavel por dispor “sobre os
procedimentos a serem observados pela Unido, Estados, Distrito Federal e Municipios,
com o fim de garantir o acesso a informagdes previsto no inciso XXXIII do art. 5°, no
inciso 11 do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢ao Federal” (art. 1°, caput).

Para fins de interpretacdo da Lei de Acesso a Informacdo, o conceito de
informagdo pessoal ¢ “aquela relacionada a pessoa natural identificada ou identificavel”
(art. 4°, IV) e o de tratamento da informagdo abrange o “conjunto de agdes referentes a
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmisséo,
distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou
controle da informacgdo™ (art. 4°, V). (BRASIL, 2011)

Como regra, é vedado ao Poder Publico transferir para pessoas privadas os dados
pessoais constantes de bases de dados a que tenha acesso. No entanto, existem excecoes
que podem ser encontradas no art. 26, § 1°, da LGPD?°. Na viso do saudoso professor

Danilo Doneda a protegédo deve alcancar qualquer dado pessoal, a saber:

19 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas
de execucdo de politicas publicas e atribuicéo legal pelos 6rgdos e pelas entidades publicas, respeitados 0s
principios de protecdo de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases de dados
a que tenha acesso, exceto:

I - em casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente
para esse fim especifico e determinado, observado o disposto na Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacgao) ;

Il - (VETADO);

111 - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢cdes desta Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou

V - na hipdtese de a transferéncia dos dados objetivar exclusivamente a prevencdo de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde que vedado
o tratamento para outras finalidades.
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Qualquer dado pessoal e ndo somente o dado sensivel é passivel de, em
determinadas circunstancias, dar origem a discriminagdo ou ao controle,
diminuindo as liberdades de escolha de uma pessoa. Os efeitos geralmente
atribuidos ao tratamento indiscriminado dos dados sensiveis também podem
ocorrer quando da manipulagdo de dados nédo sensiveis — tanto é que os dados
ndo sensiveis também merecem protecdo, apenas em uma escala inferior.
(DONEDA, 2010, p. 191)

Acerca da intervencdo do Estado na vida das pessoas, demanda legislacéo
especifica, atendendo a proporcionalidade, que os dados pessoais sensiveis a serem
tratados pelo Poder Publico deverdo ser estritamente necessarias ao atendimento do
interesse publico, observando os principios gerais e os direitos do cidad&o titular dos
dados.

No que tange a responsabilizacdo e ressarcimento dos danos, tanto o controlador,
quanto o operador, quando do exercicio de atividade de tratamento de dados pessoais,
quando violarem a legislacdo de protecdo de dados pessoais causando dano patrimonial,
moral, individual ou coletivo, € obrigado a repara-lo.

Assim, o operador “responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacOes da legislacdo de protecdo de dados ou
quando ndo tiver seguido as instrugdes licitas do controlador” (art. 42, § 1°, I, LGPD) e
os controladores “que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente” (art. 42, § 1°, II,
LGPD), embora ambos 0s casos apresentem excec¢do, qual seja, 0s casos de exclusao
previstos no art. 43%° da propria Lei Geral de Protecdo de Dados.

Assim, os agentes responsaveis pelo tratamento de dados pessoais, em decorréncia
das infracbes cometidas as normas previstas na LGPD, ficam sujeitos as seguintes
san¢des administrativas (art. 52), apds o prévio procedimento administrativo que garanta
a ampla defesa, aplicando-as de forma gradativa, isolada ou cumulativa, de acordo com

as peculiaridades do caso concreto?!:

20 Art. 43. Os agentes de tratamento s6 n&o serdo responsabilizados quando provarem:

I - que ndo realizaram o tratamento de dados pessoais que Ihes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo
a legislagdo de prote¢do de dados; ou

111 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

2L Art. 52.[...]

§ 1° As sanc0es serdo aplicadas ap6s procedimento administrativo que possibilite a oportunidade da ampla
defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto e
considerados 0s seguintes parametros e critérios:

| - a gravidade e a natureza das infracBes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

111 - a vantagem auferida ou pretendida pelo infrator;
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Quadro 2 — Sanc¢des Administrativas previstas na LGPD

ADVERTENCIA

Com indicacdo de prazo para adocéo de
medidas corretivas.

MULTA SIMPLES

De até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo.

MULTA DIARIA

Observado o limite total a que se refere
acima.

PUBLICIZACAO DA INFRACAO

Apos devidamente apurada e confirmada a
sua ocorréncia.

BLOQUEIO DOS DADOS PESSOAIS

A que se refere a infracdo até a sua
regularizacéo.

ELIMINACAO DOS DADOS
PESSOAIS

A que se refere a infragéo.

SUSPENSAO PARCIAL DO
FUNCIONAMENTO DO BANCO DE
DADOS

A que se refere a infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por
igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador.

SUSPENSAO DO EXERCICIO DA
ATIVIDADE DE TRATAMENTO
DOS DADOS PESSOAIS

A que se refere a infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por
igual periodo.

PROIBICAO PARCIAL OU TOTAL

Do exercicio de atividades relacionadas a
tratamento de dados.

Fonte: Lei Geral de Protecdo de Dados Pessoais, Lei n. 13.853/2018.

Observa-se, por conseguinte, o impacto da Lei Geral de Protecdo de como mola

propulsora para a promulgacdo da Emenda Constitucional n. 15/2022, responsavel tornar

a tematica uma garantia expressa da Constituicdo Federal de 1988.

Tal emenda foi promulgada em 10 de fevereiro de 2022 e publicada no Diario

IV - a condicdo econdmica do infrator;
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Oficial da Unido no dia seguinte, 11/02/2022, cuja redagéo do art. 5°, inciso LXXIX, da
Constituigdo Federal de 1988, passou a ser: “¢ assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais”. (BRASIL, 2022)

Desde entdo, oficialmente, o direito fundamental a protecdo de dados pessoais é
uma clausula pétrea, protegendo-o do poder reformador, uma vez que ndo podera ser
objeto de deliberacdo a proposta de emenda tendente a abolir direitos e garantias
individuais.

Ora, a Constituicdo Federal de 1988 consignou limites ao proprio poder
constituinte derivado, ao estabelecer limites formais e materiais do poder de reforma do
texto constitucional, instituindo as chamadas “clausulas pétreas”, com mengao expressa
a vedacao de reformas que visem restringir ou abolir direitos e garantias fundamentais,
consoante o disposto no art. 60, §4° da Constituicao.

Fato é que a inclusdo da protecdo de dados pessoais no rol dos direitos
fundamentais constitui apenas um reforco, eis que outros dispositivos constitucionais,

ainda que de forma genérica, ja garantiam a protecdo como clausula pétrea, a saber:

O esforgo a ser empreendido pela doutrina e pela jurisprudéncia seria, em
nosso ponto de vista, basicamente o favorecimento de uma interpretacdo dos
incisos X e XII do art. 5° mais fiel ao nosso tempo, ou seja, reconhecendo a
intima ligagdo que passam a ostentar os direitos relacionados & privacidade e &
comunicacdo de dados. Desta forma, seria dado 0 passo necessario a integracao
da personalidade em sua acepgdo mais completa na vicissitudes da Sociedade
da Informacdo. (DONEDA, 2011, p. 106)

Desse modo, a inclusdo realizada no art. 5° da Constituicao Federal apenas reforca
o caréater especial do amparo, porquanto robustece o macroprincipio da dignidade da
pessoa humana.

Ainda que fosse dispensavel a previsdo expressa, porquanto a protecdo de dados
pessoais esta abarcada pelos direitos garantidos a personalidade, foi proposta a PEC n.
17/2019 que resultou na Emenda a Constituicdo n. 15/22 responsavel por incluir —
expressamente — a protecdo de dados pessoais entre o rol dos direitos e garantias
fundamentais e fixar a competéncia privativa da Unido para legislar sobre protecédo e
tratamento desses dados.

Outra modificagdo importante foi introduzida no artigo 21 da Constituicdo Federal de
1988, para acrescentar o inciso XXVI, determinando competéncia & Unido para organizar
e fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei.

Por ultimo, a Emenda Constitucional n® 115/22, inseriu no artigo 22, o inciso
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XXX, para determinar competéncia privativamente a Unido legislar sobre a protegéo e
tratamento de dados pessoais.
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2 A REVOLUCAO DAS COMUNICACOES E A SOCIEDADE DA
INFORMACAO

Este capitulo ird se debrucar sobre os desafios da sociedade decorrentes da
revolugdo das comunicacdes e formas de informagéo trazida pela globalizag&o.

Ndo h& davida de que nem a sociedade, muito menos o Direito, sdo estaticos, razdo
pela qual devem ser alvo de evolucdes a fim de manter a dindmica do meio ambiente, ja
que o préprio ser humano busca adaptar-se a sociedade em que vive diante das suas
necessidades. Este é o grande desafio da Ciéncia Juridica diante das novas tecnologias de

informagao e comunicacao.

2.1 Os desafios impostos ao Direito com as novas tecnologias de informacao e

comunicacao

A Ciéncia Juridica é uma criacdo humana que visa a adaptacdo social, uma vez
que o Direito posto deve sempre acompanhar 0 movimento da sociedade em que esta
inserido. Dito isto, as normas ndo podem envelhecer a ponto de ndo se cumprir suas
finalidade precipuas. A criagdo de novos procedimentos na ordem juridica €, portanto,
indispensavel para garantir a seguranca social. (NADER, 1987, p. 23)

O proprio Direito ¢ fruto da criacdo humana, consubstanciando um conjunto de
regras para organizagdo da convivéncia social. No Brasil, com a “hiper-
constitucionaliza¢dao da vida contemporanea”, o Cédigo de Processo Civil de 2015 nado
alterou o sistema judicial brasileiro para 0 de common law, tendo em vista que ndo ha a
predominancia dos costumes e dos precedentes sobre a legislacdo. O sistema brasileiro
ainda é o de civil law, motivo pelo qual a aplicacdo das normas juridicas ocorre mediante
a interpretacéo da lei escrita.

H& uma aproximacao das jurisdigdes civil law com common law, sobretudo na
realidade juridica brasileira atual. 1sso porque os precedentes dentro do sistema juridico
brasileiro sdo dotados de um reconhecimento peculiar, que é visto como fonte do direito

e mecanismo que exprime a igualdade, a seguranca e a previsibilidade. Sobre isso:

A intensa imbricagdo dos aspectos da tradigdo common law ao Brasil €
processo natural de difusdo cultural. Ciente desse processo de difusdo é
que deve o Pais estar atento as implicacdes da importacdo da teoria dos
precedentes ao cotidiano da atividade judicial. JUNQUILHO; JEVEAUX,
2016, p. 133)
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A adocdo do sistema de precedentes na realidade brasileira repousa em dois
principios constitucionais, quais sejam, seguranca juridica e igualdade, embora ambos
tenham a sua origem na prépria ideia de legalidade.

A clausula geral da seguranca juridica imp&e deveres aos Tribunais patrios, dentre
eles, o dever de uniformidade, pelo qual o 6rgdo jurisdicional deve tratar de modo
equivalente os casos substancialmente iguais. Desta forma, a fim de mitigar os efeitos
deletérios produzidos por julgamentos divergentes sobre uma mesma mateéria, o Cédigo
de Processo Civil de 2015 intensificou e aprimorou o tratamento dispensado & temética
da uniformizagéo jurisprudencial.

Vale lembrar que a democracia, forma de governo descrita por Aristoteles na
Grécia Antiga, reconhece o atributo da soberania popular. Trata-se da necessidade de
legitimagdo do governo pelo consentimento dos governados, via democracia
representativa. Os membros dos Poderes Executivo e Legislativo séo eleitos pelos
cidad&os.

Embora o Pardgrafo tnico, art. 1°, da Constituicdo Federal, garanta que “todo
poder emana do povo”, sua parte final prescreve que a soberania popular ¢ exercida
através de representantes eleitos, ainda que presentes instrumentos constitucionais para o
exercicio da democracia direta. Trata-se do que a doutrina comumente descreve como
principio democréatico. (BRASIL, 1988)

O legislador constituinte originario criou mecanismos por meio dos quais 0s atos
normativos devem ser controlados, verificando sua adequacao aos preceitos previstos na
Constituicao Federal. Como requisitos fundamentais e essenciais para o controle, requer-
se a existéncia de uma Constituicdo Rigida e a atribui¢do de competéncia a um 6rgdo para
resolver os problemas de constitucionalidade, 6rgdo esse que variard de acordo com o
sistema de controle adotado.

Verifica-se, por conseguinte, uma tendéncia crescente de ser possivel aos
Tribunais Superiores realizarem o controle judicial de politicas publicas, inexistindo
ofensa ao principio da separacdo dos poderes. A propria Constituicdo Federal de 1988 foi
responsavel por retomar a teoria classica da Triparticao de Poderes.

E ndo obstante a democracia seja um governo regido pela maioria, fundada no
principio da soberania popular, é justamente na democracia onde a judicializacdo da
politica é possivel.

Diferentemente do regime anterior, buscou-se um maior equilibrio entre Poderes
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Executivo, Legislativo e Judiciario através do sistema de freios e contrapesos (check and
balances), abrandando a supremacia do Chefe do Executivo, ainda que se mantenha a
ideia central do regime Presidencialista: a forca do Presidente como ator reativo e pro-
ativo, sendo imprescindivel um processo de interacdo com os membros da Casa

Legislativa (presidencialismo de coalizao).

A liberdade politica, em um cidadédo, € esta tranquilidade de espirito que
provém da opinido que cada um tem sobre a sua seguranca; e para que se tenha
esta liberdade é preciso que o governo seja tal que um cidaddo néo possa temer
outro cidaddo. Quando, na mesma pessoa ou ho mesmo corpo de magistratura,
0 poder legislativo estd reunido ao poder executivo, ndo existe liberdade;
porgue se pode temer que 0 mesmoO monarca ou 0 mesmo senado crie leis
tirdnicas para executa-las tiranicamente. Tampouco existe liberdade se o poder
de julgar ndo for separado do poder legislativo e do executivo. Se estivesse
unido ao poder legislativo, o poder sobre a vida e a liberdade dos cidad&os seria
arbitrario, pois o juiz seria legislador. Se estivesse unido ao poder executivo, 0
juiz poderia ter a forca de um opressor. Tudo estaria perdido se 0 mesmo
homem, ou 0 mesmo corpo dés principais, ou dos nobres, ou do povo exercesse
os trés poderes: o de fazer as leis, 0 de executar as resolucgdes publicas e o de
julgar os crimes ou as querelas entre os particulares. (MONTESQUIEU, 1987,
p. 168)

O Estado Federado é marcado por um modelo de descentralizacdo, a partir do qual
0 poder politico-administrativo é repartido entre diferentes entidades governamentais
dotadas de autonomia. Nada mais é do que um Estado descentralizado administrativa e
politicamente.

Todos os componentes da Federacao encontram-se no mesmo patamar hierarquico
para fins de exercicio das competéncias que Ihes sao atribuidas pela Constituicdo Federal,
ainda que os Territorios Federais integrem a Unido como mera divisdao administrativa-
territorial, sem que haja autonomia politica.

No caso brasileiro, estar-se-a diante de uma Federacdo formada por desagregagao.
Neste caso, 0 Estado unitario se descentraliza, instituindo uma reparticdo de competéncias
entre entidades federadas, comumente designado de federalismo centrifugo, porquanto se
percebe um “movimento de dentro para fora”.

Diferentemente do modelo dual, em que ha uma rigida separacéo de competéncias
entre a Unido e os demais integrantes da federacéo, o modelo adotado pelo Brasil pode
ser classificado como cooperativo. No conceito de federalismo de cooperacédo vislumbra-
se uma maior proximidade entre os entes federativos, que deverdo atuar em conjunto, de
modo comum e/ou concorrentemente, de acordo com as balizas constitucionais.

O Brasil enquadra-se no tipo federacdo de equilibrio, o que significa que esta
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fundada no equilibrio entre as competéncias e a autonomia conferidas aos entes federados
pela Constituicdo Federal. Eventuais modificagdes no modelo de equilibrio delineado
pelo legislador constituinte originario, que tendam a quebra do pacto federativo, sdo
inconstitucionais, por ofensa a clausula pétrea.

O art. 1° caput, da Constituicdo Federal de 1988 garante que a Republica
Federativa é formada pela unido indissoltvel dos entes, porquanto a organizagao politico-
administrativa do pais compreende a Unido, Estados, Distrito Federal e Municipios.

Isso porque o Estado Federado compde-se de diferentes entidades politicas
autdbnomas que, em um vinculo indissoltvel, formam uma unidade, diversa das unidades
componentes, que é o Estado soberano.

Dito tudo isso, diante das novas tecnologias de informacdo e comunicacéo,
decorrentes da propria globalizacdo, a relacdo entre o Estado e a sociedade passa a ter
novos contornos. Afinal, no final do século XX, todo o mundo se deparou com a
revolugdo tecnoldgica, o que ocasionou uma nova forma de se relacionar entre as pessoas.
O mundo passa a ser movido pelas informag6es e comunicacao.

Ja no século XIX, as pessoas se depararam com a valorizacdo da imagem, cuja
identidade individual passou a ser questionada, uma verdadeira crise de identidade. Nesse
sentido, Gomez (2015) afirma que “vivemos na aldeia global e na era da informagao, uma
época de rapidas mudancas, de aumento sem precedentes de interdependéncia e
complexidade, o que esta causando uma mudanca radical na nossa forma de comunicar,
agir, pensar e expressar’.

Jean Baudrillard (1981, p. 103) ¢ dono da célebre frase: “Estamos num universo
que existe cada vez mais informacio e cada vez menos sentido”. E nesse contexto que a
revolucdo tecnologica demanda haver uma leitura critica das informacGes
disponibilizadas através da expansdo da comunicacdo global, que no rapido ritmo de
propagacao pela internet pode representar um efeito contréario: a desinformacdo. A
internet passa a ser considerada um meio “selvagem e perigoso”. (ECO, 2011)

Ndo é novidade que a rede mundial de computadores reduziu as distancias,
alterando o proprio conceito de territério, uma vez que as as fronteiras fisicas tornarem-

se irrelevantes no espaco digital. Eis um grande desafio:

O territorio, é antes de tudo, um elemento de forga para o poder no sentido de
que a autoridade, conscia da estabilidade de seu dominio, pode imprimir mais
facilmente uma direcéo a atividade do grupo. E, depois, um instrumento do
poder, porque tem o solo, tem o habitante. E mais facil fiscalizar e coagir os
individuos quando se pode domina-los por intermédio do territério sobre o qual
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eles vivem. Quando o homem ndo pode mais escapar a influéncia dos
governantes sendo abandonando a terra que os alimenta, sua vulnerabilidade
torna-se maior. (BURDEAU, 190, p. 71)

N&o bastasse isso, a internet se tornou um territério sem leis. A sociedade
moderna, cujo marco principal é a informacgdo globalizada, passou a contar com a
comunicabilidade sem fronteiras, demandando do Direito a compreensdo da nova forma
de relacdo interpessoal, sob pena dos reflexos negativos sejam devastadores.

Assim, com a evolucdo do Direito para acompanhar o novo rumo da sociedade, a
disciplina juridica passa a regulamentar o exercicio da cibercidadania, ndo se olvidando
do fato de que “a fungéo social e democratica da internet esta representada pelo diadlogo
igualitério e a incidéncia social que ela comporta”. (MACHADO, 2017, p. 614)

Com as inovagdes, desafios e oportunidades decorrentes das inovagoes
tecnoldgicas geradas, a prépria forma de convivéncia entre as pessoas tem passado por
uma revolucdo. Ndo € a toa que pesquisadores entendem estarmos diante da 42 Revolugédo
Industrial??, porquanto as revolucdes anteriores acabaram por modificar a forma e o

cotidiano das antigas sociedades. Nesse sentido:

O inicio do século XXI tem sido marcado por diversas mudangas sociais e
tecnoldgicas que se apresentam como revolucionarias. Ora, elas sdo descritas
como revolugdes, em um sentido positivo. Ora, elas sdo mencionadas como
mudancas dotadas de riscos e perigos. (VERONESE, 2020, p. 60)

E ndo apenas de beneficios vive o cendrio de revolugdo, ja que “a ideia de ter
dispositivos inteligentes interconectados permitindo uma interacdo eficiente entre
maquinas e humanos, auxiliando estes em suas tarefas diarias, pode parecer um cenario
exclusivamente benéfico”. (MAGRANI; OLIVEIRA, 2020, p. 123)

2.2 As redes sociais e seus desdobramentos

O digital se tornou onipresente em diversos campos da vida. Hodiernamente, a
internet faz parte da cultura mundial de um mundo globalizado, no qual, em qualquer
lugar e a qualquer momento as pessoas se conectam em redes em uma velocidade que

supera a dindmica social da vida em sociedade. A partir de entdo tem-se a interacao entre

22O termo “Quarta Revolugdo Industrial” ganhou destaque com a sua inser¢io nos debates do Forum
Econdmico Mundial, de Davos (Suica) a partir de 2015-2016. Um dos fundadores do Forum, Klauss
Schwab, publicou dois livros sobre o tema. (VERONESE, 2020, p. 64)
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pessoas através de um espac¢o considerando de dimensdo imaterial, que nas palavras de
Marcondes Filho corresponde:

Espacgo imaterial tecnologicamente construido na camada eletromagnética do
planeta e pressuposto entre computadores conectados por modem e fibras
Gticas (...). Tal espaco imaterial ndo tem, naturalmente, qualquer semelhanca
com o espaco geografico. Trata-se de um espaco tempo, ou melhor, um espaco-
velocidade (...); como tal, ndo pode ser provocado empiricamente, embora seja
real. (MARCONDES FILHO, 1996, p. 100).

E o desenvolvimento das redes sociais decorre dos relevantes avangos originarios
da década de 1970. E a partir de entdo que, conforme explana Castells (1999), que
“difundiram-se amplamente, acelerando seu desenvolvimento sinérgico e convergindo
em um novo paradigma”, porquanto fora repensada a forma das telecomunicagdes, ao
passo em que houve melhoramento do fluxo de informagdes visando uma sociedade
informacional.

Fato é que o surgimento do novo ambiente impulsionou a conectividade entre as
pessoas e, como consequéncia, trouxe vulnerabilidades que passaram a demandar a
efetiva protecdo dos usuérios das redes sociais. Nao se pode olvidar do fato de que, com
o mundo digital, sobreveio uma nova nogdo de tempo e espaco, considerando que 0s
recursos digitais possibilitam as pessoas a evitar deslocamentos para resolver uma série
de questdes da vida cotidiana.

Acerca da era da informacdo, especialmente decorrente do advento da evolugéo

das tecnologias de informacdo, Lucas de Souza Lehfeld et al. observa:

O conceito de distancia e informacéo foi se transformando, de tal forma que a
distancia fisica deixou de representar um obstéculo real as relagdes sociais e
transacBes em geral. No mesmo sentido, a velocidade no fluxo de acesso e
disseminacdo das informagdes torna-se o paradigma do final do século XIX,
facilitando, em uma estrutura aberta, globalizada e interligada, a formacdo de
banco de dados com possibilidades infinitas de armazenamento de informacoes
dos usudrios da internet. (LEHFELD; CELIOT; SIQUEIRA; BARUFI, 2021, p.
237)

E nesse sentido que a transformacio digital impde uma série de cuidados,
inclusive regulatérios, para que a rede ndo se torne um mundo novo e sem limites. Nesta
era, em que as informacdes sdo rapidas e de facil acesso, é necessario repensar a forma
na qual esta conectividade ndo crie uma ditadura de conceitos e formas.

Portanto, esta parte do trabalho serd dedicada a analisar o fendmeno das redes

sociais e 0s consequentes desdobramentos, inclusive juridicos, da nova cultura, também
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denominada cibercultura, definida como 0 meio de comunicacdo que decorre da conexéo
mundial dos computadores, abrangendo também todas as pessoas que utilizam da
ferramenta. (LEVY, 1999. p. 17)

E ao se deparar com a agilidade e fluidez com as quais as informacdes séo
processadas, é preciso analisar 0s impactos sociais decorrentes do novo momento
tecnoldgico. O Direito, assim, precisa acompanhar tal transformagéo digital, porquanto

representa uma ciéncia dindmica que deve estar em constante evolugdo. Assim:

As normas juridicas ndo podem se imobilizar diante das mudancas dos
costumes e dos comportamentos. O direito deve adaptar-se aos novos tempos,
uma vez que os comandos normativos e jurisprudenciais se dirigem a
coletividade. Perante a nova estruturacdo da sociedade ao longo dos anos, 0s
direitos e as garantias fundamentais ganharam notoriedade. O vetor axiol6gico
do nosso ordenamento juridico, a dignidade da pessoa humana, trouxe a tona
a importancia e a necessidade de regulamentacéo de determinados assuntos 0s
quais antes eram negligenciados (KLEIN, 2021, p. 30).

Assim, passa-se a analisar, além do regime juridico das redes, a nova profissdo
que surge com a utilizacdo da internet através da transformacéo da comunicacdo em nivel

global: a de influenciador(a) digital.

2.2.1 O regime juridico das redes sociais

Com o surgimento da internet, houve o alargamento das formas de comunicagéo,
responsavel por fomentar inimeras questdes ligadas a privacidade. Refor¢ando o quanto

ja exposto neste trabalho:

O impacto que ela representa, porém, ja estava em grande parte incubado em
outras tecnologias anteriores, que provocaram fendmenos semelhantes e que,
se hoje parecem palidos, devem ser considerados em relacdo ao que
representaram a sua época — algo que o suceder das geracBes apaga da
memoria. Assim, o telégrafo e o telefone, como instrumentos de comunicagdo
bidirecional, ou mesmo o radio e a televisdo contribuiram cada um deles para
formar a consciéncia de que representavam uma forma de encurtamento das
distincias e do fim de algumas limitagcdes por ela causadas e,
consequentemente, de uma interagdo mais frequente entre as pessoas, que esta
no &mago das questfes relacionadas com privacidade. (CELLA; OLIVEIRA,
2015, p. 61)

De fato, 0o mundo esté conectado a rede mundial de computadores. Em razéo disso,
as redes sociais funcionam — para além da expansdo da conexdo e interacdo pessoal —,

como ferramenta de marketing e venda. Com a virtualizacdo dos negocios, tem-se
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agilidade e praticidade, caracteristicas essenciais que acompanham a a demanda oferecida
pela globalizag&o.

Sendo assim, um dos objetos de maior preocupacao para a atual regulacéo juridica
decorre do desenvolvimento tecnologico. A partir dele surgem novos espagos para a
protecdo, porquanto privacidade e a protecdo dos dados pessoais constituem direitos
fundamentais no Brasil.

Mafalda Martins (2015, p. 5) defende que o mundo esta passando pela “maior
revolucdo conhecida depois da revolucdo industrial: a era da internet”. Vivemos num
mundo em constante mudanca; a cada dia que passa surgem novos termos decorrentes da

evolucdo das tecnologias™. Para Bruna Santana Ucar:

O pulblico se conecta as redes sociais para estabelecer novas formas
de relacionamento e se engajar de forma colaborativa no ambiente da
producéo midiatica. Neste sentido, o consumidor tem & disposi¢do mecanismos
para organizar sua propria grade de consumo midiatico e pode optar por
suprimir a propaganda. Por outro lado, o consumidor on-line também ganha
ferramentas que o aproxima de seus produtos e personagens favoritos, o que
aumenta as demandas de engajamento na rede. (UCAR, 2016, p. 126)

A Emenda Constitucional n® 115/2022, promulgada em 10 de fevereiro de 2022 e
publicada no Diario Oficial em 11 de fevereiro de 2002, insere na redacdo do art. 5°,
inciso LXXIX, que “¢ assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais”. (BRASIL, 2022)

Desde entdo, o direito fundamental a protecdo de dados pessoais € oficialmente
uma clausula pétrea, uma vez que a propria Constituicdo Federal de 1988 consignou
limites ao poder constituinte derivado, ao estabelecer limitacdes formais e materiais do
poder de reforma do texto constitucional, instituindo as chamadas “clausulas pétreas”. A
Constituicdo Federal faz mencdo expressa a vedacao de reformas que visem restringir ou
abolir direitos e garantias fundamentais, consoante o disposto no art. 60, 84° da
Constituicdo.

Outra modificagdo importante trazida pela Emenda Constitucional n® 115/2022
foi a introducdo, no bojo do art. 21 da Constituicdo Federal de 1988, do inciso XXVI.
Nele ficou determinada a competéncia da Unido para organizar e fiscalizar a protecao e
o0 tratamento de dados pessoais, nos termos da lei.

Por ultimo — e ndo menos importante —, a Emenda Constitucional n°® 115/22 foi
responsavel por inserir 0 inciso XXX ao art. 22 da Constituicdo brasileira, que determina,
conforme dito alhures, a competéncia privativa da Unido para legislar sobre a protecéo e
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tratamento de dados pessoais.

Vale lembrar que, no Brasil, antes mesmo da alteracdo do corpo constitucional,
vigia uma legislacdo especifica acerca da protecdo de dados pessoais: tratava-se da Lei n°
13.709, editada em 14 de agosto de 2018. Apos tentativas de adiamento, passou a viger a
partir de 8 de setembro de 2020, & exce¢do das penalidades de cunho administrativo,
exigiveis somente a partir de 1° agosto de 2021.

A Lei Geral de Protecdo de Dados Pessoais hodiernamente vigente no pais tem
como inspiracdo o Regulamento Geral de Protecdo de Dados — GDPR, da Unido
Europeia, editado no ano de 2018. A preocupacao com a temética decorreu da necessidade
de maior cuidado com os dados pessoais, especialmente decorrente do rapido

desenvolvimento tecnoldgico:

Velhas amarras se afrouxam a medida que fragmentos de dados pessoais
obtidos para um objetivo sdo facilmente usados com outro fim. A vigilancia se
espalha de formas até entdo inimaginaveis, reagindo a liquidez e reproduzindo-
a. Sem um contéiner fixo, mas sacudida pelas demandas de “seguranca” e
aconselhada pelo marketing insistente das empresas de tecnologia, a seguranca
se esparrama por toda parte (BAUMAN; LYON, 2014, p. 10).

O regulamento da Unido Europeia n® 2016/679, editado no ano de 2016 no
continente europeu, apenas passou a ser aplicado a partir do ano de 2018. Tal normativa
foi responsavel por revogar a regulamentacdo até entdo vigente, Diretiva n® 95/46/CE.

Naquela oportunidade, o Parlamento Europeu ja havia divulgado, especificamente
no ano de 1995, algumas regras especificas para tratamento de informacdes pessoais
armazenadas em bancos de dados de empresas. Tratava-se, na oportunidade, da
mencionada Diretiva n° 95/46/CE. O Regulamento (UE) n° 2016/679% foi confeccionado
pelos Parlamento Europeu em conjunto com o Conselho Europeu, sendo publicado em de
27 de abril de 2016.

Ressalta-se, por conseguinte, que no decorrer do ano de 1970, a Secretary for
health, education and welfare foi responsavel por reunir um grupo de especialistas que,

apos trés anos de estudos, emitiu um relatdrio concluindo a estreita relagéo existente entre

231.0 presente regulamento estabelece regras relativas a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e regras relativas a livre circulacdo de dados pessoais.

2. O presente regulamento protege os direitos e liberdades fundamentais das pessoas singulares e, em
particular, o seu direito a prote¢do dos dados pessoais.

3. A livre circulagdo de dados pessoais na Unido ndo pode ser restringida nem proibida por motivos
relacionados com a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais.
(REGULAMENTO UE, 2016)
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a questdo de tratamento de dados pessoais e a propria privacidade dos seres humanos,

sugerindo, desde entdo, a elaboracdo de normativas préprias para controle de riscos.
Ora, a evolucdo da tecnologia na sociedade globalizada fez surgir uma série de

preocupacdes com a formalizacdo de mecanismos de controle da informacao, a fim de

evitar a invasdo a privacidade. Nesse sentido:

Néo ha davida que foi o desenvolvimento do computador, com a sua
capacidade de tratar e de guardar vastas quantidades de informacédo, e do
sistema de comunicaces que transformaram o papel da informacdo, de
meramente auxiliar, num papel central em diversas atividades humanas e
sociais. Os computadores convertem qualquer tipo de informacgéo num formato
digital que as redes de telecomunicagdes transmitem entre diferentes terminais
de computador. A informagéo aparece-nos sob diversas formas e diferentes
contelidos. No contexto da sociedade da informacao e devido ao uso das novas
tecnologias, formas inovadoras de tratamento de informag&o tornaram possivel
organizar e apresentar sob formatos diversos uma maior quantidade de dados
e/ou conhecimentos. (GONCALVES, 2003, p. 17-18)

Antes mesmo da vigéncia do GDPR, o Conselho da Europa foi responsavel por
realizar a Convencdo 108, no ano de 1981. Confeccionada em Estrasburgo, na Franga,
trata-se de um pacto transversal e global, e conta hoje com 55 (cinquenta e cinco) paises
signatarios e 8 (oito) paises observadores, dentre estes Gltimos, o Brasil, que se tornou
observador do Comité Internacional da Convencdo 108 em outubro de 2018. A
mencionada Carta previu a prote¢io de dados pessoais no bojo do seu artigo 8°%4,

Conforme dito, antes mesmo da promulgacdo da EC n° 115, datada de 10 de
fevereiro de 2022, a protecao de dados pessoais ja guardava carater de direito fundamental
na Constituicdo Federal de 1988. No entanto, em consonancia com o quanto ja garantido
constitucionalmente, a LGPD buscou regulamentar a prote¢do dos dados pessoais. Além
disso,ampliou o raio protetivo abrangendo dados de pessoa juridica de direito publico ou
privado.

Assim, o direito a protecdo de dados pessoais teve sua fundamentalidade apenas
reforcada com o advento da EC n° 115/2022, ainda que ja fosse considerado um direito
fundamental implicito.

A expressa constitucionalizacdo do tema possibilita de forma inequivoca, no seio

24 1. Todas as pessoas tém direito & protecdo dos dados de caréter pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que Ihes digam respeito e de obter a respetiva retificacéo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente.
(CONVENCAO 108, 1981)
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dos avangos tecnoldgicos que criam uma nova sociedade da informacéo, a seguranca
juridica necesséria para assegurar a privacidade dos individuos, na medida em que
resguarda a autodeterminacdo informativa no pais.

E tendo em vista considerando a protecdo de dados pessoais como direito
fundamental autdbnomo atraves da inclusdo do inciso LXXIX ao art. 5° da Constituicéo
Federal de 1988, é imperioso destacar que o dispositivo encontra-se amparado pelas
previsdes constitucionais que garantem atencdo a intimidade, vida privada, honra e
imagem das pessoas, além reflexos no direito infraconstitucional.

N&o se pode olvidar do fato de que o Brasil ¢ signatario do Pacto de Séo José da
Costa Rica. A Convencdo Americana de Direitos Humanos foi ratificada pelo Brasil
através do Decreto n° 678, de 6 de novembro de 1992, sendo reconhecida a competéncia
da Corte Interamericana de Direitos Humanos para analisar eventual violacdo de um
direito ou liberdade protegidos.

No art. 11.2 resta inserido que “ninguém pode ser objeto de ingeréncias arbitrarias
ou abusivas em sua vida privada, na de sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais a sua honra ou reputagdo”, motivo pelo qual
eventual descumprimento de tais deveres podem ser julgado pela Corte IDH.
(CONVENCAO AMERICANA, 1992)

O Estado brasileiro reconheceu oficialmente a observancia obrigatéria da Corte
IDH através do Decreto n° 4.463, de 8.11.2002, o que demanda que as normas internas
sejam interpretadas de acordo com as Convencgdes Internacionais de Direitos Humanos
através de um controle de convencionalidade.

Nao ¢ a toa que o Cddigo Civil dispde, no bojo do art. 11, que “com exce¢do dos
casos previstos em lei, os direitos da personalidade sdo intransmissiveis e irrenunciaveis,
nao podendo o seu exercicio sofrer limitagdo voluntaria”. E mais! No bojo do art. 20 do
cbddex subjetivo civil resta salientado que “a vida privada da pessoa natural ¢ inviolavel,
e 0 juiz, a requerimento do interessado, adotara as providéncias necessarias para impedir
ou fazer cessar ato contrario a esta norma (BRASIL, CC, 2002)

A propria Lei Geral de Protecdo de Dados Pessoais, em seu art. 17, resguarda a
privacidade da pessoa natural, ao afirmar que “toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos desta Lei” (BRASIL, 2022)

Tanto os dispositivos do Cadigo Civil, quanto aqueles previstos na LGPD, devem

ser interpretados em conformidade com o0 que preconiza a Constituicdo Federal,
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considerando o quanto afirmado pelo Ministro Dias Toffoli: “os valores em exame
(liberdade de expressdo e privacidade/protecdo de dados) sdo especialmente caros a
ordem juridica, especialmente na sociedade de informacdo, e requerem sempre a
concordancia pratica de seus comandos”. (BRASIL, STF, 2021)

No Recurso Extraordinario n° 1.010.606, o Supremo Tribunal Federal foi instado
aanalisar eventual compensacao pecuniaria e reparacdo de cunho material em decorréncia
da utilizacdo de imagem ndo autorizada. Embora o cerne do julgado seja o direito ao

esquecimento, o acordao enaltece:

Ainda no art. 17, o legislador garantiu expressamente aos individuos a
“titularidade de seus dados pessoais” e a observiancia dos “direitos
fundamentais de liberdade, de intimidade e de privacidade”. Nao descurou,
portanto, a LGPD da associacdo entre a protecdo de dados pessoais e a
privacidade, direito consagrado na Declaragdo Universal dos Direitos do
Homem (em seu art. XII), assim como no Pacto Internacional sobre Direitos
Civis e Politicos e no Pacto Internacional sobre Direitos Econdmicos, Sociais
e Culturais. (BRASIL, STF, 2021)

Nao por outro motivo, salienta o Relator do RE n° 1.010.606 observou que “em
sintonia com a protecdo constitucional, a LGPD buscou ampliar o alcance protetivo,
dispondo aplicar-se ‘a qualquer operagdo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio’ (art. 3°)”.
(BRASIL, STF, 2021)

O Cddigo de Defesa do Consumidor, vigente através da Lei n° 8.078, de 11 de
setembro de 1990, passou a prever, no seio do artigo 43, a relagdo dos bancos de dados e
cadastros de consumidores. Nesse sentido, defende Danilo Doneda (2011, p. 103) que o:

(...) artigo 43 estabelece uma série de direitos e garantias para o consumidor
em relagdo as suas informagdes pessoais presentes em “bancos de dados e
cadastros”, implementando uma sistematica baseada nos Fair Information
Principles @ matéria de concessdo de crédito e possibilitando que parte da
doutrina verifique neste texto legal o marco normativo dos principios de
protecdo de dados pessoais no direito brasileiro.

Nao ¢ a toa que o art. 46 da LGPD exige adocdo de “medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados

e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou

qualquer forma de tratamento inadequado ou ilicito”. (BRASIL, 2018)
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2.2.2 Os influenciadores digitais

Digital Influencer ou, em portugués, influenciador digital representa uma nova
profissdo cuja regulacédo juridica especifica esta pendente. Ainda que haja formalizagdo
da parceria para divulgacdo e/ou venda de produto ou servigo através de contrato,
inexistem regras trabalhistas aplicaveis, razdo pela qual esta sendo regida pelo Codigo
Civil de 2022, o0 Cadigo de Defesa do Consumidor e o préprio Marco Civil da Internet.

No sitio eletrdnico do Centro Universitario Brasileiro — UNIBRA, cujo campus
esta localizado na cidade de Recife, encontra-se o oferecimento da graduagdo como
Digital Influencer, cujo objetivo é “oferecer pensamento estratégico para que as
influenciadoras e influenciadores digitais possam desenvolver seus negocios pessoais,
municiando-os com ferramentas de marketing e Comunicacao Digital para conquistarem
a relevancia, audiéncia e rentabilizacdo”. (UNIBRA, 2022)

A atividade desempenhada pelos influenciadores digitais foi enquadrada perante
a Classificacdo Brasileira de Ocupacfes — CBO ao lado de Analista de Midias Sociais,
integrante da familia de Profissionais de Midias Sociais e Afins, cuja classificacdo é CBO
n® 2534. Ora, a Portaria n°® 397, de 10 de outubro de 2002 foi responsavel por enumerar

as profiss@es identificadas no mercado brasileiro.

Quadro 3 — Familia de Analista de Midias Sociais da Classificacdo Brasileira de Ocupacfes — CBO

CODIGO SINONIMO
2534-05 Analista de midias digitais
2534-05 Analista de redes sociais
2534-05 Assistente de midias sociais
2534-05 Social media

Fonte: https://www.cevs.rs.gov.br/ upload/arquiv 0s/202103/22152042-ocupacao-cbo.pdf.

Embora a Classificacdo Brasileira de OcupacBes ndo tenha o conddo de
regulamentar as profissdes existentes no pais, ela reconhece a existéncia do oficio de
modo que ratifica a previsao contida no art. 5°, inciso XIII, da Constituicdo Federal,
acerca da liberdade de exercicio de trabalho, oficio ou profissdo. (BRASIL, 1988)

A previsdo constitucional conhecida como liberdade do trabalho deve ser
interpretada de acordo com o art. 4° da Declaracéo dos Direitos do Homem e do Cidadéo,

que preveé:


https://www.cevs.rs.gov.br/%20upload/arquiv%20os/202103/22152042-ocupacao-cbo.pdf
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A liberdade consiste em poder fazer tudo aquilo que ndo prejudique outrem:
assim, o exercicio dos direitos naturais de cada homem ndo tem por limites
sendo 0s que asseguram aos outros membros da sociedade 0 gozo dos mesmos
direitos. Estes limites apenas podem ser determinados pela lei.

Nesse panorama, a previsao contida na Constituicdo Federal é considerada como
norma constitucional de eficacia contida, uma vez que a propria Constituicdo define que
cabe a Unido cabe legislar sobre as condic6es para o exercicio das profissdes, nos termos
do seu art. 22, inciso XVI. (BRASIL, 1988)

Os influenciadores se tornaram as novas personalidades do mundo digital,
porquanto compartilham estilos de vida e experiéncias alcangcando a confiangca dos
seguidores. Para Marina Azevedo e Vanessa Magalhdes, “esses personagens surgiram
ocasionalmente e passaram a exercer papel de destaque nas redes sociais, de tal forma
que marcas e empresas passaram a utilizd-los como instrumentos de divulgacdo de
produtos e servicos”. (AZEVEDO; MAGALHAES, 2021, p. 106)

Considerando a expansdo do marketing digital e a atuacdo determinante dos
influenciadores digitais, a Associacdo Brasileira de Agéncias Digitais — ABRADI editou,
no ano de 2017, um Cadigo de Conduta para a Contratacdo de Influenciadores. Segundo
o documento, seu objetivo ¢ “orientar o setor de comunicacdo digital brasileiro sobre
questBes complexas que envolvem ética e comportamento empresarial em campanhas
publicitarias digitais com endosso de influenciadores”. (ABRADI, 2017, fl. 2)

Além de propor as melhores préaticas a serem adotadas em ambientes digitais, o
documento ndo tem o conddo de interpretar a legislacdo que envolva as questdes
negociais, empresariais e éticas, motivo pelo qual a Associacdo parte da premissa de que
o ordenamento juridico deve ser respeitado.

Para tanto, menciona, para além do Marco Civil da Internet e do Codigo de Defesa
do Consumidor, as normas do setor de publicidade, a exemplo do Cédigo de Etica dos
Profissionais de Propaganda. (ABRADI, 2017, fl. 3)

Fato é que o Conselho Nacional de Autorregulamentacdo Publicitaria — CONAR
trata o trabalho realizado por influenciadores digitais como anuncios publicitarios, cujo
art. 18% do Cddigo Brasileiro de Autorregulamentacdo Publicitaria conceitua como
qualquer espécie de publicidade, independente do meio em que for veiculado.

25 A palavra anuncio é aplicada em seu sentido lato, abrangendo qualquer espécie de publicidade, seja qual
for o meio que a veicule. Embalagens, rétulos, folhetos e material de ponto-de-venda séo, para esse efeito,
formas de publicidade. A palavra antncio s6 abrange, todavia, a publicidade realizada em espaco ou tempo
pagos pelo Anunciante. (BRASIL, CBAP, 1980)
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Vale lembrar que, nos termos do Cadigo de Defesa do Consumidor, art. 3°, caput,
“fornecedor ¢ toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira,
bem como os entes despersonalizados”, que desenvolvem diversas atividades na relagao
de consumo, a exemplo da comercializacdo de produtos ou prestacao de servicos.

Para Lucas de Souza Lehfeld et al., em razdo da expansao do espaco virtual e da

propria auséncia de protecdo e conhecimento dos consumidores acerca dos seus direitos:

Apds, insere-se a figura do consumidor e sua vulnerabilidade (lato sensu),
equiparando-o0 ao status de usuario do meio virtual para entéo tratar dos crimes
cibernéticos, as novas praticas e denominagdes, além das condutas igualmente
lesivas que ainda ndo sdo tipificadas como crime, mas, igualmente, lesam
direitos do consumidor (usudrio). Ao cabo, expbe-se brevemente a
problematica inerente a protecdo de dados pessoais, demonstrando a
importancia da legislacdo firme para coibir praticas invasoras e lesivas,
analisando as disposi¢des da LGPD e as perspectivas apds a vigéncia.
(LEHFELD; CELIOT; SIQUEIRA; BARUFI, 2021, p. 238)

Sendo assim, prevé o art. 7° do CDC, especificamente em seu paragrafo Unico,
que todos os fornecedores, a exemplo de quem comercializa o produto ou presta servigos,
pode responder solidariamente pela reparacdo dos danos previstos nas normas de
consumo. Confirmando o exposto, tem-se a previsdo contida no art. 25 do mesmo Codex,
que no seu § 1° garante que “havendo mais de um responsavel pela causagdo do dano,
todos responderéo solidariamente pela reparacéo prevista nesta e nas segdes anteriores”.
N&o é a toa que Flavio Tartuce e Daniel Neves (2015, p. 120) defendem:

Na verdade, o0 CDC adotou expressamente a ideia da teoria do risco proveito,
aquele que gera a responsabilidade sem culpa justamente por trazer beneficios
ou vantagens. Em outras palavras, aquele que expde aos riscos outras pessoas,
determinadas ou ndo, por dele tirar um beneficio, direto ou ndo, deve arcar com
as consequéncias da situacdo de agravamento. Uma dessas decorréncias é

justamente a responsabilidade objetiva e solidaria dos agentes envolvidos com
a prestacdo ou fornecimento.

Portanto, em razdo da vulnerabilidade decorrente da exposi¢do dos consumidores
a era da internet, parte-se agora para analisar com precisdo os direitos de privacidade e
sua estreita relacdo com as redes sociais e 0s seus usuarios. Considerando a alteracdo
crucial de habitos gerados pelo meio eletrénico, faz-se imprescindivel delimitar a esfera
de protecdo dos usuarios e consumidores das redes sociais considerando toda a exposi¢édo

midiatica.
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3 DIREITOS DE PRIVACIDADE, REDES SOCIAIS E SEUS USUARIOS

Os direitos da personalidade alcangcam trés dimensfes da pessoa, quais sejam,
fisica, intelectual e moral ou psiquica. Quando se trata de privacidade, intimidade e
imagem, estar-se-4 diante da terceira dimensao listada.

A leitura da parte final do art. 11 do Cddigo Civil — “ndo podendo o seu exercicio
sofrer limitagdo voluntaria” — traz a falsa ideia de que os direitos da personalidade sdo
intransmissiveis e irrenunciaveis. No entanto, o inicio do mesmo dispositivo sugere que
a indisponibilidade relativa ao trazer no texto a expressdo “com exce¢do dos casos
previstos em lei”.

Nesse sentido, tem-se que o exercicio dos direitos da personalidade pode sofrer
limitacdo voluntaria. Desde que ndo seja permanente, nem geral, os direitos da
personalidade podem sofrer limitagbes, mas ndo podem ser exercidos com abuso de
direito ou de forma contréaria a boa-fé objetiva e aos bons costumes.

Considerando o exposto, pode-se concluir que o titular pode ceder os seus direitos
por um tempo determinado quando tal cessdo ndo for genérica e desde que a exposicao
dos direitos da personalidade ndo viole a dignidade e a honra do seu titular. E uma vez
violados, os direitos da personalidade sdo imprescritiveis, embora a indenizacao
decorrente da sua violacao possui prazo de 3 anos.

Ora, 0 art. 12, caput e paragrafo, do Cddigo Civil prevé a possibilidade de exigir
que cesse lesdo a direito da personalidade, por meio de acdo prépria, sem prejuizo da
reparacao de eventuais danos materiais e morais suportados pela pessoa. Ressalta-se, por
conseguinte, que para o Superior Tribunal de Justica— STJ, ha um Unico caso de pretensdo
patrimonial que ndo prescreve: a indenizagdo por tortura.

Sendo assim, este capitulo sera dedicado ao estudo de como a exposi¢do midiatica
nas redes pode afetar os direitos de privacidade e intimidade, considerando a
potencializacdo de tal discurso pelos influenciadores digitais.

Para tanto, sera dividido em duas partes, iniciando com a analise da delimitacdo
da esfera de protecdo dos direitos de privacidade e intimidade nas redes sociais, seguido
do estudo de como a sociedade moderna e os influenciadores digitais potencializam o

discurso midiatico.
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3.1 A exposicdo midiatica e a delimitacdo da esfera de protecdo dos direitos de
privacidade e intimidade nas redes sociais

A exposicdo midiatica favorece o surgimento de novas formas de invasdo aos
direitos de privacidade e intimidade, razéo pela qual a protecédo da esfera privada tem se
tornado uma verdadeira preocupacdo publica. Ainda que diversos doutrinadores néao
delimitem a amplitude exata dos conceitos de privacidade e intimidade, é possivel fazer
a distincao dos conceitos.

Historicamente, a privacidade esta ligada a no¢do de ndo ter sua propriedade
violada, enquanto intimidade se relacionou, ao longo dos anos, ao proprio
desenvolvimento dos direitos da personalidade. No entanto, a Constituicdo Federal de
1988 trouxe uma importante diferenciacdo entre os termos, ambos condizentes e inerentes
a personalidade humana e enumerados no art. 5° da Constituicao.

Conceitualmente, Zavala de Gonzaéles (1993, p. p. 175) dispde que a intimidade
“constitui uma condig¢do essencial do homem que lhe permite viver dentro de si mesmo e
projetar-se no mundo exterior a partir dele mesmo, como unico ser capaz de dar-se conta
de si e de fazer de si 0 centro do universo”. Ja a privacidade, para José¢ de Oliveira
Ascensao (2010, p. 127):

E o reconhecimento da existéncia, sempre, de um espaco residual de nio-
devassa da vida pessoal e particular do individuo, sem o que, como se viu,
manca condi¢do propria ao seu desenvolvimento como e enquanto pessoa
humana, faltando pressuposto basico para autodeterminacdo e expansao das
suas virtualidades, das suas potencialidades, que o distinguem e diferenciam.

Fato é que a palavra privacidade vem de privatus, significando aquilo que pertence
a pessoa e que esta fora de alcance de terceiros e/ou do Estado. J& o termo intimidade
representa algo mais especifico, representando aquilo que ndo deseja compartilhar, o
direito de ficar s6 e ter seus préprios segredos.

Para Tércio Sampaio Ferraz Jr. (1993, p. 439), que segue a corrente formulada por
Hannah Arendt sobre a exclusividade, “a privacidade ¢ regida pelo principio da
exclusividade, cujos atributos principais sdo a soliddo (o estar-s0), o segredo, a
autonomia. Na intimidade protege-se sobretudo o estar-so; na vida privada, o segredo; em

relacdo a imagem e a honra, a autonomia”?®.

26 Sobre as reflexdes de e Hannah Arendt, Celso Lafer (1997. p. 63) discorre: Na fundamentacéo de sua
tutela, entendo que Hannah Arendt oferece como critério para limitar o direito a informacéo o principio de
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N&o é a toa que o Superior Tribunal de Justica — STJ editou o enunciado sumular
n. 403, no qual preconiza que “independe de prova do prejuizo a indenizagdo pela
publicac¢do nao autorizada da imagem de pessoa com fins econdmicos ou comerciais”. E
uma vez que haja a publicacdo da imagem de terceiro, sem a sua autorizacdo, com fins
econdmicos ou comerciais, resta configurado o dano moral in re ipsa (Agint no AREsp
1467664 SP).
Para Rabindranath Valentino Aleixo Capelo de Souza (2011, p. 294):
O consentimento do lesado ndo ser admissivel como causa justificativa da
ilicitude de ofensas ao bem da igualdade de dignidade natural e social e a
qualidade personalistica permanente de igualdade genérica ao tratamento da
lei, dada a indisponibilidade destes bens apenas podendo ser relevantes as

renlincias ou limitages a manifestagcdes secundarias, parcelares e ocasionais
da igualdade perante a lei.

Trata-se de um importante entendimento considerando que existira o dever de
indenizar mesmo que a publicacdo ndo tenha conotacdo ofensiva ou vexatoria, uma vez
que é possivel violar a privacidade sem violar a honra. Apesar disso, tem-se que as
pessoas publicas sofrem relativizagdo do direito & imagem, uma vez que a propria
profissdo impde essa relativizagéo.

Da mesma forma, agqueles que acompanham as pessoas publicas também tém o
direito a imagem relativizado. Em seu manual sobre direitos da personalidade, Anderson
Schreiber (2001, p. 101) sustenta:

Os precursores dos direitos da personalidade ndo tratavam da imagem como
um direito autbnomo, mas como mero instrumento de violagao a outros direitos
da personalidade, como a honra ou a privacidade. E o equivoco em que incorre
ainda hoje o Codigo Civil, ao afirmar, em seu art. 20, que toda pessoa tem
direito a proibir o uso e exposic¢do de sua imagem sem lhe atingirem a honra a
boa fama ou a respeitabilidade”. Ao contrario do que sugere o dispositivo, a
tutela do direito a imagem independe da lesdo a honra. Quem veicula a imagem
alheia, sem autorizacdo, pode até fazé-lo de modo elogioso ou com a intencéo
de prestigiar o retratado. Nada disso afasta a prerrogativa que cada pessoa
detém de impedir a divulgagéo de sua propria imagem, como manifestacdo da
sua personalidade.

O desenvolvimento tecnologico cria espacos para a protecdo porquanto
privacidade e intimidade constituem direitos fundamentais no Brasil. Em choque com a

principio da liberdade, é preciso garantir seguranca juridica necessaria para assegurar a

exclusividade. Esse critério, articulado nos seus textos Reflections on Little Rock e Public rights and private
interests, é compativel com os preceitos kantianos de publicidade, por ela esposados, a medida em que a
intimidade enquanto the right to be let alone ndo envolve direitos de terceiros.
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privacidade dos individuos, na medida em que resguarda a autodeterminacao informativa
no pais.

Ora, a exposicdo midiatica tem gerado a colisdo entre valores fundamentais
estabelecidos pela Constituicdo Federal: intimidade e privacidade vs. liberdade. Gilberto
Haddad Jabur (2000, p. 260) lembra:

O direito a privacidade decorre do direito a liberdade, na medida em que o
primeiro abriga o direito a quietude, a paz interior, a solidao e ao isolamento
contra a curiosidade publica, em relacdo a tudo o quanto possa interessar a
pessoa, impedindo que se desnhude sua vida particular; enquanto o segundo
resguarda o direito a uma livre escolha daquilo que o individuo pretende ou
ndo expor para terceiros, protegendo o seu circulo restrito da forma como lhe
aprouver.

Quando da anélise dos direitos da personalidade, surge a necessidade de se
debrucar sobre o direito ao esquecimento?’. Trata-se daquele direito a ser esquecido,
desdobramento légico do direito a privacidade, que se configura como o direito a exclusédo
de dados pessoais na internet e o direito a ndo veiculacdo de noticia desprovida de
atualidade e de relevancia para os telespectadores, quando ofenda a honra do interessado.

No bojo do Recurso Extraordinario n. 1.010.606 RJ, o Supremo Tribunal Federal
(2021) defende a ponderacdo de quanto ao exercicio da liberdade de expressao,
especificamente no que tange a divulgacio de fatos pretéritos?®.

De fato, os direitos a informacdo e expressdo de pensamento transcendem o0s
direitos a privacidade e a intimidade, mas é imprescindivel que a noticia veicule um dado
historico.

N&o obstante a isso, é possivel a veiculacdo de informacdes inerentes a intimidade
e a vida privada das pessoas, desde que haja consentimento com a exposi¢do. N&o é a toa
que a propria rendncia, seja parcial ou total, do exercicio dos direitos da personalidade

2" Enunciado n. 531 da V1 Jornada de Direito Civil do Conselho da Justica Federal: A tutela da dignidade
da pessoa humana na sociedade da informac&o inclui o direito ao esquecimento.

28 (a) critério da repercussdo histérica do fato;

(b) critério abalo a identidade pessoal dos envolvidos;

(c) critério da detalhada identificacdo dos envolvidos;

(d) critério da auséncia de fama prévia dos envolvidos;

(e) critério da impunidade dos responsaveis;

(f) a contemporaneidade da noticia;

(9) a vedagdo a critica com o intuito difamatorio;

(h) a indissociabilidade da vitima com o fato narrado;

(i) a importancia do fato para a historia;

(j) o interesse publico na divulgacdo da noticia; e

(I) a forma como o fato foi narrado, em especial se houve retratagdo de aspectos sensiveis, reproducdo de
cenas marbidas ou de atos de violéncia sexual.
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encontra substrato na propria liberdade.
Acerca da rendncia a um direito fundamental em detrimento de outro, Stancioli
(2010, p. 98-99) sustenta:

Por um lado, a rendncia ao exercicio de um direito da personalidade, no plano
valorativo, é a afirmacdo da autonomia da vontade da pessoa natural. (...)
Situacdo plenamente diversa encontra-se quando uma pessoa perde a
titularidade do direito. Neste caso, o direito da personalidade é extirpado, ndo
existindo mais condi¢Bes de possibilidade de seu exercicio. (...) a ratio de
ambos 0s casos € muito diversa. Além disso, na renlncia ao exercicio, a
personalidade juridica do agente fica intacta, enquanto na renlincia a
titularidade, ha uma afetacéo da personalidade natural.

As redes sociais tém gerado a mercantilizacdo das relac6es, motivo pelo qual a
possibilidade de rendncia do exercicio a privacidade precisa estar balizada com principios
constitucionais que norteiam a vida humana. A propria nogdo de personalidade decorre
do reconhecimento da dignidade, ao assegurar um conjunto minimo de atributos, direitos
e garantias para uma vida com dignidade.

No Brasil, a clausula geral de protecdo é a dignidade da pessoa humana prescrita
no art. 1° inciso Ill, da Constituicdo de 1988, motivo pelo qual os direitos da
personalidade e dignidade humana estéo estritamente relacionados. J& o art. 5°, inciso IV,
dispde que é livre a manifestacdo do pensamento, sendo defeso o anonimato. (BRASIL,
1988)

Considerando que qualquer pessoa pode manifestar (oralmente ou por escrito) o
que pensa, desde que ndo o faca sobre 0 manto do anonimato, o STF afastou a exigéncia
do diploma de jornalismo e de registro profissional como condicdo para o exercicio da
profissdo de jornalista. No mesmo sentido, o Marco Civil da Internet prescreve, no bojo
do art. 2°, reiterado pelos arts. 3° e 4°, “que a disciplina do uso da internet no Brasil tem
como fundamento o respeito a liberdade de expressdo”. (BRASIL, 2014)

Isso porque, reitera-se que, no inciso V, art. 5° da Constituicdo Federal, é
assegurado o direito de resposta proporcional ao agravo, aléem da indenizagéo por dano
material, moral ou & imagem, e o inciso X garante que séo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, momento em que assegura o direito a
indenizacgéo pelo dano material ou moral decorrente de sua violagdo. (BRASIL, 1988)

No que concerne ao direito de resposta, 0 mesmo deve ser balizado pela
proporcionalidade, de modo que a resposta deve ser assegurada no mesmo meio de

comunicagdo em que o agravo foi veiculado, da mesma forma em que deve ser dado o
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mesmo destaque e a mesma duragdo ou tamanho, ndo afastando eventual direito a
indenizac&o.

Ora, a propria Constituicdo Federal brasileira apresenta hipdteses de restricdo
legitima e indireta a liberdade de manifestacdo do pensamento, dentre elas: quando
houver discriminacéo atentatdria dos direitos e liberdades fundamentais (art. 5°, XLI, CF)
e quando utilizada para a pratica do racismo (art. 5°, XLII, CF). (BRASIL, 1988)

Assim, a liberdade de expressdo, mesmo com a vedacdo a censura prévia, ndo se
reveste carater absoluto porque encontra limites em outros valores protegidos
constitucionalmente (intimidade, vedacdo ao racismo e etc.). Por este motivo, restou
integralmente revogada (né&o recepcionada pela CF), por incompatibilidade material, a
entdo vigente Lei de Imprensa.

Ressalta-se, por conseguinte, que, conforme visto, o carater atual da informacéo é
fator determinante para o exercicio de tal liberdade constitucional. Por este motivo, o
Superior Tribunal de Justica ja asseverou, no que concerne ao confronto entre o direito
de informacdo e o direito ao esquecimento, o Supremo Tribunal Federal no Acérdéo

prolatado no Recurso Extraordinario n.1.010.606:

Ainda que, diante de evidente interesse social no cultivo a memoria histérica e
coletiva de delito notério, seja incabivel a tese do direito ao esquecimento para
o fim de proibir qualquer veiculagdo futura de matérias jornalisticas
relacionadas a fatos que se tornaram publicos, sob pena de configuragdo de
censura prévia, a exploragdo midiatica de dados pessoais da vitima ou de seus
familiares constitui violacdo do direito de retorno ao convivio social.
(BRASIL, 2021)

O proprio Pacto de Sdo José da Costa Rica prescreve, no art. 13, 1, que “toda
pessoa tem direito a liberdade de pensamento e de expressao”, complementando que tal
direito compreende “a liberdade de buscar, receber e difundir informacdes e ideias de
toda natureza, sem consideracdo de fronteiras, verbalmente ou por escrito, ou em forma
impressa ou artistica, ou por qualquer outro processo de sua escolha”.

Para Francisco Teixeira da Mota (2013, p. 11), no que tange a a liberdade de
expressao, ela “ndo s6 uma componente essencial dos regimes democraticos, como o
grau de democraticidade de um Estado pode ser razoavelmente aferido através do grau
efetivo de liberdade de expressao de que gozam seus cidaddos”.

Quanto aos influenciadores digitais, figuras publicas e midiaticas, suas honra e
imagem devem ser analisadas no contexto do mundo digital. Ao se exporem — de forma

voluntaria— ao escrutinio da opinido geral ao publicar interesses especificos de interesse
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publico, eles somente serdo atingidos se a exposi¢do da imagem é ofensiva a privacidade
ou a intimidade do retratado. Para Safko e Brake (2010), hodiernamente a influéncia é
“alicerce sobre o qual todas as relagdes economicamente viaveis sao construidas".

A manifestacdo de opinido critica, via internet, ndo € ilimitado: a liberdade de
pensamento encontra limite na violagéo da honra alheia. Desta feita, o Superior Tribunal
de Justica preconiza que a liberdade de expressdo ndo pode ser utilizada para a prética
de violagOes reiteradas a privacidade e intimidade em redes sociais. No Recurso

Especial n. 1.306.157 SP, o Superior Tribunal de Justica decidiu:

Os verdadeiros "apedrejamentos virtuais™ sdo tanto mais eficazes quanto o sdo
confortaveis para quem os pratica: o agressor pode recolher-se nos recénditos
ambientes de sua vida privada, a0 mesmo tempo em que sua culpa é diluida
noanonimato da massa de agressores que replicam, frenética
e instantaneamente, 0 mesmo comportamento hostil, primitivo e covarde de
seu idealizador, circunstancia a revelar que o progresso técnico-cientifico ndo
traz consigo, necessariamente, uma evolucdo ética e transformadora das
consciéncias individuais. Certamente, o0s rituais de justica suméria e
de linchamentos morais praticados por intermédio da internet sdo as barbéaries
tipicas do nosso tempo. (BRASIL, 2013)

De fato, o individuo ndo se contenta em ter opinides, exteriorizando-as para um
proselitismo, motivo pelo qual estd sob 0 manto de protecdo do direito a liberdade de
manifestacdo de pensamento.

Para o STF (Acdo Declaratoria de Inconstitucionalidade — ADI n. 2566 DF), “a
liberdade de pensamento inclui o discurso persuasivo, o uso de argumentos criticos, o
consenso e o debate publico informado e pressupde a livre troca de ideias e ndo apenas a
divulgacédo de informacdes”.

Sobre a finalidade de se proteger a liberdade de opinido, tem-se a Teoria
Democrética. Por ela, a manifestacdo do pensamento tem por finalidade possibilitar a
livre competicdo no mercado de ideias, tendo um carater estritamente instrumental,
porquanto imprescindivel para viabilizar o debate.

Assim, qualquer pessoa, no Brasil, pode manifestar livremente o seu pensamento,
mas precisa ser identificavel. Uma das finalidades para a vedagdo do anonimato é
desestimular manifestacGes abusivas do pensamento (carater preventivo), assim como
permitir a responsabilizacdo daqueles que violam direitos de terceiros e garantir o direito
de resposta (finalidade repressiva ou reparatoria).

Quanto a responsabilizacéo pela publicacdo de conteido ofensivo na rede mundial

de computadores, o provedor sera responsabilizado subjetivamente quando — inexistente
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prévio controle do contetdo disponibilizado por usuarios — ndo atuar com agilidade para
retirar eventual manifestacdo ilicita ou ofensiva, da mesma forma em que colaborar com
0 anonimato do sujeito. De acordo com o art. 19 da Lei n. 12.965, de 23 de abril de 2014

(Marco Civil da Internet):

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicacdes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de conteldo gerado por
terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicdes legais em contrario. (BRASIL, 2014)

E de acordo com o 8§ 1° da Lei n. 12.965/14, a responsabilidade civil pela
publicacdo, por seus usuarios, de conteidos violadores de direitos, demanda prévia ordem
judicial que deve identificar de forma clara e especifico o contetdo infringente, a fim de
contribuir para a localizacdo do material, sob pena de nulidade do decisum. (BRASIL,
2014)

No mais, embora a responsabilidade civil por ato ilicito, em regra, seja subjetiva,
uma vez que depende de comprovacdo de dolo ou culpa do infrator, a responsabilidade
civil por abuso de direito é aplicada de forma objetiva. Aqui, resta ampliado o conceito
de ato ilicito, sendo este qualquer ato precursor da responsabilidade civil, ainda que
originariamente licito, mas exercido fora dos limites impostos pelo seu fim econémico ou

social, pela boa-fé objetiva ou pelos bons costumes.

3.2 A sociedade moderna e os influenciadores digitais como novos potencializadores

do discurso midiatico: analise de casos concretos

No ano de 2016, a YOUPIX, que é uma empresa nacional que discute a cultura da
internet, juntamente com outras empresas de marketing digital, mapeou o mercado dos
influenciadores digitais brasileiro. O estudo concluiu pela existéncia de aproximadamente
230 mil influenciadores digitais no pais, embora 2% deste numero seja responsavel por
54% das interacOes totais nas redes sociais.

Do total de influenciadores com mais de 1 milhdo de seguidores no Brasil, 60%
sdo do sexo masculino e 40% sdo mulheres?. Brake e Safko (2010, p.7) explica que “as

2 Os dados foram retirados do resultado da pesquisa “Mercado de Influenciadores 2016” realizada pela
YPUPIX. Dados relevantes da pesquisa retirados do link: https://medium.youpix.com.br/pesquisa-youpix-


https://medium.youpix.com.br/pesquisa-youpix-influencers-market-2016-23a71e50fa13
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pessoas sdo seres sociais, que confiam em suas habilidades de influenciar os outros e
interagir com eles para sobreviver”.

E possivel identificar nas postagens realizadas pelos influenciadores digitais a
divulgacdo de preceitos, produtos e servigos cujo publico que segue esta disposto a
consumir. Henry Jenkins (2015, p. 29), ao discorrer sobre o que intitulou de cultura da
convergéncia, ponderou que “no mundo da convergéncia das midias, toda historia
importante é contada, toda marca € vendida, todo consumidor € cortejado por maltiplas
plataformas de midia”.

Para Laryssa da Costa Gabellini e Michele da Silva Tavares (2019, p. 14), diante
da exposicéo da rotina:

(...) como uma espetaculariza¢do da individualidade do ser, € criado entre
produtor e receptor uma relacdo baseada em aproximacdo, representatividade
e idealizacdo. Essa conexdo que se da entre o produtor de contelido e o
espectador categoriza como um vinculo. Assim, esse espectador deixa de ser
passivo e passa a ser ativo a medida que comeca a ter agbes incentivado ou
motivado pelo discurso ou agdo dessas influenciadores.
De fato, cada influenciador almeja alcancar um puablico e influencié-lo acerca de
um padriao, que nas palavras de Georges Vigarello (2006, p. 95), “os meios de
comunicacdo tém veiculado representacdes, desejos e expectativas nos individuos através

de noticias, informagdes e propagandas assentes a uma ética de mercado”.

3.2.1. Caso da Influenciadora Bianca Andrade da Silva: Boca Rosa

A influenciadora digital carioca Bianca Andrade da Silva, popularmente conhecida
como Boca Rosa, conta com mais de 17 milhdes de seguidores na rede social Instagram
e pouco mais de 7 mil publicacdes. Com 28 (vinte e oito) anos de idade, além de mostrar
sua rotina pessoal, diariamente publica questdes relacionadas a sua empresa.

Em dezembro de 2017 a mesma se envolveu em uma das principais polémicas da
sua vida: A revelacédo de que havia passado pelo procedimento de lipoaspiracdo chocou

seus seguidores que acreditavam que seu corpo era resultado — unica e exclusivamente —

influencers-market-2016-23a71e50fal3.

- 40% dos influenciadores digitais com mais de 1 milhdo de fas é mulher

- 2% dos influenciadores digitais gera 54% das confortaveis nas redes

- A rede com menor quantidade de influenciadores com mais de 1 milhdo de fés € o Youtube

- Postagens identificadas como patrocinadas recebem 25,3% menos comentarios, 12,7% menos curtidas e
83% menos compartilhamentos.


https://medium.youpix.com.br/pesquisa-youpix-influencers-market-2016-23a71e50fa13
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do estilo de vida saudavel que pregava em suas redes®’.

Com a finalidade precipua de divulgar sua linha de maquiagem, no ano de 2020
ela participou do programa Big Brother Brasil, cuja participacdo lhe rendeu o 16° lugar e
outro momento conturbado com os fés. Neste momento, a influenciadora foi vitima de
uma série de criticas por ter criticado o termo girl power ao defender o elenco masculino

da casa em detrimento da unido das mulheres.

Figura 1: Banner Boca Rosa Big Brother Brasil (2020)

Fonte: Gshow

Além do exposto, a influenciadora foi alvo de “cancelamento”. Observado como
um “linxamento virtual”, o fenénome do cancelamento tende a violar os direitos a
intimidade, privacidade, honra e imagem, uma vez diante da exposi¢do da vitima através
dos posts e interagdes ofensivas relativas ao ato.

Neste caso, recorre-se, muitas vezes, ao Capitulo V (Crimes contra a Honra) do
Cadigo Penal Brasileiro (Decreto-Lei n. 2.848/1940), que no bojo dos artigos 138, 139, e

140, protege a pessoa contra caltinia, difamac&o e injdria, respectivamente3l. Da mesma

%0 Veja S&o Paulo: Blogueira Boca Rosa é “flagrada” assumindo lipo em video ao vivo.

Link: https://vejasp.abril.com.br/coluna/pop/blogueira-boca-rosa-e-flagrada-lipoaspiracao/.

Uol: BBB20: Influenciadora, Boca Rosa mentiu sobre plasticas e irritou patrocinador.

Link: https://noticiasdatv.uol.com.br/noticia/bbb/bbb20-influenciadora-boca-rosa-mentiu-sobre-plasticas-
e-irritou-patrocinadores-32730.

Capricho: Bianca Andrade, a Boca Rosa, se desculpa por polémica sobre lipo.
Link:https://capricho.abril.com.br/beleza/bianca-andrade-a-boca-rosa-se-desculpa-por-polemica-sobre-
lipo/

31 Caldnia

Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime:

Pena - detengdo, de seis meses a dois anos, e multa.

§ 1° Na mesma pena incorre quem, sabendo falsa a imputacdo, a propala ou divulga.

§ 2° E punivel a caltnia contra os mortos.

Excec¢do da verdade

§ 3° Admite-se a prova da verdade, salvo:

I - se, constituindo o fato imputado crime de acéo privada, o ofendido ndo foi condenado por sentenga
irrecorrivel;


https://vejasp.abril.com.br/coluna/pop/blogueira-boca-rosa-e-flagrada-lipoaspiracao/
https://noticiasdatv.uol.com.br/noticia/bbb/bbb20-influenciadora-boca-rosa-mentiu-sobre-plasticas-e-irritou-patrocinadores-32730
https://noticiasdatv.uol.com.br/noticia/bbb/bbb20-influenciadora-boca-rosa-mentiu-sobre-plasticas-e-irritou-patrocinadores-32730
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forma, quando da divulgagdo de produtos e/ou servicos, aplica-se, ao caso, 0 Codigo de
Defesa do Consumidor, uma vez que inexiste legislagdo especifica que regulamente a

atuacdo de divulgacdo dos influenciadores digitais.

3.2.2. Caso da menina Alice: Propaganda do Banco Itau

Outro caso emblematico € o da menina Alice que, ao lado da atriz Fernanda
Motenegro, protagonizou um dos comerciais mais iconicos da televisao aberta brasileira
e no Youtube, cuja publicacdo ultrapassou a marca de 53 milhdes de visualizagdes.

E contando com mais de 4 milhdes de seguidores na rede Instagram, a mée da
crianca (Morgana Secco) compartilha uma série de videos da crianca ndo somente
relacionadas ao cotidiano nos Estados Unidos, onde residem, mas também atreladas a
campanhas publicitarias.

Na publicidade de final de ano (2020) do Banco Itau, a crianca falava sobre
“espelancga”. Ja naquela divulgada nas festas de fim de ano de 2022, a Alice voltou a
contracenar com a atriz Fernanda Montenegro e falava sobre respeito, tornando-se

verdadeiro simbolo da marca da instituicéo financeira.

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art. 141,
111 - se do crime imputado, embora de agdo publica, o ofendido foi absolvido por sentenca irrecorrivel.

Difamacéo

Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua reputagéo:

Pena - detengdo, de trés meses a um ano, e multa.

Excec¢do da verdade

Paragrafo Unico - A excegdo da verdade somente se admite se o ofendido é funcionario pablico e a ofensa
é relativa ao exercicio de suas funcdes.

Injdria

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencgdo, de um a seis meses, ou multa.

8§ 1° O juiz pode deixar de aplicar a pena:

I - quando o ofendido, de forma reprovavel, provocou diretamente a injuria;

Il - no caso de retorsdo imediata, que consista em outra injdria.

§ 2° Se a injdria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo meio empregado, se
considerem aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena correspondente a violéncia.

§ 3° Se a injuria consiste na utilizagdo de elementos referentes a religido ou a condi¢ao de pessoa idosa ou
com deficiéncia: (Redacdo dada pela Lei n® 14.532, de 2023)

Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa. (Redacdo dada pela Lei n® 14.532, de 2023)
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Figura 2: Comercial com Fernanda Montenegro e Alice

Fonte: Revista Veja.

No entanto, a superexposicdo da Alice desencadeou uma série de discussdes sobre
sharenting, inclusive porque a imagem da crianca passou a ser compartilhada como
brincadeira em grupos de pessoas, 0 que acaba por sobrepujar o principio protetivo da
condigdo peculiar de pessoa em desenvolvimento, decorrente dos corolérios da absoluta
prioridade e do melhor interesse da crianca. Em rela¢do ao que consta nos artigos 71 e
121 do ECA®:

Portanto, mais do que um principio, estamos diante de uma realidade e de um
alerta para 0s que atuam com a matéria: ndo podemos enxergar as demandas
de criancas e adolescentes com a nossa visio de mundo. E preciso se
transportar para a realidade de vida e de desenvolvimento de cada um e, a partir
desse ponto, buscar a solu¢do adequada ao caso (SEABRA, 2020, p. 45).

Nos idos de 2010, Steven Leckart chamou de sharenting a pratica dos pais relativa
ao excesso de compartilhamento da vida das criangas em plataformas televisivas e sociais.
O termo é formado pela juncdo dos termos em inglés share e parenting, traduzidos,
respectivamente, como compartilhamento e parentalidade.

O ato traz consigo uma série de consequéncias, especificamente relacionadas ao
cyberbullying. A crianca pode ter sua imagem vinculada a abusos cometidos nas redes,
com a adulteracdo do contetdo compartilhado na internet por criminosos digitais.

N&o se pode olvidar do fato de que o Estatuto da Crianca e do Adolescente —

ECA® prescreve a obrigatoriedade dos pais de zelarem pela protecio e pela privacidade

%2 Art. 71. A crianca e 0 adolescente tém direito a informacdo, cultura, lazer, esportes, diversdes,
espetaculos e produtos e servigos que respeitem sua condi¢do peculiar de pessoa em desenvolvimento.
Art. 121. A internacdo constitui medida privativa da liberdade, sujeita aos principios de brevidade,
excepcionalidade e respeito a condigdo peculiar de pessoa em desenvolvimento.

3 Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica e moral da crianga
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da vida dos seus filhos. O proprio Estatuto da Crianga e do Adolescente protege de forma
expressa ndo apenas a dignidade da pessoa humana, como também assegura o respeito
aos direitos da personalidade de criancas e adolescentes.

Afinal, o seu art. 3° garante que a crianca goza de todos os direitos e garantias

fundamentais inerentes a pessoa humana. Sobre isso:

A protecéo integral é principio da dignidade da pessoa humana (art. 1.9, I1l, CF)
levado ao extremo quando confrontado com idéntico cenario em relagdo aos
adultos. Possuem as criancas e adolescentes uma hiperdignificacdo da sua vida,
superando quaisquer obstaculos eventualmente encontrados na legislacédo
ordinaria para regrar ou limitar o gozo de bens e direitos. (NUCCI, 2018 p. 27)

J& nos termos do art. 1630, do Caodigo Civil, os filhos menores estdo sujeitos ao
poder familiar. A propria Constituicdo Federal, no bojo do art. 2273, determina que é
dever compartilhado entre familia, Estado e sociedade a garantia e a promocdo dos
direitos da crianca.

Tal previsdo é ratificada — em todos os seus termos — pelo art. 4° da Lei n°
8.069/90, que dispde sobre a protecdo integral a crianca e ao adolescente e “estabelece
primazia em favor das criancas e dos adolescentes em todas as esferas de interesse. Seja
no campo judicial, extrajudicial, administrativo, social ou familiar, o interesse
infantojuvenil deve preponderar”. (MACIEL, 2019, p. 72)

O Supremo Tribunal Federal foi instado a se manifestar acerca da autorizacdo para
realizacdo de trabalhos artisticos por menores de idade, tendo em vista a previsao inserta
no art. 149, 11, do ECA%®. No julgado, ficou definido que o pleito para que criangas e
adolescentes realizem trabalho artistico deve ser submetido a Justica Comum, afastando
qualquer competéncia da Justica laboral ja que cabe ao magistrado da Infancia e da

Juventude a responsabilidade pelos processos de tutela integral dos menores.

e do adolescente, abrangendo a preservacdo da imagem, da identidade, da autonomia, dos valores, ideias e
crengas, dos espacos e objetos pessoais.

Art. 18. E dever de todos velar pela dignidade da crianca e do adolescente, pondo-os a salvo de qualquer
tratamento desumano, violento, aterrorizante, vexatorio ou constrangedor.

3 Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianga, ao adolescente e ao jovem,
com absoluta prioridade, o direito a vida, a saide, a alimentag&o, a educacao, ao lazer, a profissionalizacéo,
a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de colocé-los a
salvo de toda forma de negligéncia, discriminacdo, exploragdo, violéncia, crueldade e opressdo. (Redagédo
dada Pela Emenda Constitucional n® 65, de 2010)

% Art. 149. Compete a autoridade judiciaria disciplinar, através de portaria, ou autorizar, mediante alvara:
[...] Il - a participacéo de crianga e adolescente em:

a) espetaculos publicos e seus ensaios;

b) certames de beleza.
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3.2.3. Caso da modelo Daniela Cicarelli: Divulgagédo de video de momento intimo

No ano de 2007, a titulo comparativo, houve o caso que envolveu a modelo
Daniela Cicarelli e a plataforma de videos YouTube. Na oportunidade, foram expostas
cenas da entdo apresentadora e o0 seu namorado em um momento intimo numa praia
espanhola. A partir de entdo comegou uma guerra judicial contra o google, que culminou
com o Superior Tribunal de Justica determinando que a empresa indenizasse o casal.

Trata-se de tipico caso anterior a vigéncia do Marco Civil da Internet, cuja Lei n°
12.965, data de 23 de abril de 2014 e disciplina o uso da internet no Brasil por meio da
previsdo de principios, garantias, direitos e deveres para quem faz uso da rede, bem como
da determinacdo de diretrizes para a atuacdo do Estado, a fim de garantir ndo apenas
seguranca aos provedores de servi¢os, como também as vitimas.

Fato € que, inexistente qualquer garantia legal para a protecdo de dados veiculados
nos meios digitais, o0 Magistrado determinou que o google bloqueasse 0 acesso do
YouTube no Brasil em razdo de suposto descumprimento de medida liminar que
determinava a exclusdo do video da plataforma. O empecilho, na verdade, era a existéncia
de diversas pessoas postando 0 mesmo conteudo assim que um deles era removido pela

empresa.

Figura 3: Foto de Daniela Cicarelli que ainda circula nas redes

Fonte: Yahoo Esportes

Diversas noticias se espalharam ndo apenas pelo Brasil, 0 que motivou ainda mais
a curiosidade das pessoas em busca do contetdo. A BBC Brasil, em 09 de janeiro de

2007, publicou “Sites estrangeiros ridicularizam bloqueio do YouTube no Brasil”®, e,

% 0O bloqueio do site YouTube em alguns lugares do Brasil, devido a proibicdo da divulgagdo do video
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dois dias antes, “Disputa entre YouTube e Cicarelli repercute no exterior”®’. (BRASIL,

2007, online)

3.2.4. Caso da atriz Carolina Dieckmann: VVazamento de fotos intimas

Por fim, e ndo menos importante, analisa-se o0 emblematico caso da atriz Carolina
Dieckmann ocorrido em 2012, que passou a ser contactada através do empresario para
negociacdo de valores a fim de evitar o vazamento de fotos intimas em posse dos
chantagistas. Naquele momento a atriz encontrou dificuldades para descobrir a identidade
dos hackers, inclusive apds as imagens terem sido publicadas.

A entdo auséncia de tipificacdo de crimes digitais ensejou a sua regulamentacgéo
em novembro de 2012. Assim, a invasdo de privacidade no Brasil originou a Lei Carolina
Dieckmann. A legislacdo ganhou este nome justamente porque o computador pessoal da
atriz foi invadido por hackers, que obtiveram fotos em que ela aparece nua.

O fato rendeu uma grande repercussdo na midia nacional, o que fez com que a Lei
n. 12.737/12 tornasse crime a invasao de “dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa
ou tacita do titular do dispositivo”. (BRASIL, 2012)

Esta legislacdo promoveu alteracbes no Codigo Penal Brasileiro, porquanto
pioneira ao tipificar crimes cibernéticos no pais. Muitos anos depois, a Lei n. 14.155,
publicada em 27 de maio de 2021, tornou mais grave o tipo penal descrito no delito de
invasdo de dispositivo informatico, furto e estelionato cometidos de forma eletrénica ou

pela internet.

Quadro 4 — Comparativo das modificacdes trazidas pela Lei n. 14.155/21 ao Cddigo Penal

VIGENCIA COM A LEIN. VIGENCIA COM A LEIN.
12.737/2012 14.155/2021
CODIGO PENAL CODIGO PENAL
Invasédo de dispositivo informatico Invasdo de dispositivo informatico
Art.  154-A.  Invadir  dispositivo |Art.  154-A.  Invadir  dispositivo

picante da modelo Daniela Cicarelli, gerou uma onda de protestos na Internet. Enquanto blogueiros e
colunistas reagiram com ironia, ridicularizando a proibicdo, internautas republicaram o video em diversos
outros sites. (https://www.bbc.com/portuguese/reporterbbc/story/2007/01/070108_youtube dg)

37 A decisdo da Justica brasileira de obrigar o site YouTube a impedir 0 acesso de internautas a um video
com cenas quentes envolvendo a modelo Daniela Cicarelli repercutiu na imprensa internacional nesta sexta-
feira. (https://www.bbc.com/portuguese/reporterbbc/story/2007/01/070105_youtube_dg)


https://www.bbc.com/portuguese/reporterbbc/story/2007/01/070108_youtube_dg
https://www.bbc.com/portuguese/reporterbbc/story/2007/01/070105_youtube_dg
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informatico alheio, conectado ou ndo a
rede de computadores, mediante violacado
indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir
dados ou informagfes sem autorizagédo
expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1
(um) ano, e multa.

informético de uso alheio, conectado ou
nédo a rede de computadores, com o fim de
obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou
tacita do usuério do dispositivo ou de
instalar vulnerabilidades para obter
vantagem ilicita:

Pena - reclusdo, de 1 (um) a 4 (quatro)
anos, e multa.

8 2° Aumenta-se a pena de um sexto a um
terco se da invasdo resulta prejuizo
econdmico.

§ 2° Aumenta-se a pena de 1/3 (um tergo)
a 2/3 (dois tercos) se da invasdo resulta
prejuizo econdmico.

8 3° Se da invasdo resultar a obtengéo de
conteddo de comunicacdes eletrdnicas
privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim
definidas em lei, ou o controle remoto
ndo autorizado do dispositivo invadido:
Pena - recluséo, de 6 (seis) meses a 2
(dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§3°]...]
Pena - reclusdo, de 2 (dois) a 5 (cinco)
anos, e multa.

Art. 155. Subtrair, para si ou para
outrem, coisa alheia moével:

Art. 155. [...]

Furto qualificado
8 4°-B INEXISTENTE.

Furto qualificado

8§ 4°-B. A pena é de reclusdo, de 4 (quatro)
a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de
dispositivo eletrdnico ou informatico,
conectado ou ndo a rede de computadores,
com ou sem a violacdo de mecanismo de
seguranca ou a utilizacdo de programa
malicioso, ou por qualquer outro meio
fraudulento anélogo.

§ 4°-C INEXISTENTE.

§ 4°-C. A pena prevista no § 4°-B deste
artigo, considerada a relevancia do
resultado gravoso:

| - aumenta-se de 1/3 (um terco) a 2/3
(dois tergos), se o crime é praticado
mediante a utilizacao de servidor mantido
fora do territorio nacional;

Il - aumenta-se de 1/3 (um terco) ao
dobro, se o crime € praticado contra idoso
ou vulneravel.

Estelionato

Art. 171. Obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer

Art. 171.[..]
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outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e
multa, de quinhentos mil réis a dez contos
de réis.

Fraude eletronica
8§ 20-A. INEXISTENTE.

Fraude eletronica

§ 2°-A. A pena é de reclusdo, de 4 (quatro)
a 8 (oito) anos, e multa, se a fraude ¢
cometida com a utilizacdo de informacodes
fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio
eletronico fraudulento, ou por qualquer
outro meio fraudulento analogo.

8 2°-B. INEXISTENTE.

§ 2°-B. A pena prevista no § 2°-A deste
artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um
terco) a 2/3 (dois tercos), se o crime é
praticado mediante a utilizagdo de
servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel
8 4° Aplica-se a pena em dobro se o
crime for cometido contra idoso

Estelionato contra idoso ou vulneravel
8§ 4°. A pena aumenta-se de 1/3 (um tergo)
ao dobro, se o crime é cometido contra
idoso ou vulneravel, considerada a
relevancia do resultado gravoso.

CODIGO DE PROCESSO PENAL

CODIGO DE PROCESSO PENAL

Art. 70. A competéncia sera, de regra,
determinada pelo lugar em que se
consumar a infracdo, ou, no caso de
tentativa, pelo lugar em que for praticado
0 Ultimo ato de execucao.

Art. 70. [..]

§ 4° INEXISTENTE.

8§ 4° Nos crimes previstos no art. 171 do
Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 (Codigo Penal), quando
praticados mediante depdsito, mediante
emissdo de cheques sem suficiente
provisdo de fundos em poder do sacado
ou com o pagamento frustrado ou
mediante transferéncia de valores, a
competéncia sera definida pelo local do
domicilio da vitima, e, em caso de
pluralidade de vitimas, a competéncia
firmar-se-a pela prevencao.

Fonte: Cédigo Penal Brasileiro.

E possivel observar que, considerando o aumento da pena imposta para o delito

de violacgéo de dispositivo informatico (art. 154-A do Cédigo Penal), ele ndo é mais crime
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de menor potencial ofensivo, porquanto a pena passou de detengdo de trés meses a um
ano, para reclusdo de um a quatro anos.

No mais, é possivel detectar a ampliacdo do tipo penal, pois passa a ser crime
invadir dispositivo informatico de uso alheio, assim como constata-se a conduta
criminosa quando resta invadido sem autorizacdo expressa ou tacita do usuério do
dispositivo. Ora, tais alteragdes retratam que a vitima ndo precisa mais ser o proprietario
do dispositivo de informatica.

E possivel identificar também que houve a supressdo da necessidade de “violagdo
indevida de mecanismo de seguranca”, além de aumentar a pena caso a invasdao gere
prejuizo econdémico, que passou a ter aumentada a pena de um terco a dois terco, em
detrimento de um sexto a um terco da redacdo original. O 3° do art. 154-A também foi
modificado porque a qualificadora entdo vigente era de seis meses a dois anos, passando
a ser de dois a cinco anos.

Com a alteragéo promovida no bojo do crime de furto, a Lei n. 14.155/2021 inseriu
0 § 4°B ao art. 155 do mesmo Codigo Penal, prevendo como qualificadora do furto
qguando realizado mediante fraude por meio de dispositivo informatico ou eletrénico.
Além disso, acrescentou o 8§ 4°-C ao supramencionado artigo, constatando-se novas
causas de aumento de pena, considerada a relevancia do resultado gravoso.

Com relacdo as alteracdes estabelecidas no crime de estelionato, a Lei n.
14.155/2021 inseriu 0 § 2°-A ao art. 171 do Codigo Penal, restando como qualificadora
do crime em andlise quando realizado de forma eletrénica, incluiu o § 2°-B, trazendo o
aumento de pena relacionado ao § 2°-A e alterou a redagdo do 8 4°, que se destina ao
aumento de pena quando o crime é cometido contra idoso ou vulneravel.

Observa-se também que a Lei de 2021 inseriu 0 8 4° ao art. 70 do Cddigo de
Processo Penal. Especificamente quanto ao art. 171 do Codigo Penal, o novo dispositivo
processual, afastando, no caso, a incidéncia das Sumulas n. 244 do Superior Tribunal de
Justica® e 521 do Supremo Tribunal Federal®®, uma vez que a competéncia para processo
e julgamento passou a ser do local do domicilio da vitima. Sobre o tema, quando da

analise do Conflito de Competéncia n. 190.283 RJ, o STJ*® asseverou:

38 Smulas n. 244 do STJ: Compete ao foro do local da recusa processar e julgar o crime de estelionato
mediante cheque sem provisdo de fundos.

39 Simula 521 do STF: O foro competente para o processo e julgamento dos crimes de estelionato, sob a
modalidade da emissdo dolosa de cheque sem provisao de fundos, é o do local onde se deu a recusa do
pagamento pelo sacado.

403TJ - CC: 190283 RJ 2022/0227388-6, Data de Julgamento: 26/10/2022, S3 - Terceira Sego, Data de
Publicacdo: DJe 04/11/2022.
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Conforme o art. 70 do Codigo de Processo Penal, a competéncia serd, de regra,
determinada pelo lugar em que se consumar a infracéo, ou, no caso de tentativa,
pelo lugar em que for praticado o Ultimo ato de execucdo. Especificamente
quanto ao delito previsto no art. 154-A do Cdédigo Penal, o crime se consuma
no momento em que o agente obtém o acesso ilicito ao dispositivo informatico
atacado, considerando-se como local do crime o lugar onde se encontra
fisicamente o dispositivo invadido.

Fato € que os influenciadores digitais almejam visibilidade, de modo que a
exposicdo da vida pessoal se tornou algo corriqueiro. Expor os afazeres cotidianos satisfaz
a cultura de consumo imediatista, cujas opinides e estilos de vida ganham grandes

proporgoes.

3.3 Analise dos dados apresentados

Diante dos casos apresentados, percebe-se que a exposicdo midiatica tem
extrapolado a esfera de influenciadores digitais ou pessoas publicas, alcan¢ando criangas.
Questiona-se, portanto, se contornos trazidos pelo ordenamento juridico vigente sdo de
fato suficientes para abranger situacdes que sdo préaticas corriqueiras no mundo digital.

No Brasil, embora fosse dispensavel a expressa previsao constitucional acerca da
protecdo de dados pessoais — porquanto o tema esta inserido nos direitos garantidos a
personalidade —, fora proposta a PEC 17/2019 que resultou na promulgacdo da Emenda
Constituicdo n° 15/2022.

A alteracdo formal da Constituicdo Federal foi responsavel por incluir, de forma
expressa, a protecdo mensurada dentre o rol dos direitos e garantias fundamentais, além
de fixar a competéncia privativa da Unido para legislar sobre protecéo e tratamento desses
dados. Mas a insercdo constitucional ndo € suficiente para que haja a efetiva protecao,
servindo apenas de parametro para que os operadores do direito entendam a importancia
hodierna da protecdo dos dados pessoais.

Carl Friedrich Rudolf Smend (1928)*! descreveu um método cientifico e espiritual
de cunho socioldgico para fins de interpretacdo constitucional. A partir dele, busca-se os
valores subjacentes ao texto constitucional, a fim de alcangar a integracéo da constituicdo

com a realidade espiritual da comunidade. Acerca disso:

O Estado existe e se desenvolve exclusivamente neste processo de continua
renovagdo e permanente revivescéncia; utilizando aqui a célebre

41 Obra Verfassung und Verfassungsrecht, Duncker & Humblot, Miinchen und Leipzig, 1928.
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caracterizacdo da Nacdo de autoria de Renan, o Estado vive de um plebiscito
que se renova a cada dia. Para esse processo, que é o nlcleo substancial da
dindmica do Estado, propus ja em outro lugar a denominagdo de integracao.
(SMEND, 1985, p. 62-63)

E muito embora presente a “capacidade integradora”, inclusive no sentido de
integrar o ordenamento juridico como um todo, a anélise em separado de cada caso
concreto acaba por proporcionar inseguranca juridica e social. Ainda que se busque
integrar o ordenamento juridico como um todo, o que engloba a Constituicdo e as normas
infraconstitucionais, ha omisséo legislativa.

O que se tem, na verdade, é uma verdadeira inércia legislativa na regulamentacao
de normas constitucionais de eficacia limitada, porquanto a legislacdo de protecdo de
dados pessoais ndo alcanca o seu desiderato. Os Tribunais Patrios adotam, por
consequéncia, uma postura de ativismo judicial estrutural diante da omisséo dos Poderes
Executivo e Legislativo, que ndo tomam medidas concretas para resolver o problema,
normalmente por falta de vontade politica.

Quando publicada, a LGPD visou a protecdo de dados pessoais e foi responsavel
por alterar a Lei n°® 12.965, de 23 de abril de 2014, denominada o Marco Civil da Internet,
mas foi apenas a redacdo dada pela Lei n® 13.853, de 2019, que passou a chama-la de Lei
Geral de Protecéo de Dados Pessoais.

Muito embora a Lei n® 12.965, denominada Marco Civil da Internet, tenha entrado
em vigor no dia 23 de abril de 2014, ela tratava de forma ampla sobre os principios,
garantias, direitos e deveres para 0 uso da internet no Brasil, pouco mencionando temas
especificos voltados para a protecdo aos registros, dados pessoais e comunicagdes
privadas.

E nesse sentido que, diante da analise do caso concreto, o Poder Judiciario tem se
deparado com outros diplomas legislativos que devem ser sucitados para que haja a
fundamentacéo das proprias decisdes judiciais. E diante dos eventos trazidos nos itens

acima deste trabalho, tem-se aplicados, além das legislacGes tradicionais sobre o tema:

Quadro 5 — Andlise de legislacdes aplicadas aos casos concretos apresentados

Item | Assunto Principal Legislacao Legislacao
3.2.1 | Cancelamento e Ofensas Codigo Civil + | Codigo Penal
CDC

3.2.2 | Exposicdo de Crianga Codigo Civil ECA




83

3.2.3 | Caso anterior a vigéncia do | Cddigo Civil Cddigo Penal
Marco Civil da Internet

3.2.4 | Caso responsavel pela edicdo | Codigo Civil Caodigo Penal
da Lein. 12.737/12

Fonte: Capitulo 3 deste trabalho.

Além do exposto, no que tange a atuacdo dos influenciadores digitais, tem-se a
aplicacdo do Cddigo de Defesa do Consumidor, ja que todos aqueles que participam da
introducdo do produto ou servigco no mercado deve responder solidariamente por eventual
defeito ou vicio, ficando a critério do consumidor a escolha dos fornecedores solidarios
que integrardo o polo passivo da acéo.

Ora, nos termos do CDC, Lei n. 8.078/90, ndo basta que a informacéo divulgada
seja verdadeira, quem a fornece deve ter em seu poder dados faticos, técnicos e cientificos
que comprovem a verdade desta informacé&o, tendo em vista que a informagéo passada ao
consumidor deve corresponder a realidade daquele produto ou servigo que esta sendo
comercializado e divulgado.

Ndo se admite, portanto, a abusividade da publicidade, isto €, aquela que
desrespeita valores constitucionais ou da normatividade consumerista e, quando a
publicidade tiver natureza de oferta, sujeita-se ao principio da vinculag&o, a partir do qual
o fornecedor fica vinculado a mensagem publicitaria. Ou seja, 0 que é informado na oferta
é integrado ao contrato®?,

N&o bastasse isso, 0 sistema de controle de publicidade no Brasil é misto. Além

da existéncia de um sistema legal estatal, a partir do qual o controle é realizado na via

42 CDC, Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente,
a identifique como tal.

Parégrafo Gnico. O fornecedor, na publicidade de seus produtos ou servi¢os, mantera, em seu poder, para
informagdo dos legitimos interessados, os dados faticos, técnicos e cientificos que déo sustentacdo a
mensagem.

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1° E enganosa qualquer modalidade de informagdo ou comunicagio de caréter publicitario, inteira ou
parcialmente falsa, ou, por qualquer outro modo, mesmo por omissdo, capaz de induzir em erro o
consumidor a respeito da natureza, caracteristicas, qualidade, quantidade, propriedades, origem, preco e
quaisquer outros dados sobre produtos e servigos.

§ 2° E abusiva, dentre outras a publicidade discriminatéria de qualquer natureza, a que incite & violéncia,
explore 0 medo ou a supersticdo, se aproveite da deficiéncia de julgamento e experiéncia da crianca,
desrespeita valores ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua salide ou seguranga.

§ 3° Para os efeitos deste codigo, a publicidade é enganosa por omissdo quando deixar de informar sobre
dado essencial do produto ou servigo.

Art. 38. O 6nus da prova da veracidade e corre¢éo da informagdo ou comunicagdo publicitaria cabe a quem
as patrocina.
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administrativa (PROCON) ou na judicial (Poder Judiciario), existe um 6rgéo especifico,
que compde o sistema privado, qual seja, o Conselho Nacional de Autorregulamentagéo
Publicitaria — CONAR.

No que concerne aos menores de idade, nem mesmo o Estatuto da Crianca e do
Adolescente é capaz de abranger situacGes corriqueiras desta exposicao. E, independente
da idade, tem-se uma via de méo dupla: de que forma deve ser regido o contrato dos
influenciadores digitais para divulgacao de produtos e servicos, ao passo que, como deve
acontecer a efetiva protecdo dos seus direitos da personalidade, eis que atuar de forma
publica ndo deve ser sindnimo de “terra sem lei”.

Assim, em razdo da dindmica da sociedade moderna, especificamente no que
concerne a exposicao das pessoas nos meios de comunicacdo e redes sociais, surge a
possibilidade de violacdo da privacidade. E diante da regra de ouro de de inviolabilidade
da intimidade e privacidade, torna-se imprescindivel observar os efeitos da exposi¢do dos

usuarios das redes sociais.
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CONSIDERACOES FINAIS

Um dos objetos de maior preocupacéo para a atual regulacéo juridica decorre do
desenvolvimento tecnoldgico. A partir dele surgem novos espacos para a protecao
porquanto privacidade e a protecdo dos dados pessoais constituem direitos fundamentais
descritos na Constituicdo Federal de 1988.

A crescente utilizacdo de novas tecnologias requer atencdo a fim de que os
usuarios sejam protegidos, especialmente no que concerne aos riscos para a privacidade
e a seguranga dos titulares dos dados compartilhados no mundo digital. Compete ao
Direito normatizar com eficiéncia o uso dessa tecnologia, protegendo os direitos
constitucionais dos cidaddos, sem comprometer o desenvolvimento econémico e
tecnoldgico em andamento.

E com o advento da globalizacdo, tudo que é vivido no mundo real se torna
mercadoria no universo digital. A cultura, assim, passa a ter um papel decisivo na vida e
no cotidiano das pessoas. Os influenciadores digitais surgem como verdadeiros
formadores de opinido, ao passo em gque mercantilizam a vida frente as redes sociais e
desenvolvem o modelo publicitario que Ihes convém a fim de vender padrdes.

Como todo e qualquer espetaculo teatral, a espetacularizagdo da vida acontece em
razdo da existéncia de plateia e o atual entretenimento é assistir a vida que é postada de
outrem. Dentro desse contexto, a superexposi¢do e autopromocdo sdo as mercadorias
ofertadas pela atual cultura midiatica, sendo que esse novo modelo de vida e de
publicidade tem movimentando milhdes de reais de lucros aos influenciadores e também
para as empresas.

As personalidades publicas e midiaticas sdo constantemente alvos de excessos
cometidos por terceiros quanto aos respectivos direitos de expressdo. No entanto, o
exercicio da critica ndo pode ser apresentado com a finalidade precipua de ofender,
embora tal direito integra uma das prerrogativas da propria liberdade de comunicacdo e
imprensa.

No capitulo referente & comunicacdo social, a Constituicdo da Republica
Federativa do Brasil dispde, especificamente no bojo do seu art. 220, caput, que a
manifestacdo do pensamento, a criacdo, a expressao e a informacao, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restri¢do, observado o disposto na respectiva
Constituicdo. (BRASIL, 1988)

O que néo pode ser esquecido € que a manutencdo de certo nivel de privacidade é
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salutar para o pleno desenvolvimento da personalidade, bem como para preservacgdo da
propria satde mental, e que a superexposicao dos influenciadores digitais ndo podem ser
motivo para a extrapolacdo da garantia de liberdade de expresséo.

Sendo assim, ciente de que a tecnologia estd mudando rapidamente a maneira
como interagimos com o mundo a nossa volta, faz-se imprescindivel delimitar a esfera de
protecéo dos direitos de privacidade e intimidade nas redes sociais. E 0 maior desafio do
um ordenamento juridico para proteger os dados pessoais se encontra na real dificuldade
de identificar provaveis a¢fes criminosas, assim como 0s proprios agressores.

Legislando sobre o tema, o Estado deve buscar a diminuicéo dos riscos através da
identificacdo prévia de problemas. Tal situacéo € diferente de agir apenas quando presente
a conduta danosa com relacao aos dados pessoais e a privacidade das pessoas. De fato, a
edicdo da Lei Geral de Protecdo de Dados Pessoais estd impulsionando a adogdo de
programas de governanca de dados em todo o Brasil, especialmente porque a Emenda
Constitucional n. 115 de 2022 inseriu a protecdo de dados no rol do art. 5° da Constituicdo
Federal.

Mas a expressa constitucionaliza¢do da protecao aos dados nao € capaz — per Si —
de garantir a seguranca juridica necessaria para assegurar a privacidade dos individuos,
na medida em que resguarda a autodeterminagdo informativa no pais. Ainda é necessario
diminuir as fragilidades e os riscos que levam a inseguranca dos cidaddos, uma vez que a
ordem juridica brasileira — em parte, defasada — foi sensivelmente impactada com os
desafios impostos pelas transformacdes digitais.

Ainda que a legislacdo evolua de acordo com as demandas da populacédo, a
criacdo de marcos regulatérios mais completos no Brasil, diante da complexidade do
tema a ser protegido, é medida de salutar urgéncia, considerando, inclusive, o arcabouco
juridico de outros paises. Estar-se diante da auséncia de legislacdo especifica
regulamentando situacdes ordinarias no uso das redes e dos dados pessoais.

Observando-se que os danos podem ser causados em diversas ordens, seja eles no
vazamento de conteddos pessoais ou frente a auséncia de regras especificas para a
profissdo de influenciador digital, os limites legislativos existentes no ordenamento
juridico brasileiro ainda nédo séo suficientes para regulamentar a quest&o.

Apesar disso, podem ser aplicados aos usos dos dados pessoais dos
influenciadores digitais ndo apenas a Lei Geral de Protecdo de Dados Pessoais, que
disciplina o tratamento de dados pessoais em qualquer suporte, inclusive em meios

digitais, como o Codigo do Consumidor, que prevé a questdo dos bancos de dados e
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cadastros de consumidores.

No que tange a responsabilizacdo pelos danos, seja 0 Codigo Penal brasileiro —
inclusive porque a invasdo de privacidade no Brasil originou a Lei Carolina Dieckmann
—, seja os institutos de responsabilizacdo civil previstos neste codex subjetivo, ndo sao
suficientes para disciplinar e abranger a gama de possibilidades. Até mesmo o Marco
Civil da Internet, ndo tinha o conddo de proteger e/ou punir situagdes que a globalizagéo
tornou comuns.

S80 muitos os casos que tramitam perante os Tribunais em razdo do uso de
informagdes manifestamente falsas e fraudulentas. Diversos influenciadores aproveitam
da sua visibilidade para enfraquecer debates publicos relevantes, impedindo que seus
seguidores formem o seu proprio convencimento, sem que haja interferéncias indevidas.

Os Tribunais Patrios tém exercido verdadeiro poder legislativo, em detrimento do
proprio sistema de freios e contrapesos — dotado de funcGes tipicas e atipicas e
englobando os trés poderes. E a partir do check and balances que sobrevive a nossa
democracia, porque protege que a vontade geral seja melhor salvaguardada.

Os julgadores tém adotado uma postura de ativismo judicial em razdo da
omissdo dos Poderes Executivo e Legislativo, o que acaba por proporcionar a prolagao
de decisOes que interpretam a parca legislacdo em sentidos diversos, sendo opostos.

Isso porque, diante do que se tem em vigéncia, os julgadores exercem o
interpretativismo, que embora a possibilite os juizes invocarem e aplicarem valores e
principios substantivos, acaba por esbarrar nos limites de competéncia interpretativa a
textura semantica e a vontade do legislador.

E ainda que vigente as normativas legais, especialmente a Lei Geral de Prote¢édo
de dados, ela € insuficiente, o que faz com que os julgadores, quando diante de casos
concretos, comecem a fazer uso do mecanismo dos precedentes vinculantes, que exprime
a igualdade, a seguranca e a previsibilidade das decisoes.

Ainda que o sistema brasileiro seja, majoritariamente, civil law, o que se tem
observado é o completo dominio do common law quando atinente as matérias que
envolvem a protecdo das pessoas diante da globalizacdo. Ora, as Cortes Superiores,
quando do julgamento de um caso paradigma, debate todos os fundamentos faticos e
juridicos, justificando os motivos da decisdo, a fim de formular uma tese a ser aplicada
aos demais casos semelhantes.

Isso porque vige a cldusula geral da seguranca juridica, que impde deveres

fundamentais aos tribunais, a exemplo do dever de uniformidade, pelo qual o 6rgéo
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jurisdicional deve tratar de modo equivalente os casos substancialmente iguais. No
entanto, embora aparentemente sejam situagfes iguais, muitos processos sao julgados
com base em paradigmas equivocados, 0 que ressalta ainda mais a necessidade de
estabelecimento de limites especificos a serem aplicados aos usos dos dados pessoais dos
influenciadores digitais. Por ora, diante da omissdo legislativa, nada impede que o

ordenamento juridico atual seja utilizado de forma a suprir as lacunas legais.
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