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RESUMO 
 
 

Os programas de integridade surgiram no Brasil com a edição da Lei Anticorrupção e ganharam 
relevância no movimento de expansão do direito penal econômico após o caso Mensalão e a 
Operação Lava Jato. Estes programas, regulamentados pelo Decreto n. 11.129/2022, não 
estabelecem regras claras a respeito da condução das investigações internas, propiciando 
insegurança jurídica ante a potencial colisão com direitos e garantias constitucionais, como 
privacidade, presunção de inocência e ampla defesa. Quando se está apurando infrações que se 
relacionam com um ilícito penal há dúvidas de quais cautelas e formalidades precisam ser 
observadas para que o todo o trabalho seja útil para fins de cooperação ou de aproveitamento 
em uma persecução penal. Buscou-se discutir em que medida as investigações internas estão 
sujeitas às regras da cadeia de custódia, especialmente se tratando de vestígios digitais. A 
discussão impõe-se porque as regras da cadeia de custódia se estabelecem no Código de 
Processo Penal como uma obrigação imposta às autoridades públicas, e as investigações são 
privadas. Concluiu-se que as investigações privadas devem observar a cadeia de custódia para 
a produção de provas digitais sob pena de inadmissibilidade. Esta posição justifica-se porque 
as empresas, ao instituírem o compliance, atuam como extensão do Estado, diante da 
autorregularão regulada, não figurando como terceiras desinteressadas na apuração e 
resultados. Em razão das características das provas digitais (imaterialidade, volatilidade e 
fragilidade) elas estão propensas à manipulação e alteração, ainda que de forma não intencional, 
e as evidências estão inseridas na gestão das empresas. Esta conclusão favorece a observância 
dos direitos constitucionais, principalmente a presunção de inocência e contraditório, 
assegurando às autoridades de persecução penal a utilização de vestígios digitais que 
legitimamente estejam hábeis a alcançar a natureza de prova. 

 
 

Palavras-chave: Compliance; Investigações internas; Cadeia de custódia; Provas digitais. 
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ABSTRACT 
 
 

Integrity programs emerged in Brazil with the introduction of the Anti-Corruption Law and 
gained relevance in the movement to expand economic criminal law after the Mensalão case 
and Operation Car Wash. These programs, regulated by Decree 11.129/2022, do not establish 
clear rules regarding the conduct of internal investigations, leading to legal uncertainty in the 
face of potential collision with constitutional rights and guarantees, such as privacy, 
presumption of innocence and ample defense. When investigating infractions that are related to 
a criminal offense, there are doubts as to what precautions and formalities need to be observed 
so that all the work is useful for the purposes of cooperation or use in a criminal prosecution. 
We sought to discuss the extent to which internal investigations are subject to chain of custody 
rules, especially in the case of digital evidence. The discussion is necessary because the chain 
of custody rules are established in the Code of Criminal Procedure as an obligation imposed on 
public authorities, and internal investigations are private. It was concluded that private 
investigations must comply with the chain of custody for the production of digital evidence 
under penalty of inadmissibility. This position is justified because companies, by instituting 
compliance, act as an extension of the state, in the face of regulated self-regulation, and do not 
appear as disinterested third parties in the investigation and results. Due to the characteristics 
of digital evidence (immateriality, volatility and fragility) it is prone to manipulation and 
alteration, even if unintentionally, and the evidence is part of company management. This 
conclusion favors compliance with constitutional rights, especially the presumption of 
innocence and adversarial proceedings, ensuring that criminal prosecution authorities can use 
digital traces that are legitimately capable of becoming evidence. 
 
Keywords: Compliance; Internal investigations; Chain of custody; Digital evidence. 
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CONCLUSÃO 

 

 De forma sintetizada, expõe-se o que foi abordado em cada capítulo: 

 No Capítulo 1 foi visto que os programas de integridade no Brasil se expandiram após 

a edição da Lei n. 12.846/2013, sendo regulamentados pelo Decreto n. 11.129/2022, e o 

compliance, inicialmente talhado como mecanismo para prevenir atos lesivos contra a 

administração pública, ganhou relevância também para a finalidade de disseminar a cultura de 

integridade no ambiente corporativo. O compliance não se restringe aos aspectos anticorrupção 

e se propõe a atuar diante de todo e qualquer ilícito, pouco importando o segmento jurídico: 

trabalhista, empresarial, tributário, antidiscriminatório, criminal etc. Dentre os vários 

parâmetros do programa de compliance, as investigações internas se evidenciam como um dos 

mais relevantes, pois possui finalidades preventivas e reativas, contribuindo para que o 

compliance atinja de forma efetiva seu objetivo: cooperação com as autoridades públicas na 

prevenção, mitigação e repressão de atos ilícitos. Na vertente do criminal compliance, 

impulsionada após o Caso Mensalão e a Lava Jato, as investigações internas podem evidenciar 

uma conduta diligente e proativa de administradores, contribuindo para que sua 

responsabilidade penal seja excluída ou atenuada. 

No Capítulo 2, ao trabalhar os princípios constitucionais, se expôs como o 

desenvolvimento das investigações internas é tarefa desafiadora, pois se está à frente de um 

instituto não regulamentado, que decorre muito mais de normas trabalhistas e empresariais do 

que necessariamente de normas de natureza criminal.  As investigações empresariais quando 

tiverem por foco a apuração de ilícitos penais, recomenda-se atenção aos princípios 

constitucionais de direito penal e processual penal. O desafio consiste em saber quais princípios 

e em qual medida devem ser observados nas investigações, tais como a presunção de inocência, 

ampla defesa, nemo tenetur se detegere e da inadmissibilidade das provas obtidas por meio 

ilícitos, já que estas investigações são privadas (não estatais).  

Ainda, no Capítulo 2, sobressai a governança da investigação, que corresponde ao 

tratamento que a empresa pretende dispensar aos envolvidos, pautando-se na ética, 

transparência, legalidade e justiça. As investigações internas se assemelham com as 

investigações defensivas, mas possuem diferenças substanciais. As empresas devem zelar para 

que entrevistados sejam tratados com cordialidade e se utilizem de advogados ou do silêncio 

caso assim manifestem, já que as confissões prestadas fora de um ambiente público e sem 

formalização tendem não possuir valor legal, segundo decidido pelo Superior Tribunal de 

Justiça. Os resultados das investigações empresariais, bem como os documentos produzidos, 
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possuem no processo penal valor de elementos de informação, podendo ser valorados para fins 

de admissão da acusação ou representação de medidas cautelares. Estes elementos não possuem 

natureza jurídica de prova, em razão de não ter sido submetidos à contraditório perante um juiz 

imparcial, e porque a empresa no compliance atua em decorrência de uma imposição estatal, de 

supervisão e controle, não se extraindo uma absoluta imparcialidade na sua atuação. Entretanto, 

os elementos advindos de uma investigação interna devem ser admissíveis quando apresentados 

pelo acusado no exercício do seu direito de defesa, caso em que seria plenamente valorado em 

sua defesa, salvo casos de tortura, já que as limitações da prova lícita são impostas ao Estado.  

A cadeia de custódia, abordada no Capítulo 3, se fundamenta em um processo penal 

baseado em direitos constitucionais, em especial a presunção de inocência e contraditório, e 

permite que haja controle da legalidade da prova produzida em relação às autoridades de 

persecução penal, com o fim de evitar quaisquer dúvidas quanto à origem e caminho percorrido 

durante a investigação criminal e processo judicial. A preservação das fontes de prova se 

fundamenta nos princípios da desconfiança e da mesmidade, cabendo à parte que produziu a 

prova demonstrar a cronologia, autenticidade e integralidade da prova produzida. A 

consequência jurídica advinda pela quebra da cadeia de custódia é matéria controversa, dado 

que a legislação não dispôs expressamente sobre o assunto. A doutrina apresenta 3 (três) 

posicionamentos: a inadmissibilidade da prova, valoração da prova ou inadmissibilidade e 

valoração a depender da gravidade da quebra. Defende-se como regra, que o elemento 

probatório que não observar a cadeia de custódia deverá ser tido como inadmissível, mesmo 

ciente das dificuldades que as muitas empresas terão durante o curso de suas investigações 

internas para produzir uma prova em total conformidade.  

No Capítulo 4, abordou-se as provas digitais, que possuem características específicas 

que as distinguem das outras provas, em especial a imaterialidade, volatilidade e fragilidade, 

que podem contribuir para que ela seja facilmente adulterada, ainda que não intencionalmente. 

Defende-se que as provas digitais sejam conceituadas como prova documental ou atípica, 

estando as últimas vinculadas à ciência da computação, um ramo do conhecimento em constante 

evolução. A prova digital, como fonte de prova, tem método de produção próprio, que deve 

priorizar o contraditório também nas fases de aquisição e admissão, e a depender do método de 

produção poderá ostentar a característica de prova irrepetível, se a metodologia. Quando se está 

diante da cadeia de custódia das provas digitais as dificuldades aumentam, e a cadeia de 

custódia é dupla: uma para o suporte físico e outra para os dados informáticos. 

Defende-se que a quebra da cadeia de custódia da prova digital resulta na 

inadmissibilidade, já que não corresponde a mero descumprimento do procedimento 
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estabelecido em lei, mas à quebra da rastreabilidade da prova, que leva à perda de credibilidade 

do elemento probatório e, consequentemente à violação da ampla defesa, contraditório e 

presunção de inocência.  

Caso a empresa tenha avisos informando que está monitorando ferramentas de trabalho 

e exerce supervisão dos equipamentos é legítimo exigir que possua ferramentas e metodologias 

seguras e adequadas para comprovação das informações que pretende produzi nas suas 

investigações. O princípio da desconfiança deve também guiar os trabalhos de investigação 

empresarial, que se baseia no compliance que, por conseguinte, se baseia na ética corporativa. 

 Após exposição das ideias concluídas em cada capítulo, retomam-se os problemas 

definidos na introdução para responder objetivamente a partir do assentado nesta tese.  

Conclui-se que os cuidados necessários para a idoneidade das investigações internas se 

iniciam com a própria elaboração do programa de compliance, que deve se basear em todo o 

conjunto dos mecanismos necessários para assegurar a sua efetividade. Quando espraiados para 

os aspectos criminais, denomina-se criminal compliance.  

Mais do que meras formalidades, os parâmetros previstos no artigo 57, do Decreto n. 

11.129/2022 são também direcionados e essenciais para a estruturação e validade das próprias 

investigações internas. O compliance, que nasce no ambiente organizacional, não existe sem 

que a alta direção destine recursos humanos e materiais para sua previsão, códigos de condutas 

e políticas internas bem elaboradas, nomeação de compliance officer responsável, ostentando 

estrutura compatível e independência, promoção periódica de treinamentos e conscientização, 

canais de denúncias amplamente divulgados e acessíveis, entre outros parâmetros. 

Defende-se que a validade das investigações internas estará também relacionada à 

criação de toda essa estrutura de compliance, que permitirá não só a sua instauração formal, 

como também o seu desenvolvimento seguro e idôneo capaz de evidenciar a sua efetividade. O 

compliance é também um sistema de gestão cuja formalidade beneficia as investigações 

empresariais. 

Presentes todos estes normativos, as investigações não serão externalizadas como um 

mero procedimento administrativo de apuração, mas sim um instituto jurídico constituído 

dentro do sistema de governança da investigação, na qual se busca não apenas o respeito a 

direitos e garantias fundamentais, mas que seus trabalhos atuem com transparência 

(considerando as suas características), tratamento justo e prestação de contas, visando à 

sustentabilidade da organização. 

A governança da investigação é tema que deve ser necessariamente discutido em razão 

dos riscos existentes nos próprios trabalhos das investigações internas, relacionados à invasão 
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da privacidade (acesso indevido a correios eletrônicos, apropriação de documentos pessoais, 

monitoramento da tecnologia da informação, coação de testemunhas entre outros), proteção de 

dados pessoais, presunção de inocência, do nemo tenetur se detegere entre outros. 

Nesta tese, conclui-se que os direitos constitucionais se aplicam a investigação 

empresarial, mas não como se ela fosse um processo penal. Como exemplo, pode-se mencionar 

a relatividade das oitivas de testemunhas e relatos no âmbito corporativo sob pena de infração 

ao nemo tenetur se detegere ou a coleta de documentos sem que estejam classificados como 

ferramentas corporativas pela invasão da privacidade. As investigações internas, enquanto 

investigações privadas, ostentam certas características que as definem, e a formalidade nesses 

trabalhos é condizente com sua derivação dos programas de integridade, que se pautam na ética 

corporativa.  

Percorrido este caminho, chega-se ao problema de pesquisa desta tese, que é discutir se 

as pessoas jurídicas, no curso das investigações empresariais, devem seguir as regras da cadeia 

de custódia quando pretenderem utilizar vestígios digitais como prova em um processo penal. 

A hipótese inicialmente levantada é a de que a pessoa jurídica no curso de uma 

investigação privada não pode se eximir de observar a cadeia de custódia porque detém total 

controle dos meios de comunicação e tecnologia da empresa. Além disso, possui objetivos que 

se relacionam em muitos casos com a isenção ou atenuação de responsabilidade penal sua ou 

de seus dirigentes ou administradores, tangenciando os trabalhos de investigação para angariar 

provas que possam lhe ser úteis em processo penal futuro, o que inclui direta ou indiretamente 

apontar a autoria do crime a outras pessoas físicas. A hipótese inicialmente levantada mostrou-

se confirmada.  

Defende-se que as pessoas jurídicas, no curso de suas investigações internas, quando 

pretenderem se utilizar de vestígios digitais na persecução penal, devem adotar todas as medidas 

referentes à cadeia de custódia, prevista no artigo 158-A e seguintes, do Código de Processo 

Penal, sob pena de inadmissibilidade. Ainda que no curso das investigações internas não se 

produza prova, que é restrita ao ambiente judicial, mediante exercício do contraditório, a não 

observância da cadeia de custódia resultará na imprestabilidade daquele elemento de 

informação, não podendo sequer ser valorado ante a ausência de fiabilidade. Esta conclusão é 

a que mais se amolda aos princípios constitucionais do contraditório e da presunção de 

inocência, dada a fragilidade, imaterialidade e dispersão da evidência digital, que pode ser 

facilmente manipulada. Aliás, essa é a interpretação que se conforma com a eficácia horizontal 

dos direitos fundamentais nas relações privadas. 
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Nestas investigações, exercidas em ambiente privado, quando se tem apuração de atos 

ilícitos penais, como o fim almejado pelas pessoas jurídicas será provavelmente relacionado à 

prevenção ou atenuação de responsabilidade penal sua e de seus dirigentes e administradores, 

bem como a concessão de vantagens jurídicas premiais, as empresas não são desinteressadas 

nos resultados da apuração. Como elas podem eleger como alvo outras pessoas físicas, 

geralmente hierarquicamente inferiores ou mesmo terceiros, estes elementos de informação 

(vestígios digitais) serão eventualmente aportados no processo penal e terão a finalidade de 

formar a opinio delicti do órgão acusatório ou serem utilizados para concessão de medidas 

cautelares pessoais e reais.  

Por este motivo, não se pode eximir a empresa de observar a cadeia de custódia, ab 

initio, já que filiamos ao entendimento que a inobservância da cadeia de custódia deve culminar 

na inadmissibilidade do elemento de prova que se quer fazer uso. Sustentar o contrário, que a 

análise seria relegada à valoração, seria permitir a utilização de elementos de informação que, 

em potencial, jamais possuirão valor jurídico. Assim se deve pensar, seja para efeito de aporte 

destes elementos para as autoridades de persecução como também para concessão de benefícios 

em eventual acordo de colaboração premiada, acordo de não persecução penal entre outros. 

Cabe às empresas, no curso de suas investigações empresariais, constituir assistentes 

técnicos capacitados para o manejo das evidências digitais, para adoção das medidas técnicas 

necessárias visando assegurar a mesmidade da prova, aplicando-se o disposto no artigo 158-B, 

do Código de Processo Penal, ainda que tal norma seja direcionada às autoridades de persecução 

penal. 

Um dos motivos que justificam a adoção deste posicionamento, ainda que a princípio 

mais restritivo, é que no caso das investigações empresariais as evidências digitais estarão à 

disposição da organização que conduz as investigações internas, já que mediante seu programa 

de compliance é estabelecido em códigos de conduta, políticas internas, termos de autorização 

de uso e em contratos de trabalho o monitoramento de toda a tecnologia da informação, 

diferentemente de um processo penal em que as autoridades apresentam dificuldades até de 

estar na posse dos elementos de informação digital, pois algumas vezes são destruídos ou estão 

alocados em servidores terceiros. 

Esta é a interpretação que mais se amolda aos direitos constitucionais, mas que também 

favorece a subsistência dos programas de compliance. 

Como agenda de pesquisa para os próximos meses, mostra-se válido realizar estudos 

sobre a evolução das medidas anticorrupção adotadas em 2013 no contexto da criminalidade 

corporativa.  
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CARTA RESPOSTA AOS MEMBROS DA BANCA 

 

Abaixo apresento considerações a respeito dos pontos sugeridos na banca de 

qualificação realizada.  

A estruturação dos capítulos seguiu o raciocínio exposto pela banca, com capítulos 

específicos para a investigação interna e outro para a prova digital. O tratamento dos princípios 

contou com subtópicos, mas foi diluído ao longo de todo o texto. 

A professora Carolina Costa Ferreira levantou preocupação com o Capítulo 1, 

entendendo que ele estaria bastante introdutório e sem correlação direta com as investigações 

internas. De antemão eu já sabia da importância de abordar os programas de compliance e o 

compliance criminal, pois constituem a razão de existência das investigações. Para resolver esse 

impasse, atinente a uma ligação direta com o tema problema desta tese, optei por trazer todos 

os parâmetros de forma aplicada às investigações internas. Deste modo, eu não apenas abordo 

cada pilar do compliance, mas exponho como cada pilar com relação à investigação empresarial 

e como ele pode contribuir para a sua instauração e desenvolvimento. No decorrer da tese se 

observa que estes pilares vão impactar no aporte dos elementos de informação em uma 

persecução penal. 

Ainda, seguindo as sugestões da professora Carolina, ao escrever sobre as investigações 

internas no Capítulo 2, eu não me limitei a tratar apenas sobre seus aspectos jurídicos, mas 

também para expor seus procedimentos de desenvolvimento, com olhar bastante prático.  

O professor Daniel Zaclis, durante a banca de qualificação, teceu muitos comentários 

que contribuíram para o desenvolvimento desta tese e sua obra constitui ponto de partida para 

o meu trabalho, especialmente para o Capítulo 2. Aliás, essa também foi a sugestão do professor 

Ademar Borges, que pontuou a necessidade de realizar contribuições adicionais.  

Após a banca de qualificação continuei adepto da ideia de que os princípios 

constitucionais se aplicariam de forma integral às investigações internas, especialmente o da 

ampla defesa, presunção de inocência e nemo tenetur se detegere. As investigações 

empresariais nascem do poder diretivo do empregador, mas promovem impactos no processo 

penal, estando situadas em uma zona intermediária entre a investigação preliminar e o processo 

penal. Por este motivo, cada princípio geral precisa ser muito bem estudado, a fim de avaliar 

sua aplicabilidade no contexto destas investigações privadas. O que não mais defendo é a 

aplicação irrestrita de regras do Código de Processo Penal às investigações internas. Tudo 

precisa ser harmonizado. 
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Na banca, o professor Daniel Zaclis questionou sobre o princípio da privacidade nas 

investigações internas, acerca da possibilidade de livre monitoramento pelas empresas. No 

ordenamento jurídico brasileiro, a vigilância é permissiva, desde que a ferramenta se constitua 

como corporativa, com detalhamento em políticas internas, contratos de trabalhos, avisos etc. 

Já no cenário europeu, o direito à privacidade possui interpretação menos restritiva, sendo 

aplicado a informações pessoais que estejam armazenadas nos equipamentos corporativos. Na 

minha opinião, se uma ferramenta é corporativa não se aplicaria o direito à privacidade a favor 

do empregado, podendo a empresa utilizar estas informações nas suas investigações internas, 

especialmente as evidências digitais. Mas como disse anteriormente, tive acesso a muitos 

trabalhos apenas sobre a privacidade, demonstrando preocupação com a devassa na vida 

privada e com a pesca probatória. 

Uma indagação realizada pelo professor Daniel Zaclis foi a respeito do título da tese 

utilizada quando da realização da banca de qualificação. O título da tese foi “A cadeia de 

custódia de provas digitais penais nas investigações internas de compliance”, e o professor 

questionou se toda investigação interna era de compliance. No corpo da tese, especialmente no 

Capítulo 2, demonstrei que as investigações internas, empresariais, corporativas (ou qualquer 

outro nome que se dê) não são de compliance enquanto departamento de compliance, que esta 

é apenas uma forma de chamá-la. As investigações empresariais são da pessoa jurídica, que, 

por meio de sua alta direção, constitui qualquer departamento ou até mesmo membros externos 

para instaurá-la e desenvolvê-la. Por motivos relacionados à própria efetividade do compliance, 

penso que seja uma boa prática o compliance officer estar envolvido em todas as investigações 

internas, pois há no decreto regulamentador uma exigência que ele tenha estrutura, autoridade 

e independência. Em razão disso, optei por alterar o título da tese para “A cadeia de custódia 

de provas digitais penais nas investigações internas”, 

Como sugestão de bibliografia, o professor Daniel Zaclis indicou a leitura da obra de 

Eoghan Casey, que foi utilizada para tratar sobre as evidências digitais.  

O professor Ademar Borges de Sousa Filho propôs que se utilizasse na tese como ponto 

de partida a obra do professor Daniel Zaclis, mas com contribuições adicionais. Assim foi feito, 

e o passo adicional que se pretendeu foi analisar a (in)observância da cadeia de custódia das 

provas digitais nas investigações internas. Nesta tese, o passo adicional também está 

relacionado a descrever os pilares do compliance aplicado às investigações internas e a 

distinguir as investigações internas das investigações defensivas. 

O professor Ademar Borges, analisando os objetivos gerais e específicos do trabalho 

argumentou que eles não podiam ser elaborados de forma a exigir respostas binárias no sentido 
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de seguir ou não seguir determinado princípio. Expôs que a sujeição da pessoa jurídica e das 

pessoas físicas aos direitos constitucionais poderia ser graduada, conforme haja uma persecução 

penal instaurada ou em desenvolvimento. No curso da tese foi feita pesquisa em doutrina 

espanhola, na qual se teve conhecimento que o Tribunal Superior da Espanha decidiu que os 

princípios da não autoincriminação, por exemplo, teriam aplicabilidade quando houvesse um 

processo penal instaurado, não subsistindo no caso de uma investigação interna estar a ela 

relacionada. Nos Estados Unidos também se viu que a prova ilícita pode ser admitida. 

Particularmente não concordo com estas teorias, porque uma empresa, ao instaurar uma 

investigação, não é totalmente imparcial, porquanto tem a pretensão de prevenir ou atenuar a 

responsabilidade penal sua e de seus dirigentes, ou obter benefícios penais mediante sua 

cooperação. Ainda que isso não seja alcançado de início, esta seria a pretensão.  

Ainda, como sugerido pelo professor Ademar Borges, tratei sobre o tema eficácia 

horizontal dos direitos fundamentais, o que contribuiu bastante para o entendimento dos 

objetivos e problema da tese. Concordei com Daniel Sarmento sobre a eficácia horizontal dos 

direitos fundamentais nas relações privadas, defendendo que os direitos constitucionais 

individuais devam ser observados na investigação interna. Se uma empresa pretende obter 

benefícios com sua investigação, deve arcar com os ônus, visto aqui como a adoção dos 

procedimentos necessários para observância de princípios caros ao nosso direito, como o 

contraditório, a privacidade, o nemo tenetur se detegere, a inadmissibilidade da prova obtida 

por meio ilícito, entre outros. No entanto, a aplicação destes princípios precisa ser harmonizada 

para as investigações internas, que ostentam características distintas das investigações oficiais.  

Ao abordar o criminal compliance, verifica-se uma mudança na política criminal, 

impondo às empresas essa constante supervisão, sob pena de responsabilização de seus 

dirigentes por técnicas de omissão imprópria e dolo eventual. Defende-se que os direitos 

constitucionais, considerando suas particularidades, devem ser aplicados e observados desde o 

início da instauração da investigação interna. 

As investigações internas possuem valor, não se estaria dizendo que são imprestáveis. 

Todavia, para fins de admissão de seus elementos em uma persecução penal, quando em 

desfavor de uma pessoa física, as garantias devem ser observadas de forma inarredável. 

Situação diversa é quando a pessoa jurídica utilizar estes elementos integralmente para sua 

defesa, caso em que não haveria limitações para produção das provas. 

 


